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DECYZJA WYKONAWCZA KOMISJI (UE) 2023/1795
z dnia 10 lipca 2023 r.

na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca
odpowiedni stopiefi ochrony danych osobowych zapewniony w ramach ochrony danych UE-USA

(notyfikowana jako dokument nr C(2023) 4745)

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) ('), w szczegdlnosci jego art. 45
ust. 3,

a takze majac na uwadze, co nastepuje:

1. WPROWADZENIE

(1)  Wrozporzadzeniu (UE) 2016/679 () okreslono zasady dotyczace przekazywania danych osobowych przez admini-
stratoréw lub podmioty przetwarzajagce w Unii do pafistw trzecich i organizacji migdzynarodowych w zakresie,
w jakim takie przekazywanie wchodzi w zakres stosowania rozporzadzenia. Zasady dotyczace migdzynarodowego
przekazywania danych okreslono w rozdziale V tego rozporzadzenia. Chociaz przeplyw danych osobowych do pan-
stw spoza Unii Europejskiej oraz z takich paristw jest niezbednym warunkiem rozwoju handlu transgranicznego
i wsp6lpracy miedzynarodowej, przekazywanie danych osobowych panstwom trzecim i organizacjom migdzynaro-
dowym nie moze obniza¢ stopnia ochrony zapewnianego tym danym w Unii (%).

(2)  Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 Komisja moze w drodze aktu wykonawczego przyjac
decyzje stwierdzajacg, ze pafistwo trzecie, terytorium lub okre$lony sektor lub okreslone sektory w tym panstwie
trzecim zapewniaja odpowiedni stopiefi ochrony. Przy spelnieniu tego warunku przekazywanie danych osobowych
do panstwa trzeciego moze si¢ odbywaé bez potrzeby uzyskania dodatkowego zezwolenia, jak przewidziano
w art. 45 ust. 1 i motywie 103 rozporzadzenia (UE) 2016/679.

(3)  Jak okre$lono w art. 45 ust. 2 rozporzadzenia (UE) 2016/679, przy przyjmowaniu decyzji stwierdzajacej odpo-
wiedni stopien ochrony nalezy opierac si¢ na wszechstronnej analizie porzadku prawnego panstwa trzeciego, obej-
mujacej zaréwno jego przepisy dotyczace podmiotéw odbierajacych dane, jak i ograniczenia oraz zabezpieczenia
w zakresie dostepu organéw publicznych do danych osobowych. W swojej ocenie Komisja musi ustali¢, czy dane
panstwo trzecie daje gwarancje zapewniajace stopiefi ochrony ,zasadniczo odpowiadajgcy” stopniowi ochrony
zapewnianemu w Unii (motyw 104 rozporzadzenia (UE) 2016/679). To, czy tak jest w istocie, nalezy oceniaé
w $wietle przepiséw Unii, w szczeg6lnosci rozporzadzenia (UE) 2016/679, a takze orzecznictwa Trybunalu Spra-
wiedliwosci Unii Europejskiej (Trybunat Sprawiedliwosci) ().

() DzU.L1197z 4.5.2016,s. 1.

(% Dla ulatwienia, wykaz skrotow stosowanych w niniejszej decyzji znajduje si¢ w zalaczniku VIIIL

() Zob. motyw 101 rozporzadzenia (UE) 2016/679.

(*) Zob. niedawna sprawa C-311/18, Facebook Ireland i Schrems (Schrems II), ECLEEU:C:2020:559.
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(4)  Jak wyjasnit Trybunat Sprawiedliwosci w swoim wyroku z dnia 6 pazdziernika 2015 r. w sprawie C-362/14, Maxi-
millian Schrems/Data Protection Commissioner (¥) (Schrems), nie oznacza to koniecznosci stwierdzenia identycz-
nego stopnia ochrony. W szczegdlnosci $rodki, z ktérych korzysta dane paristwo trzecie do zapewnienia ochrony
danych osobowych, moga réznic si¢ od Srodkéw stosowanych w Unii, o ile w praktyce skutecznie zapewniajg odpo-
wiedni stopien ochrony (°). Odpowiedni standard ochrony nie wymaga zatem dokladnego powielenia przepiséw
unijnych. Przy okre$laniu odpowiedniosci chodzi raczej o stwierdzenie, czy biorgc pod uwage istotg prawa do pry-
watnosci oraz jego skuteczne wprowadzenie w zycie, egzekwowanie i nadzér nad jego przestrzeganiem, dany zagra-
niczny system zapewnia jako calo$¢ wymagany stopien ochrony (’). Ponadto zgodnie z tym wyrokiem przy stosowa-
niu tego standardu Komisja powinna w szczegdlnosci ocenié, czy ramy prawne danego pafistwa trzeciego zawieraja
reguly stuzace do ograniczenia ingerencji w prawa podstawowe 0séb, ktorych dane zostaly przekazane z Unii, kto-
rych to ingerencji organy pafistwowe tego kraju moglyby dokonywa¢ przy okazji dazenia do realizacji uzasadnio-
nego prawem celu, takiego jak bezpieczefistwo narodowe, oraz czy zapewniajg skuteczng ochrone prawng przed
ingerencjami tego rodzaju (%). Wytyczne w tym zakresie zawiera réwniez dokument w sprawie odpowiedniego stop-
nia ochrony Europejskiej Rady Ochrony Danych, ktéry ma na celu dalsze wyjasnienie tego standardu ().

(5)  Standard obowiazujacy w odniesieniu do takiej ingerencji w podstawowe prawa do prywatnosci i ochrony danych
zostal doprecyzowany przez Trybunat Sprawiedliwosci w wyroku z dnia 16 lipca 2020 r. w sprawie C-311/18,
Data Protection Commissioner/Facebook Ireland Limited i Maximillian Schrems (Schrems II), w ktérym uniewaz-
niono decyzj¢ wykonawcza Komisji (UE) 2016/1250 (%) w sprawie dawnych ram dotyczacych transatlantyckich
przeplywoéw danych, Tarczy Prywatno$ci UE-USA (Tarcza Prywatnosci). Trybunat Sprawiedliwosci uznal, ze ograni-
czenia ochrony danych osobowych, ktdre wynikaja z wewnetrznych regulacji Stanéw Zjednoczonych dotyczacych
dostepu i wykorzystywania przez organy amerykariskich wladz publicznych takich przekazywanych z Unii do Sta-
n6w Zjednoczonych danych do celéw ochrony bezpieczenstwa narodowego nie stanowig uregulowania tych ograni-
czen w sposob odpowiadajgcy wymogom merytorycznie rwnowaznym tym ustanowionym w prawie Unii w odnie-
sieniu do koniecznoéci i proporcjonalnosci takich ingerencji w prawo do ochrony danych ("'). Trybunal
Sprawiedliwosci uznal réwniez, ze nie bylo mozliwosci podniesienia $rodka odwotawczego przed organem oferuja-
cego osobom, ktérych dane sg przekazywane do Stanéw Zjednoczonych, zabezpieczenia merytorycznie réwno-
wazne tym wymaganym w art. 47 karty dotyczacym prawa do skutecznego $rodka odwolawczego (*2).

(6) W nastepstwie wyroku w sprawie Schrems Il Komisja rozpoczela rozmowy z rzadem Stanéw Zjednoczonych w celu
ewentualnego przyjecia nowej decyzji stwierdzajacej odpowiedni stopiefi ochrony, ktéra spelniataby wymogi okres-
lone w art. 45 ust. 2 rozporzadzenia (UE) 2016/679, zgodnie z wykladnig Trybunalu Sprawiedliwosci. W wyniku
przeprowadzonych rozméw Stany Zjednoczone przyjely w dniu 7 pazdziernika 2022 r. rozporzadzenie wykona-
wcze 14086 w sprawie wzmocnienia zabezpieczen na potrzeby amerykanskich dzialafi w zakresie rozpoznania
radioelektronicznego (rozporzadzenie wykonawcze 14086), ktére jest uzupelnione zarzadzeniem w sprawie Sadu
Odwolawczego ds. Ochrony Danych wydanym przez prokuratora generalnego USA (zarzadzenie prokuratora gene-
ralnego) (**). Zaktualizowano ponadto ramy ochrony danych UE-USA (DPF UE-USA lub DPF) — ramy majace zasto-
sowanie do podmiotéw komercyjnych przetwarzajacych dane przekazywane z Unii na podstawie niniejszej decyzji.

(7)  Komisja uwaznie przeanalizowala prawo i praktyke Stanéw Zjednoczonych, w tym rozporzadzenie wykonawcze
14086 i zarzadzenie prokuratora generalnego. W oparciu o ustalenia przedstawione w motywach 9-200 Komisja
stwierdza, ze Stany Zjednoczone zapewniajg odpowiedni stopien ochrony danych osobowych przekazywanych
zgodnie z DPF UE-USA przez administratora lub podmiot przetwarzajacy w Unii (*¥) certyfikowanym podmiotom
w Stanach Zjednoczonych.

() Sprawa C-362/14, Maximilian Schrems/Data Protection Commissioner (Schrems), ECLI:EU:C:2015:650, pkt 73.

() Wyrok w sprawie Schrems, pkt 74.

() Zob. komunikat Komisji do Parlamentu Europejskiego i Rady ,Wymiana i ochrona danych osobowych w zglobalizowanym $wiecie”
z dnia 10 stycznia 2017 r., COM(2017) 7, pkt 3.1, 5. 6-7.

(®) Wyrok w sprawie Schrems, pkt 88-89.

(’) Europejska Rada Ochrony Danych, dokument w sprawie odpowiedniego stopnia ochrony, WP 254 rev.01, dokument dostgpny pod
adresem: https:|[ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

(") Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europej-

skiego i Rady, w sprawie adekwatnosci ochrony zapewnianej przez Tarcz¢ Prywatno$ci UE-USA (Dz.U. L 207 z 1.8.2016, s. 1).

(") Schrems I, pkt 185.

(") Schrems II, pkt 197.

() Tytut 28 cz¢s¢ 302 kodeksu przepiséw federalnych.

(" Niniejsza decyzja ma znaczenie dla EOG. W Porozumieniu o Europejskim Obszarze Gospodarczym (Porozumienie EOG) przewi-

dziano rozszerzenie rynku wewnetrznego Unii Europejskiej na trzy pafstwa EOG — Islandig, Liechtenstein i Norwegie. Decyzja

Wspodlnego Komitetu wlaczajaca rozporzadzenie (UE) 2016/679 do zalgcznika XI do Porozumienia EOG zostala przyjeta przez

Wspélny Komitet EOG w dniu 6 lipca 2018 r. i weszla w zycie w dniu 20 lipca 2018 r. Rozporzadzenie jest zatem objete tym porozu-

mieniem. Do celéw niniejszej decyzji odniesienia do UE i panstw cztonkowskich UE nalezy zatem rozumie¢ jako obejmujgce réwniez

panstwa EOG.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(8)  Niniejsza decyzja skutkuje tym, Ze przekazywanie danych osobowych przez administratoréw i podmioty przetwa-
rzajagce w Unii (V) certyfikowanym podmiotom w Stanach Zjednoczonych moze si¢ odbywacl bez potrzeby uzyska-
nia dodatkowego zezwolenia. Nie ma ona wplywu na bezposrednie stosowanie rozporzadzenia
(UE) 2016/679 w odniesieniu do takich podmiotow, jezeli spelnione s warunki dotyczace terytorialnego zakresu
stosowania tego rozporzadzenia, okre$lone w jego art. 3.

2. RAMY OCHRONY DANYCH UE-USA
2.1. Zakres podmiotowy i przedmiotowy

2.1.1. Podmioty certyfikowane

(9)  DPF UE-USA opierajg si¢ na systemie certyfikacji, zgodnie z ktérym amerykanskie podmioty zobowiazuja si¢ prze-
strzega¢ zbioru zasad ochrony prywatnosci — ,zasad ramowych ochrony danych UE-USA”, w tym zasad uzupelniaja-
cych (zwanych dalej facznie: ,zasadami”) — wydanych przez Departament Handlu Stanéw Zjednoczonych (DoC)
i zawartych w zalaczniku I do niniejszej decyzji (*%). Aby kwalifikowac si¢ do certyfikacji zgodnie z DPF UE-USA,
podmiot musi respektowaé uprawnienia Federalnej Komisji Handlu (FTC) lub Departamentu Transportu Standéw
Zjednoczonych (DoT) w zakresie prowadzenia dochodzeri i egzekwowania prawa (V). Zasady majg zastosowanie
niezwlocznie po certyfikacji. Jak wyjasniono szczegétowo w motywach 48-52, podmioty objete DPF UE-USA sg
zobowigzane do corocznego dokonywania ponowne;j certyfikacji potwierdzajacej ich zobowigzanie do przestrzega-
nia zasad (*%).

2.1.2. Definicja danych osobowych i pojeé administratora i ,,przedstawiciela”

(10) Ochrona zapewniana zgodnie z DPF UE-USA ma zastosowanie do wszystkich danych osobowych, ktére zostaly
przekazane z Unii do podmiotéw w USA, ktdre przyjely zasady w drodze certyfikacji w DoC, z wyjatkiem danych
gromadzonych w celu ich publikacji w prasie, radiu lub telewizji albo w innej formie publicznego rozpowszechnie-
nia materialu dziennikarskiego oraz informacji w uprzednio opublikowanym materiale rozpowszechnionym z archi-
woéw Srodkéw masowego przekazu (). Takich danych nie mozna zatem przekazywaé na podstawie DPF UE-USA.

(11) W zasadach dane osobowe zdefiniowano w taki sam sposdb jak w rozporzgdzeniu (UE) 2016679, tj. jako ,dane
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, wchodzace w zakres RODO, otrzy-
mane z UE przez podmiot w Stanach Zjednoczonych i zapisane w dowolnej formie” (**). W zwigzku z tym obejmuja
one réwniez spseudonimizowane (lub ,kodowane za pomoca klucza”) dane badawcze (réwniez w przypadku, gdy
klucz nie jest udostgpniany amerykanskiemu podmiotowi otrzymujacemu dane) (*'). Podobnie pojecie ,przetwarza-
nia” jest zdefiniowane jako ,kazda operacja lub kazdy zestaw operacji dokonywanych na danych osobowych przy
pomocy $rodkéw zautomatyzowanych lub innych $rodkéw, jak np. gromadzenie, rejestracja, porzadkowanie, prze-
chowywanie, dostosowanie lub modyfikacja, odzyskiwanie, przeszukiwanie, wykorzystywanie, ujawnianie lub roz-
powszechnianie, a takze usuwanie lub niszczenie” ().

(12) DPF UE-USA majg zastosowanie do podmiotéw w USA, ktdre kwalifikuja si¢ jako administratorzy (tj. jako osoba
fizyczna lub podmiot, ktére samodzielnie lub wspélnie z innymi podmiotami okreslaj cele i sposoby przetwarzania
danych osobowych) (¥) lub podmioty przetwarzajace dane (tj. przedstawiciele dzialajgcy w imieniu administra-
tora) (*). Amerykariskie podmioty przetwarzajace musza by¢ zobowigzane umownie do dzialania wylacznie zgod-
nie z instrukcjami unijnego administratora i do wspomagania tego administratora w udzielaniu odpowiedzi osobom

(") Niniejsza decyzja nie ma wplywu na wymogi rozporzadzenia (UE) 2016/679, ktére maja zastosowanie do podmiotéw (administrato-
réw i podmiotéw przetwarzajacych) w Unii przekazujacych dane, na przyktad w zakresie ograniczenia celu, minimalizacji danych,
przejrzystosci i bezpieczenstwa danych (zob. takze art. 44 rozporzadzenia (UE) 2016/679).

(") Zob. w tym zakresie Schrems, pkt 81, w ktérym Trybunat Sprawiedliwosci potwierdzil, ze system samocertyfikacji moze zapewni¢
odpowiedni poziom ochrony.

(") Zalgcznik I sekcja I pkt 2. FTC posiada szeroka whasciwo$é w obszarze zwigzanym z handlem, z pewnymi wyjatkami, np. w odniesie-

niu do bankéw, linii lotniczych, zakladéw ubezpieczen i wspdlnej dziatalnosci transportowej dostawcéw ustug telekomunikacyjnych

(chociaz orzeczenie amerykanskiego sadu apelacyjnego dla dziewiatego okregu z dnia 26 lutego 2018 r. w sprawie FTC/AT i T potwier-

dzilo, ze FTC ma wiasciwo$¢ w obszarze niewsp6lnej dzialalnosci transportowej takich podmiotéw). Zob. takze zalacznik IV przy-

pis 2. DoT jest whasciwy do egzekwowania przestrzegania przepisow przez linie lotnicze i agentéw sprzedazy biletéw (w odniesieniu

do transportu lotniczego), zob. zalacznik V, sekcja A.

(**) Zalgcznik I sekgja III pkt 6.

(**) Zalacznik I sekcja III pkt 2.

(*) Zalacznik I sekcja [ pkt 8 lit. a).

(*) Zalacznik I sekcja 111 pkt 14 lit. g).

(*) Zalgcznik I sekcja [ pke 8 lit. b).

(¥) Zalgcznik I sekcja [ pke 8 lit. ¢).

(*) Zob. np. zalacznik I sekcja II pkt 2 lit. b) i sekcja IT pkt 3 lit. b) i pkt 7 lit. d), w ktérych wyjasniono, ze przedstawiciele dzialajg w imie-

niu administratora danych, zgodnie z jego instrukcjami i szczeg6lnymi zobowigzaniami umownymi.
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fizycznym, ktore korzystaja ze swoich praw wynikajacych z zasad (¥*). W przypadku dalszego przetwarzania pod-
miot przetwarzajacy musi ponadto zawrzeé umowe z podmiotem dokonujacym dalszego przetwarzania, gwarantu-
jaca taki sam stopien ochrony jak stopien zapewniany przez zasady oraz musi podja¢ dziatania w celu zapewnienia
prawidlowego wykonania tej umowy (*).

2.2. Zasady ramowe ochrony danych UE-USA

2.2.1. Ograniczenie celu i wybor

(13) Dane osobowe powinno si¢ przetwarza¢ zgodnie z prawem i rzetelnie. Powinny by¢ zbierane w okreslonym celu,
a nastepnie wykorzystywane tylko w takim zakresie, w jakim nie jest to niezgodne z celem przetwarzania.

(14) W DPF UE-USA zapewniaja to rézne zasady. Po pierwsze, zgodnie z zasadg integralnosci danych i ograniczenia celu oraz
z art. 5 ust. 1 lit. b) rozporzadzenia (UE) 2016/679, podmiot nie moze przetwarza¢ danych osobowych w sposéb
niezgodny z celem, dla ktérego byly one pierwotnie gromadzone lub na ktdry osoba, ktorej dane dotycza, wyrazita
nastepnie zgode ().

(15) Po drugie, zanim dojdzie do wykorzystania danych osobowych w nowym (zmienionym) celu, ktéry jest znaczaco
r6zny od pierwotnego celu, ale nadal z nim zgodny, lub do ujawnienia ich stronie trzeciej, podmiot musi zapewni¢
osobom, ktérych dane dotyczg, mozliwo$¢ wyrazenia sprzeciwu (klauzula opt-out), zgodnie z zasadg wyboru (%), za
pomoca jasnego, jednoznacznego i fatwo dostgpnego mechanizmu. Co wazne, zasada ta nie zastgpuje wyraznego
zakazu przetwarzania danych w sposéb niezgodny z zasadami (¥).

(*) Zalacznik I sekcja III pke 10 lit. a). Zob. réwniez wytyczne przygotowane przez DoC w porozumieniu z Europejska Radg Ochrony
Danych w ramach Tarczy Prywatnosci, w ktdérych wyjasniono obowiazki amerykanskich podmiotéw przetwarzajacych otrzymujg-
cych dane osobowe z Unii zgodnie z przedmiotowymi ramami. Poniewaz przepisy te nie ulegly zmianie, wytyczne/FAQ pozostaja
aktualne w ramach DPF UE-USA (https://www.privacyshield.gov/article?id=Processing-FAQs).

(*) Zalacznik I sekcja IT pkt 3 lit. b).

(¥) Zalgcznik I sekcja II pkt 5 lit. a). Dopuszczalne cele moga obejmowac audyt, zapobieganie oszustwom lub inne cele zgodne z oczeki-
waniami, jakie moze mie¢ racjonalna osoba pod wzgledem gromadzenia danych (zob. zalacznik I przypis 6).

(*) Zalacznik I sekgja II pkt 2 lit. a). Nie dotyczy to sytuacji, w ktorych podmiot przekazuje dane osobowe podmiotowi przetwarzajacemu
dzialajgcemu w jego imieniu i zgodnie z jego instrukcjami (zatacznik I sekcja II pkt 2 lit. b)). W takim przypadku podmiot musi jednak
zawrze¢ umowe i zapewni¢ zgodno$¢ z zasadg odpowiedzialnosci za dalsze przekazywanie, opisang szczegdtowo w motywie 43. Zasada
wyboru (jak rowniez zasada powiadomienia) moze zosta¢ ponadto ograniczona, gdy dane osobowe sa przetwarzane w kontekscie bada-
nia due diligence (w ramach potencjalnego polaczenia lub przejecia) lub audytéw, tak dlugo oraz w takim zakresie, w jakim jest to
konieczne do spelnienia wymogow ustawowych lub wymogéw interesu publicznego, lub w takim zakresie i tak dtugo, jak stosowanie
tych zasad naruszaloby prawnie uzasadnione interesy podmiotu w szczeg6lnym kontekscie dochodzen lub badan due diligence
(zalacznik I sekcja III pkt 4). Zasada uzupelniajaca 15 (zalacznik I sekcja III pkt 15 lit. a i b) przewiduje réwniez wyjatek od zasady
wyboru (jak réwniez od zasad powiadomienia i odpowiedzialnosci za dalsze przekazywanie) w odniesieniu do danych osobowych
pochodzacych z ogdélnodostepnych Zrédet (chyba ze podmiot przekazujacy dane z UE wskaze, ze informacje te podlegaja ogranicze-
niom wigzacym si¢ z koniecznoscig zastosowania tych zasad) lub danych osobowych pochodzacych z ogdélnodostepnych rejestrow
(o ile nie sa one polaczone z informacjami z rejestrow niepublicznych i pod warunkiem przestrzegania wszelkich warunkow uzyska-
nia dostepu do takich informacji). Podobnie zasada uzupelniajaca 14 (zalacznik I sekcja III pkt 14 lit. f)) przewiduje wyjatek od zasady
wyboru (jak réwniez zasad powiadomienia i odpowiedzialnosci za dalsze przekazywanie)w odniesieniu do przetwarzania danych osobowych
przez przedsiebiorstwo zajmujace si¢ wytwarzaniem produktéw farmaceutycznych i wyrobéw medycznych przy podejmowaniu dzia-
taft dotyczacych monitorowania bezpieczeristwa stosowania i skutecznosci produktow, w zakresie, w jakim zapewnienie zgodnosci
z tymi zasadami uniemozliwia spelnienie wymogéw regulacyjnych.

(*) Ma to zastosowanie do kazdorazowego przekazywania danych zgodnie z DPF UE-USA, w tym jezeli dotyczy to danych zgromadzo-
nych w kontekscie stosunku pracy. Chociaz amerykanski podmiot certyfikowany moze zatem co do zasady wykorzystywaé dane
o zasobach ludzkich do réznych, niezwiagzanych z zatrudnieniem celéw (np. niektérych materiatéw marketingowych), musi on prze-
strzega¢ zakazu przetwarzania danych w sposéb niezgodny z zasadami, a ponadto moze to czyni¢ wylacznie zgodnie z zasadami
powiadomienia 1 wyboru. W wyjatkowych przypadkach podmiot moze wykorzystywaé dane osobowe do dodatkowego, zgodnego celu
nie stosujac zasad powiadomienia i wyboru, ale wylacznie w okresie i w stopniu, w ktérym bedzie to niezbedne do uniknigcia negatyw-
nego wplywu na zdolno§¢ podmiotu do dokonywania awansow, powolywania na stanowiska lub do podejmowania podobnych
decyzji dotyczacych zatrudnienia (zob. zalacznik I sekcja III pkt 9 lit. b) ppkt (iv)). Dzigki zakazowi podejmowania przez amerykanski
podmiot jakichkolwiek dzialan odwetowych wobec pracownika, ktéry skorzystal z takiego wyboru, w tym naktadania jakichkolwiek
ograniczen w zakresie mozliwosci zatrudnienia, pracownik — mimo stosunku podporzadkowania i nieodlgcznie z nim zwigzanej
zaleznosci — bedzie wolny od presji, a zatem bedzie mégl dokonaé naprawde wolnego wyboru. Zob. zalacznik I sekcja IIT pkt 9 lit. b)
ppkt (i).
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(18)

(19)

(21)

(23)

2.2.2. Przetwarzanie szczegolnych kategorii danych osobowych
Jezeli przetwarzane sg ,szczegélne kategorie danych osobowych”, powinny istnie¢ szczegdlne zabezpieczenia.

Zgodnie z zasadg wyboru szczeg6lne zabezpieczenia majg zastosowanie do przetwarzania ,informacji szczegdlnie
chronionych”, tj. danych osobowych dotyczacych informacji medycznych lub stanu zdrowia, pochodzenia rasowego
lub etnicznego, pogladéw politycznych, przekonan religijnych lub filozoficznych, cztonkostwa w zwigzkach zawo-
dowych, danych zwiazanych z zyciem seksualnym danej osoby lub wszelkich innych informacji przekazanych
przez strong trzecia, ktére ta strona okresla i traktuje jako szczegdlnie chronione (*). Oznacza to, ze wszelkie dane
uwazane za wrazliwe na mocy unijnego prawa o ochronie danych (w tym dane dotyczace orientacji seksualnej,
dane genetyczne i dane biometryczne) beda traktowane przez podmioty certyfikowane jako szczegdlnie chronione
zgodnie z DPF UE-USA.

Co do zasady podmioty muszg uzyskac wyrazna zgode (tj. zezwolenie) 0séb fizycznych na wykorzystywanie infor-
macji szczeg6lnie chronionych w celach innych niz cele, dla ktérych byly pierwotnie gromadzone lub na ktére
osoba fizyczna wyrazila pdzniej zgode (poprzez udzielenie zezwolenia), lub na ujawnienie ich stronom trzecim (*!).

Nie wymaga si¢ uzyskania takiej zgody w Scisle okreslonych okolicznosciach podobnych do poréwnywalnych wyjat-
kéw przewidzianych w unijnym prawie o ochronie danych, np. gdy przetwarzanie danych wrazliwych lezy w zywot-
nym interesie osoby, jest konieczne do ustalenia roszczen prawnych, lub jest wymagane do udzielenia opieki
medycznej lub postawienia diagnozy (*3);

2.2.3. Prawidtowo$¢, minimalizacja i bezpieczetistwo danych

Dane powinny by¢ prawidtowe i w stosownych przypadkach uaktualniane. Powinny by¢ réwniez adekwatne, sto-
sowne oraz ograniczone do celéw, w ktdrych sa przetwarzane, a takze co do zasady przechowywane przez okres
nie dtuzszy niz jest to niezbedne do celéw, w ktérych przetwarza si¢ dane osobowe.

Zgodnie z zasadg integralnosci danych i ograniczenia celu () dane osobowe muszg by¢ ograniczone do tego, co jest
istotne dla celu przetwarzania. Podmioty musza ponadto — w zakresie niezbednym do osiagniecia cel6w przetwarza-
nia — podja¢ zasadne dzialania w celu zapewnienia, aby dane osobowe byly zgodne ze swoim przeznaczeniem, pra-
widlowe, kompletne i aktualne.

Dane osobowe mozna ponadto przechowywaé w postaci identyfikujacej osobe fizyczng lub umozliwiajacej jej
zidentyfikowanie (a zatem w postaci danych osobowych) (**) wylacznie dopéty, dopoki stuzy to celowi lub celom,
dla ktérych dane te pierwotnie zgromadzono lub na ktére osoba fizyczna wyrazila pézniej zgode zgodnie z zasadg
wyboru. Obowiazek ten nie uniemozliwia podmiotom dalszego przetwarzania danych osobowych przez dluzszy
okres, ale tylko przez taki czas i w takim zakresie, ktory jest z rozsagdnego punktu widzenia potrzebny do osiagniecia
jednego z nastepujacych celéw szczegbétowych podobnych do poréwnywalnych wyjatkéw przewidzianych w unij-
nym prawie o ochronie danych: archiwizacji w interesie publicznym, badan na potrzeby dziennikarstwa, literatury
i sztuki, nauki i historii oraz analizy statystycznej (*). Jesli dane osobowe sa przechowywane do jednego z tych
celow, ich przetwarzanie podlega gwarancjom zapewnianym przez zasady (*°).

Dane osobowe powinny by¢ takze przetwarzane w sposéb zapewniajgcy im bezpieczenistwo, w tym ochrong przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utratg, zniszczeniem lub uszkodze-
niem. W tym celu administratorzy i podmioty przetwarzajace powinni wdrozy¢ odpowiednie $rodki techniczne lub
organizacyjne, aby chroni¢ dane osobowe przed ewentualnymi zagrozeniami. Srodki te nalezy ocenié, biorac pod
uwage stan wiedzy technicznej, koszty ich wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania, a takze
zagrozenia dla praw osob fizycznych.

Zalgcznik I sekcja II pke 2 lit. c).

Zalgcznik I sekgja II pke 2 lit. ¢).

Zalacznik I sekcja 1T pkt 1.

Zalacznik I sekcja I pkt 5.

Zob. zalacznik I przypis 7, w ktérym wyjasniono, ze osobe fizyczng uznaje si¢ za ,mozliwg do zidentyfikowania”, o ile podmiot lub
strona trzecia moze racjonalnie zidentyfikowac t¢ osobe, biorac pod uwage $rodki, jakimi mozna si¢ racjonalnie postuzy¢ w celu iden-
tyfikacji (uwzgledniajac miedzy innymi koszt i czas potrzebny do zidentyfikowania danej osoby oraz technologi¢ dostepna w momen-
cie przetwarzania danych).

Zalgcznik I sekcja 11 pke 5 lit. b).

Ibid.
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(24) W DPF UE-USA zapewnia to zasada bezpieczeristwa, ktéra wymaga, podobnie jak art. 32 rozporzadzenia
(UE) 2016/679, stosowania zasadnych i odpowiednich $rodkéw bezpieczefistwa, biorac pod uwage zagrozenia
zwigzane z przetwarzaniem i charakterem danych ().

2.2.4. Przejrzystosé

(25) Osoby, ktorych dane dotycza, powinny by¢ informowane o gtéwnych cechach przetwarzania ich danych osobo-
wych.

(26)  Zapewnia to zasada powiadomienia (**), zgodnie z kt6ra — podobnie jak w przypadku wymogéw w zakresie przejrzys-
toéci okreslonych w rozporzadzeniu (UE) 2016/679 — podmioty sa zobowigzane do przekazania osobom, ktérych
dane dotyczg, informacji na temat, miedzy innymi: (i) uczestnictwa podmiotu w DPF, (ii) rodzaju gromadzonych
danych, (iii) celu przetwarzania, (iv) rodzaju lub tozsamosci stron trzecich, ktérym dane osobowe mogg zosta¢ ujaw-
nione, oraz celéw takiego ujawnienia, (v) ich praw indywidualnych, (vi) sposobu kontaktowania si¢ z podmiotem
oraz (vii) dostepnych $rodkéw dochodzenia roszczen.

(27) Powiadomienie to musi by¢ sformulowane jasno i jednoznacznie z chwila, gdy osoby fizyczne zostaly po raz pierw-
szy poproszone o przekazanie danych osobowych, lub w najblizszym mozliwym terminie po zwrdceniu si¢ do tych
0s6b o dane osobowe po raz pierwszy, ale w kazdym przypadku przed uzyciem takich danych w celu znaczaco réz-
nym, ale nadal zgodnym, z tym, w ktérym byly one gromadzone, lub przed ujawnieniem ich stronie trzeciej (**).

(28) Podmioty muszg ponadto upubliczni¢ swoje strategie polityczne w obszarze ochrony prywatnosci odzwierciedlajgce
zasady (lub — w przypadku danych dotyczacych zasobéw ludzkich — udostepnié je osobom, ktérych to dotyczy) oraz
zamie$ci¢ linki do strony internetowej DoC (wraz z dalszymi szczegétowymi informacjami na temat certyfikacji,
praw oséb, ktérych dane dotyczg, oraz dostgpnych mechanizméw ochrony prawnej), wykaz podmiotéw objetych
ramami ochrony danych (wykaz DPF) oraz strong internetowg odpowiedniego podmiotu $wiadczacego ustugi
w zakresie pozasadowego rozstrzygania sporéw (*).

2.2.5. Prawa indywidualne

(29) Osobom, ktérych dane dotyczg, powinny przystugiwac okreslone prawa, ktére mozna egzekwowaé wobec admini-
stratora lub podmiotu przetwarzajacego, w szczeg6lnosci prawo dostepu do zebranych danych, prawo do sprzeciwu
wobec przetwarzania oraz prawo do sprostowania i usunigcia danych.

(30) Zgodnie z okreslong w DPF UE-USA zasadg dostgpu (*') osobom fizycznym przystuguja takie prawa. W szczegdlnosci
osoby, ktérych dane dotycza, majg prawo, bez koniecznosci uzasadnienia, uzyska¢ od podmiotu potwierdzenie, ze
przetwarza on ich dane osobowe, uzyskac te dane oraz uzyska¢ informacje o celu przetwarzania, kategoriach prze-
twarzanych danych osobowych oraz (kategoriach) odbiorcéw, ktérym dane sg ujawniane (*?). Podmioty sa zobowig-
zane do udzielania odpowiedzi na wnioski o udostepnienie danych w rozsgdnym terminie (). Podmiot moze
wyznaczy¢ rozsgdne ograniczenia co do liczby wnioskéw o udostepnienie danych skladanych przez dana osobe

(*’) Zalacznik I'sekcja II pkt 4 lit. a). W odniesieniu do danych o zasobach ludzkich zgodnie z DPF UE-USA wymaga si¢ ponadto od praco-
dawcow uwzglednienia preferencji pracownikéw w obszarze ochrony prywatnosci poprzez ograniczanie dostgpu do danych osobo-
wych, anonimizacj¢ pewnych danych lub przypisywanie kodéw lub pseudoniméw (zalacznik I sekcja III pkt 9 lit. b) ppkt (iii)).

(**) Zalacznik I sekcja II pkt 1.

(**) Zalacznik I sekcja II pkt 1 lit. b). W zasadzie uzupelniajacej 14 (zatacznik I sekcja I1I pkt 14 lit. b) i ¢)) okreslono przepisy szczegdlne

dotyczace przetwarzania danych osobowych w kontekscie badan w dziedzinie zdrowia i badan klinicznych. W szczeg6lnosci zasada

ta umozliwia podmiotom przetwarzanie danych z badan klinicznych nawet po wycofaniu si¢ danej osoby z badania, o ile osoba ta
zostala w jednoznaczny sposéb poinformowana o tym fakcie w powiadomieniu przekazanym jej w chwili, gdy wyrazita zgode na
udzial w badaniu. Podobnie gdy podmiot objety DPF UE-USA otrzymuje dane osobowe do celéw badar w dziedzinie zdrowia, moze
je wykorzystywa¢ do nowej dzialalno$ci badawczej wylacznie zgodnie z zasadami powiadomienia i wyboru. W takim przypadku
w powiadomieniu przekazanym osobie fizycznej nalezy zasadniczo zawrze¢ informacje o wszelkich przysztych sposobach korzysta-
nia z danych (np. o zamiarze wykorzystania ich do celéw zwiazanych prowadzeniem powiazanych badan). W przypadku gdy od
samego poczatku nie jest mozliwe uwzglednienie wszystkich przyszlych zastosowar okreslonych danych (poniewaz decyzja o wyko-
rzystaniu danych do celéw zwiazanych z nowymi badaniami moze zosta¢ podjeta w rezultacie wyciagnigcia nowych wnioskéw badz
rozwoju medycyny lub badan), nalezy zawrze¢ wyjasnienie, ze dane osobowe moga by¢ wykorzystywane do celéw zwigzanych z przy-
sztymi badaniami medycznymi i farmaceutycznymi, kt6rych charakteru nie mozna obecnie przewidzied. Jezeli takie dalsze wykorzys-
tanie nie jest spéjne z ogélnymi celami badawczymi, dla ktérych zebrano dane (tj. jezeli nowe cele sa zasadniczo rézne, ale nadal
zgodne z pierwotnym celem, zob. motywy 14-15), nalezy uzyska¢ nowg zgodg (tj. opt-in). Zob. ponadto szczegdlowe ogranicze-

nia/wyjatki od zasady powiadomienia opisane w przypisie 28.

(*) Zalacznik I sekcja III pkt 6 lit. d).

(*) Zob. réwniez zasada uzupelniajaca dotyczaca ,dostepu” (zalacznik I sekcja III pkt 8).

(*) Zalgcznik I sekcja 1 pkt 8 lit. a) ppkt (i)—(i)-

() Zalgcznik I sekcja III pke 8 lit. ).
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fizyczng, ktdre zostang rozpatrzone w okreslonym okresie, oraz jest uprawniony do pobierania oplaty z tego tytulu,
o ile nie bedzie ona nadmiernie wysoka, na przyklad w przypadku, gdy wnioski o udostgpnienie danych sg ewident-
nie naduzywane, w szczegdlnosci ze wzgledu na ich powtarzalnos¢ (*).

(31) Prawo dostepu moze zosta¢ ograniczone wylacznie w wyjatkowych okolicznosciach, podobnych do tych przewi-
dzianych w unijnym prawie o ochronie danych, w szczegdlnosci jezeli istnieje ryzyko naruszenia uzasadnionych
praw innych oséb; jezeli obcigzenia zwigzane z udzieleniem dostepu lub koszty udzielenia dostepu bytyby niepro-
porcjonalne w stosunku do zagrozen dla prywatnosci osoby fizycznej, biorgc pod uwage okolicznosci danej sprawy
(chociaz koszty i obcigzenia nie majg decydujacego znaczenia przy ustalaniu, czy udzielenie dostgpu jest w danym
przypadku zasadne); jezeli ich ujawnienie mogloby utrudni¢ zapewnienie ochrony istotnego nadrzednego interesu
publicznego, takiego jak bezpieczenstwo narodowe, bezpieczenstwo publiczne lub obronnos$¢; dane zawieraja
poufne informacje handlowe; lub dane przetwarza si¢ wylgcznie w celach naukowych lub statystycznych (*). Kazda
odmowa lub kazde ograniczenie prawa muszg by¢ koniecznie i nalezycie uzasadnione, przy czym to na podmiocie
spoczywa obowigzek wykazania spelnienia wspomnianych wymogéw (*). Dokonujac tej oceny, podmiot musi
w szczegblnosci wzigé pod uwage interesy danej osoby (V). Jesli mozliwe jest odseparowanie informacji od innych
danych, ktérych dotyczy ograniczenie, podmiot musi utajni¢ informacje chronione oraz ujawni¢ pozostate informa-
gje (*9).

(32) Osoby, ktorych dane dotycza, maja ponadto prawo do uzyskania sprostowania lub zmiany nieprawidlowych danych
oraz usunigcia danych, ktére zostaly przetworzone z naruszeniem zasad (*). Ponadto, jak wyjasniono w motywie
15, osoby fizyczne maja prawo sprzeciwu wobec przetwarzania ich danych lub prawo do wycofania zgody na prze-
twarzanie ich danych w celach zasadniczo réznych niz te, w ktérych dane zgromadzono (ale zgodnych z tymi
celami), oraz wobec ujawnienia ich danych stronom trzecim. Gdy dane osobowe sg wykorzystywane w celach zwia-
zanych z marketingiem bezposrednim, osoby fizyczne maja ogdlne prawo do wycofania zgody na przetwarzanie
w dowolnym momencie (*°).

(33) Zasady nie odnoszg si¢ konkretnie do kwestii decyzji wplywajacych na osobe, ktérej dane dotyczg, opierajacych sie
wylacznie na zautomatyzowanym przetwarzaniu danych osobowych. Jezeli jednak chodzi o dane osobowe zebrane
w Unii, wszelkie decyzje opierajace si¢ na zautomatyzowanym przetwarzaniu podejmowane sg zazwyczaj przez
administratora w Unii (ktéry ma bezposrednie powiazanie z zainteresowang osobg, ktdrej dane dotycza) i bezposred-
nio podlegaja tym samym przepisom rozporzadzenia (UE) 2016/679 (*!). Obejmuje to scenariusze przekazywania,
w ktérych za przetwarzanie odpowiada zagraniczny (np. amerykaniski) podmiot gospodarczy dzialajacy w charakte-
rze przedstawiciela (podmiotu przetwarzajacego) w imieniu administratora w Unii (lub dzialajacy w charakterze
podwykonawcy przetwarzania w imieniu unijnego podmiotu przetwarzajacego po otrzymaniu danych od unijnego
administratora, ktéry je zebral), ktéry na tej podstawie podejmuje nastepnie decyzje.

(34) Zostalo to potwierdzone w badaniu zleconym przez Komisje w 2018 r. w kontekscie drugiego corocznego prze-
gladu funkcjonowania Tarczy Prywatnosci (*2), w ktérym stwierdzono, ze w tamtym czasie nie byto dowoddéw suge-
rujgcych, ze podmioty uczestniczace w programie Tarczy Prywatnosci zwykle podejmowaly zautomatyzowane
decyzje na podstawie danych osobowych przekazywanych zgodnie z Tarczg Prywatnosci.

(*y Zalgcznik I sekcja 1 pkt 8 lit. f) ppkt (i)—(ii) oraz lit. g).

(¥) Zalgcznik I sekcja 111 pkt 4; pke 8 lit. b), ¢), €); pkt 14 lit. e), f) oraz pkt 15 lit. d).

(*) Zalgcznik I sekcja IIT pkt 8 lit. e) ppkt (ii). Podmiot musi poinformowac osobg fizyczng o powodach odmowy lub ograniczenia i wska-

za punkt kontaktowy, do ktérego nalezy kierowaé ewentualne dalsze pytania, sekcja Il pkt 8 lit. a) ppke (iii).

(*) Zalgcznik I sekcja III pkt 8 lit. a) ppkt (if)—(iii).

(*) Zalacznik I sekgja III pkt 8 lit. a) ppkt (i).

(*) Zalgcznik I sekcja 11 pkt 6 oraz sekgja I1I pkt 8 lit. a) ppkt (i).

(") Zalgcznik I sekcja III pkt 8 ppkt 12.

(') Natomiast w wyjatkowych przypadkach, w ktérych amerykanski podmiot ma bezposrednie powiazanie z osobg z Unii, ktdrej dane

dotycza, wynika to zazwyczaj z faktu, Ze podmiot ten oferuje towary i ustugi danej osobie z Unii lub ze monitoruje on jej zachowanie.

W tym scenariuszu sam amerykanski podmiot objety jest zakresem stosowania rozporzadzenia (UE) 2016/679 (art. 3 ust. 2) i ma tym

samym obowiazek bezposrednio przestrzega¢ unijnych przepiséw o ochronie danych.

("3 SWD(2018) 497 final, pkt 4.1.5. Badanie koncentrowato si¢ na (i) zakresie, w jakim podmioty uczestniczace w programie Tarczy Pry-
watnosci w USA podejmuja decyzje dotyczace oséb fizycznych, opierajac si¢ na zautomatyzowanym przetwarzaniu danych osobo-
wych przekazywanych z przedsigbiorstw w UE w ramach Tarczy Prywatnosci, oraz (i) gwarancjach dla oséb fizycznych, ktére amery-
kanskie prawo federalne przewiduje w tego rodzaju sytuacjach, i warunkach stosowania tych gwarangji.



20.9.2023 Dziennik Urzgdowy Unii Europejskiej L 231/125

(35) W kazdym przypadku w obszarach, w ktorych najbardziej prawdopodobne jest, ze przedsigbiorstwa stosuja zauto-
matyzowane przetwarzanie danych osobowych, podejmujac decyzje majace wplyw na osoby fizyczne (np. udziela-
nie kredytow, oferty kredytéw, zatrudnienie, mieszkalnictwo i ubezpieczenia), w prawie amerykaniskim zagwaranto-
wano szczegdlne $rodki ochrony przed niekorzystnymi decyzjami (*). Wspomniane akty prawne zazwyczaj
zapewniajg osobom fizycznym prawo do poznania szczegélowych powodéw bedacych podstawa decyzji (np.
odrzucenia wniosku o kredyt), prawo do zakwestionowania niekompletnych lub nieprawidtowych informacji (i pod-
wazenia faktu powolania si¢ na czynniki niezgodne z prawem) oraz prawo do ochrony prawnej. W obszarze kredy-
tow konsumenckich ustawa o rzetelnej sprawozdawczosci kredytowej i ustawa o réwnych mozliwosciach kredyto-
wych zawierajg gwarancje, ktore zapewniajg konsumentom pewng forme prawa do zazadania wyjasnien i prawa do
zakwestionowania decyzji. Ustawy te dotycza szerokiego zakresu dziedzin, miedzy innymi kredytéw, zatrudnienia,
mieszkalnictwa i ubezpieczen. Niektore przepisy antydyskryminacyjne, takie jak tytul VII ustawy o prawach obywa-
telskich i ustawa o uczciwych praktykach w mieszkalnictwie, zapewniaja ponadto osobom fizycznym ochrone
w odniesieniu do modeli wykorzystywanych w zautomatyzowanym podejmowaniu decyzji, ktére moga prowadzié
do dyskryminacji ze wzgledu na okreslone cechy, oraz przyznaja osobom fizycznym prawa do kwestionowania
takich decyzji, w tym decyzji zautomatyzowanych. W odniesieniu do informacji dotyczacych zdrowia zasada doty-
czgca prywatnosci okreslona w ustawie o mozliwosci przenoszenia ubezpieczenia zdrowotnego i odpowiedzialnosci
w zakresie ubezpieczenia zdrowotnego zapewnia okreslone prawa, ktére sa podobne do tych przewidzianych w roz-
porzadzeniu (UE) 2016/679 odnoszacych si¢ do dostepu do osobistych informacji dotyczacych zdrowia. W wytycz-
nych amerykanskich organéw istnieje ponadto wymég, by dostawcy ustug medycznych otrzymywali informacje,
ktére umozliwig im informowanie 0s6b fizycznych o zautomatyzowanych systemach podejmowania decyzji stoso-
wanych w sektorze medycznym (*4).

(36) W zwiazku z tym przepisy te zapewniajg $rodki ochrony podobne do §rodkéw ochrony przewidzianych w unijnych
przepisach o ochronie danych w malo prawdopodobnej sytuacji, w ktérej sam podmiot objety DPF UE-USA pod-
jalby zautomatyzowane decyzje.

2.2.6. Ograniczenia dotyczqce dalszego przekazywania

(37) Stopien ochrony zapewnianej danym osobowym przekazywanym z Unii podmiotom w Stanach Zjednoczonych nie
moze zosta¢ obnizony wskutek dalszego przekazywania takich danych odbiorcy ze Stanéw Zjednoczonych lub
innego panstwa trzeciego.

(38) Zgodnie z zasadg odpowiedzialnosci za dalsze przekazywanie () zasady szczeglne majg zastosowanie do tzw. ,dalszego
przekazywania”, tj. przekazywania danych osobowych przez podmiot objety DPF UE-USA administratorowi lub
podmiotowi przetwarzajagcemu bedgcymi strong trzecia, bez wzgledu na to, czy ten administrator lub podmiot prze-
twarzajgcy ma siedzibe w USA lub w panstwie trzecim poza Stanami Zjednoczonymi (i Unig). Wszelkie dalsze prze-
kazywanie moze mie¢ miejsce wylacznie (i) w ograniczonym i okre$lonym celu, (i) na podstawie umowy migdzy
podmiotem objetym DPF UE-USA a strong trzecig (*) (lub poréwnywalnego uzgodnienia w ramach grupy przedsie-
biorstw () i (iii) tylko wtedy, gdy umowa ta zobowiazuje strong trzecig do zapewnienia takiego samego stopnia
ochrony jak ten gwarantowany przez zasady.

(39) Ten obowigzek zapewnienia takiego samego stopnia ochrony jak stopien zagwarantowany w zasadach, w zwigzku
z zasadg integralnosci danych i ograniczenia celu, oznacza w szczegdlnosci, ze strona trzecia moze tylko przetwarzaé
przekazane jej dane osobowe do celéw zgodnych z celami, dla ktérych je pierwotnie zgromadzono lub dla ktérych
osoba fizyczna je nastepnie zatwierdzita (zgodnie z zasadg wyboru).

() Zob. np. ustawa o rownych mozliwosciach kredytowych (tytut 15 § 1691 i nast. U.S.C.), ustawa o rzetelnej sprawozdawczosci kredy-
towej (tytul 15 § 1681 i nast. U.S.C.) lub ustawa o uczciwych praktykach w mieszkalnictwie (tytut 42 § 3601 i nast. U.S.C.). Stany
Zjednoczone przyjely ponadto zasady Organizacji Wspdlpracy Gospodarczej i Rozwoju dotyczace sztucznej inteligencji, ktore obej-
mujg mi¢dzy innymi zasady dotyczace przejrzystosci, zdolno$ci wyjasniania, bezpieczefistwa i rozliczalnosci.

(*") Zob. np. wytyczne dostgpne na stronie:2042-What personal health information do individuals have a right under HIPAA to access
from their health care providers and health plans? | HHS.gov.

(**) Zob. zalacznik I sekcja Il pkt 3 oraz zasada uzupelniajaca ,Obowigzkowe umowy dotyczace dalszego przekazywania” (zatacznik I sek-
¢ja Il pkt 10).

() W drodze wyjatku od tej ogélnej zasady dopuszcza si¢ mozliwos¢ dalszego przekazywania danych osobowych niewielkiej liczby pra-
cownikéw przez podmiot bez konieczno$ci zawarcia umowy z odbiorca w przypadku wystapienia sporadycznych, zwigzanych
z zatrudnieniem potrzeb operacyjnych, np. rezerwacji biletu lotniczego, pokoju hotelowego lub wykupienia polisy ubezpieczeniowej.
Réwniez w tym przypadku podmiot nadal musi jednak przestrzega¢ zasad powiadomienia i wyboru (zob. zalacznik I sekcja III pkt 9
lit. €)).

() Zob. zasada uzupelniajaca ,Obowigzkowe umowy dotyczace dalszego przekazywania” (zalacznik I sekcja III pkt 10 lit. b)). Chociaz
zasada ta umozliwia przekazywanie danych w oparciu réwniez o instrumenty pozaumowne (np. wewngtrzgrupowe programy zgod-
nosci i kontroli), w tekécie wyraznie zaznaczono, Ze instrumenty te musza zawsze ,zapewnia¢ cigglo$¢ ochrony danych osobowych
zgodnie z zasadami”. Co wigcej, przyjmujac ze amerykanski podmiot certyfikowany pozostanie odpowiedzialny za zgodnos¢ z zasa-
dami, bedzie on miat silng motywacje do stosowania instrumentéw, ktdre istotnie sg skuteczne w praktyce.


https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
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(40)

(41)

(42)

(43)

(45)

(*)

)

Zasade odpowiedzialnosci za dalsze przekazywanie nalezy interpretowaé réwniez w zwiagzku z zasadg powiadomienia,
aw przypadku dalszego przekazywania administratorowi danych bedacemu strong trzecia (**) — zasadg wyboru; zgod-
nie z tymi zasadami osoby, ktérych dane dotycza, muszg by¢ (migdzy innymi) informowane o rodzaju/tozsamosci
jakiegokolwiek odbiorcy bedacego strong trzecig do celu dalszego przekazywania oraz o oferowanym im wyborze,
a takze moga sprzeciwiC si¢ (wycofa¢ zgodg) lub w przypadku danych wrazliwych udzieli¢ ,wyraznej zgody” na dal-
sze przekazywanie.

Obowiazek zapewnienia takiego samego stopnia ochrony jak stopiefi wymagany w zasadach ma zastosowanie do
wszystkich stron trzecich zaangazowanych w przetwarzanie danych przekazywanych w taki sposéb bez wzgledu na
ich polozenie (w USA lub w innym panstwie trzecim) oraz w przypadku gdy pierwotny odbiorca bedacy strong trze-
cia sam przekazuje te dane innemu odbiorcy bedacemu strong trzecia przyktadowo do celéw dalszego przetwarza-
nia.

We wszystkich przypadkach w umowie z odbiorca bedacym strong trzecig nalezy przewidzieé, aby ten odbiorca
powiadomil podmiot objety DPF UE-USA, jezeli ustali, Ze nie jest w stanie duzej spelnial swojego obowigzku.
W przypadku dokonania takiego ustalenia przetwarzanie przez strong trzecig musi ustaé lub konieczne bedzie
zastosowanie innych zasadnych i wlasciwych srodkéw, aby znalezé rozwigzanie zaistnialej sytuacji (*%).

Dodatkowe $rodki ochrony maja zastosowanie w przypadku dalszego przekazywania danych przedstawicielowi
bedacemu strong trzecig (tj. podmiotowi przetwarzajgcemu). W takim przypadku amerykarnski podmiot musi
zapewni¢, aby przedstawiciel dzialal wylgcznie zgodnie z jego instrukcjami, i zastosowa¢ zasadne i wlasciwe $rodki:
(i) w celu zapewnienia skutecznego przetwarzania przez przedstawiciela danych osobowych przekazanych w sposéb
zgodny z obowigzkami tego podmiotu na mocy zasad oraz (ii) w celu zaprzestania nieuprawnionego przetwarzania
i naprawienia zaistnialej sytuacji, po otrzymaniu stosownego wniosku (*’). Podmiot moze zosta¢ zobowiazany przez
DoC do przedstawienia streszczenia lub poswiadczonej kopii postanowien dotyczacych prywatnoéci zawartych
w umowie (*'). W przypadku probleméw zwigzanych ze zgodnoscig w fanicuchu (dalszego) przetwarzania podmiot
dzialajacy jako administrator danych osobowych bedzie co do zasady ponosit odpowiedzialno$é, jak okreslono
w zasadzie dotyczgcej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci, chyba ze udowodni, Ze nie jest odpo-
wiedzialny za zdarzenie powodujace szkodg (*3).

2.2.7. Rozliczalnosé

Zgodnie z zasadg rozliczalnosci podmioty przetwarzajace dane sg zobowigzane do wdrozenia odpowiednich $rod-
kéw technicznych i organizacyjnych, aby skutecznie przestrzegaé swoich obowigzkéw w zakresie ochrony danych
oraz by¢ w stanie wykaza¢ taka zgodno$¢, zwlaszcza wobec wlasciwego organu nadzorczego.

Jezeli podmiot dobrowolnie zdecyduje si¢ na certyfikacje (**) zgodnie z DPF UE-USA, ma obowigzek skutecznie
przestrzega zasad, co musi by¢ mozliwe do wyegzekwowania. Zgodnie z zasadg dotyczgcq ochrony prawnej, egzekwo-
wania prawa oraz odpowiedzialnosci (*) podmioty objete DPF UE-USA musza przedstawi¢ skuteczne mechanizmy stu-
zace zapewnieniu zgodnosci z zasadami. Podmioty musza réwniez zastosowaé Srodki w celu sprawdzenia (*%), czy
ich polityka ochrony prywatnosci odpowiada zasadom i czy jest w istocie przestrzegana. Mozna tego dokona¢ za
posrednictwem systemu samooceny, ktéry musi obejmowaé wewngtrzne procedury zapewniajgce przeszkolenie
pracownikéw w zakresie wdrazania polityki ochrony prywatnosci danego podmiotu oraz przeprowadzanie okres-
owego, obiektywnego przegladu zgodnosci lub zewnetrznych przegladéw zgodnosci, ktére moga odbywac sie w for-
mie audytéw lub kontroli wyrywkowych albo poprzez wykorzystanie narzedzi technologicznych.

Osoby fizyczne nie beda mialy prawa do wycofania zgody, jezeli dane osobowe przekazuje sig stronie trzeciej, ktora dziata jako przed-
stawiciel upowazniony do wykonania czynno$ci w imieniu i zgodnie z instrukcjami amerykariskiego podmiotu. Wymaga to jednak
zawarcia umowy z przedstawicielem, a amerykanski podmiot bedzie odpowiedzialny za zagwarantowanie srodkéw ochrony przewi-
dzianych w zasadach poprzez wykonywanie swoich uprawniefi do wydawania instrukcji.

Sytuacja przedstawia si¢ roznie w zaleznosci od tego, czy strona trzecia jest administratorem, czy tez podmiotem przetwarzajacym
(przedstawicielem). W pierwszym scenariuszu w umowie ze strong trzecig nalezy przewidzie¢, ze podmiot przetwarzajacy zaprzesta-
nie przetwarzania lub zastosuje inne zasadne i wlasciwe $rodki, aby znalez¢ rozwigzanie zaistnialej sytuacji. W drugim scenariuszu to
podmiot objety DPF UE-USA - jako podmiot kontrolujacy przetwarzanie, ktorego instrukcje wiazg przedstawiciela w jego dziala-
niach — ma zastosowac te $rodki. Zob. zalacznik I sekcja II pkt 3.

Zalacznik I sekcja IT pkt 3 lit. b).

Ibid.

Zalacznik I sekcja I pkt 7 lit. d).

Zob. réwniez zasada uzupelniajaca ,Samocertyfikacja” (zalacznik I sekcja III pkt 6).

Zob. réwniez zasada uzupelniajaca ,Rozstrzyganie sporéw i egzekwowanie prawa” (zalacznik I sekcja IIl pkt 11).

Zob. réwniez zasada uzupelniajaca ,Kontrola” (zalacznik I sekcja III pkt 7).
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(46) Podmioty musza ponadto zachowywaé dokumenty dotyczace wdrazania praktyk zgodnie z DPF UE-USA oraz udo-
stepniac je na zadanie, w toku dochodzenia badZ badania skargi dotyczacej nieprzestrzegania zasad, niezaleznemu
organowi ds. rozstrzygania sporéw badzZ wlasciwemu organowi egzekwowania prawa (°).

2.3. Zarzadzanie, nadzor i egzekwowanie

(47) Programem DPF UE-USA bedzie zarzadzat i bedzie go monitorowal DoC. Ramy te przewiduja mechanizmy nad-
zoru i egzekwowania w celu kontroli i zapewnienia przestrzegania zasad przez podmioty objete DPF UE-USA oraz
usuniecie kazdego przypadku nieprzestrzegania zasad. Wspomniane mechanizmy opisano w zasadach (zalacznik I)
i zobowigzaniach podjetych przez DoC (zalgcznik III), FTC (zalacznik IV) i DoT (zalgcznik V).

2.3.1. (Ponowna) certyfikacja

(48)  Aby dokonac certyfikacji zgodnie z DPF UE-USA (lub corocznej ponownej certyfikacji), podmioty maja obowiazek
publicznie zadeklarowaé swoje zobowiazanie do przestrzegania zasad, udostepni¢ swoja polityke ochrony prywat-
nosci oraz w pelni ja wdrozy¢ (7). W ramach wniosku o (ponowna) certyfikacje podmioty muszg przedtozy¢ DoC
informacje dotyczgce, miedzy innymi, nazwy odpowiedniego podmiotu, opisu celéw, w ktorych podmiot bedzie
przetwarzal dane osobowe, danych osobowych, ktére beda objete certyfikacja, a takze wybranej metody kontroli,
odpowiedniego niezaleznego mechanizmu ochrony prawnej i organu ustawowego wilasciwego do egzekwowania
przestrzegania zasad (*%).

(49) Podmioty moga otrzymywaé dane osobowe na podstawie DPF UE-USA od dnia umieszczenia ich w wykazie DPF
przez DoC. Aby zagwarantowa¢ pewno$¢ prawa i uniknaé ,falszywych o$wiadczen”, podmioty dokonujace po raz
pierwszy certyfikacji nie mogg publicznie informowac o przestrzeganiu przez siebie zasad, zanim DoC nie stwierdzi,
ze zgloszenie certyfikacji podmiotu jest kompletne, i nie doda podmiotu do wykazu DPF (**). Aby méc nadal korzys-
ta¢ z DPF UE-USA w celu otrzymywania danych osobowych z Unii, podmioty takie muszg co roku ponownie doko-
nywaé certyfikacji swojego uczestnictwa w przedmiotowych ramach. Podmiot, ktéry z jakiegokolwiek powodu
wycofuje si¢ z DPF UE-USA, musi usung¢ wszelkie o§wiadczenia, ktore sugeruja, ze wcigz aktywnie uczestniczy
w ramach ().

(50)  Jak wynika z zobowigzan okreslonych w zalgczniku III, DoC zweryfikuje, czy podmioty spelniaja wszystkie wymogi
certyfikacyjne i czy wprowadzily (publiczng) polityke prywatnosci zawierajacg informacje wymagane zgodnie
z zasadg powiadomienia (). Opierajac si¢ na do§wiadczeniach z procesem (ponownej) certyfikacji w ramach Tarczy
Prywatnosci, DoC przeprowadzi szereg kontroli, migdzy innymi w celu sprawdzenia, czy polityka ochrony prywat-
nosci podmiotéw zawiera hiperlacze do wiasciwego formularza skargi na stronie internetowej odpowiedniego
mechanizmu rozstrzygania sporéw oraz — w przypadku gdy zgloszenie certyfikacji obejmuje kilka podmiotéw i spo-
tek zaleznych jednego podmiotu — czy polityka prywatnosci kazdego z tych podmiotéw spelnia wymogi certyfika-
cyjne i jest fatwo dostepna dla oséb, ktérych dane dotycza (?). W razie potrzeby DoC przeprowadzi ponadto kon-
trole krzyzowe z FTC i DoT w celu sprawdzenia, czy podmioty podlegaja organowi nadzoru wskazanemu w ich
zgloszeniach (ponownej) certyfikacji, oraz bedzie wspolpracowacd z organami ds. rozstrzygania sporéw stosujacymi
alternatywne metody rozwiazywania sporéw w celu sprawdzenia, czy podmioty sg zarejestrowane w niezaleznym
mechanizmie ochrony prawnej wskazanym w ich zgloszeniu (ponownej) certyfikacji ().

) Zalacznik I sekcja III pke 7.

) Zalacznik I sekcja I pkt 2.

) Zalacznik I sekcja III pkt 6 lit. b) oraz zalacznik III, zob. ,Weryfikacja wymogéw samocertyfikacji”.
%) Zalgcznik I przypis 12.

) Zalacznik I sekcja III pkt 6 lit. h).

) Zalacznik I sekcja 11l pkt 6 lit. a) i przypis 12 oraz zalgcznik 111, zob. sekcja ,Weryfikacja wymogéw samocertyfikacji”.

) Zalacznik 11 sekcja ,Weryfikacja wymogdw samocertyfikacji”.

) Podobnie DoC bedzie wspélpracowac ze strong trzecig, ktéra bedzie depozytariuszem $rodkéw zebranych w ramach oplaty na rzecz
panelu organu ochrony danych (zob. motyw 73) w celu sprawdzenia, czy podmioty wybierajace organy ochrony danych jako nieza-
lezne mechanizmy ochrony prawnej uiScily oplate za dany rok. Zob. zalacznik III sekcja ,Weryfikacja wymogéw samocertyfikacji”.
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(51) DoC poinformuje podmioty, Ze w celu zakonczenia (ponownej) certyfikacji musza one zaradzi¢ wszystkim proble-
mom zidentyfikowanym podczas przeprowadzonego przez DoC przegladu. W przypadku gdy podmiot nie odpowie
w terminie okre$lonym przez DoC (przy ponownej certyfikacji oczekuje si¢ na przyklad, ze proces zostanie zakofi-
czony w terminie 45 dni) (") lub w inny sposéb nie zakoriczy certyfikacji, zgloszenie zostanie uznane za wycofane.
W takim przypadku kazde podanie falszywych informacji dotyczacych uczestnictwa lub zgodnosci z DPF UE-USA
moze skutkowaé podjeciem czynnosci egzekucyjnych ze strony FTC lub DoT (7).

(52) W celu zagwarantowania prawidlowego stosowania DPF UE-USA zainteresowane strony, takie jak osoby, ktérych
dane dotycza, podmioty przekazujgce dane i krajowe organy ochrony danych musza by¢ w stanie identyfikowac te
podmioty, ktére przestrzegaja zasad. W celu zapewnienia takiej przejrzysto$ci w ,punkcie wejscia” DoC zobowigzal
si¢ prowadzi¢ i publicznie udostepnia¢ wykaz podmiotéw, ktére przyjely zasady w drodze certyfikacji oraz podle-
gajg wladciwosci co najmniej jednego organu egzekwowania prawa wymienionego w zalacznikach IV i V do niniej-
szej decyzji (). DoC bedzie aktualizowat wykaz na podstawie dokonywanych przez podmioty corocznych zgloszen
dotyczacych ponownej certyfikacji oraz gdy dany podmiot wycofa si¢ lub zostanie usunigty z DPF UE-USA.
Ponadto, w celu zapewnienia przejrzystosci takze w ,,punkcie wyjscia”, DoC bedzie prowadzil i publicznie udostep-
nial oficjalny rejestr podmiotéw, ktore usunigto z wykazu, za kazdym razem przedstawiajac powdd takiego usunie-
cia (7). DoC dostarczy ponadto link do strony internetowej FTC dotyczacej DPF UE-USA, zawierajacej wykaz czyn-
nosci egzekucyjnych FTC zgodnie z przedmiotowymi ramami ().

2.3.2. Monitorowanie zgodm)s’ci

(53) DoC bedzie na biezaco monitorowaé skuteczne przestrzeganie zasad przez podmioty objete DPF UE-USA za
pomoca réznego rodzaju mechanizméw (). W szczegdlnosci DoC bedzie przeprowadzaé ,kontrole wyrywkowe”
losowo wybranych podmiotéw, a takze kontrole wyrywkowe ad hoc okreslonych podmiotéw, w przypadku gdy
wykryte zostang potencjalne problemy dotyczace zgodnosci (np. zgloszone DoC przez strony trzecie) w celu spraw-
dzenia, czy (i) osoba lub osoby odpowiedzialne za kontakty zajmujace si¢ rozpatrywaniem skarg i wnioskow oséb,
ktérych dane dotycza, sa dostepne i odpowiednio reaguja; (i) polityka prywatnosci podmiotu jest fatwo dostepna,
zarOwno na jego stronie internetowej, jak i za posrednictwem linku na stronie internetowej DoC; (iii) polityka pry-
watno$ci podmiotu jest niezmiennie zgodna z wymogami certyfikacyjnymi oraz (iv) wybrany przez podmiot nieza-
lezny mechanizm rozstrzygania sporow jest dostepny do rozpatrywania skarg (*).

(54) Jesli istniejg wiarygodne dowody na to, ze podmiot nie spelnia swoich zobowigzafi wynikajacych z DPF UE-USA
(wlgcznie z sytuacja, gdy DoC otrzyma skargi lub podmiot nie odpowie na zapytania DoC w zadowalajacy sposéb),
DoC zazada od podmiotu wypeknienia i przedtozenia szczegblowego kwestionariusza (*!). Podmiot, ktéry nie przed-
tozy terminowo uzupelnionego w sposéb zadowalajacy kwestionariusza, zostanie skierowany do odpowiedniego
organu (FTC lub DoT) w celu podjecia ewentualnych czynnosci egzekucyjnych (*2). Jako element dziatan w zakresie
monitorowania zgodnosci w ramach Tarczy Prywatno$ci DoC regularnie przeprowadzal wyrywkowe kontrole,
o ktérych mowa w motywie 53, i stale monitorowal publiczne sprawozdania, co pozwolilo na zidentyfikowanie

(™ Zalgcznik Il przypis 2.

() Zob. zalacznik 1l sekcja ,Weryfikacja wymogdéw samocertyfikacji”.

(") Informacje na temat zarzadzania wykazem podmiotéw objetych DPF mozna znalezé w zatgczniku III (zob. wprowadzenie w czgsci
»Zarzadzanie i nadzor nad programem ram ochrony danych przez Departament Handlu”) oraz w zalgczniku I (sekcja I pkt 3, sekcja
I pkt 4, sekcja III pke 6 lit. d) i sekcja LI pke 11 lit. g)).

(7) Zalacznik III, zob. wprowadzenie w czgéci ,Zarzadzanie i nadzér nad programem ram ochrony danych przez Departament Handlu”.

(%) Zob. zalacznik III sekcja ,Dostosowanie strony internetowej ram ochrony danych do indywidualnych potrzeb docelowych odbior-
cow’”.

(™) Zob. zalgcznik 11l sekcja ,Dokonywanie z urzedu przegladéw i oceny przestrzegania zasad programu ram ochrony danych”.

(*) W ramach swoich dzialan monitorujacych DoC moze korzysta z réznego rodzaju narzedzi, takich jak kontrole niedziatajacych lin-
kéw przekierowujacych do polityk prywatnosci lub aktywne monitorowanie wiadomosci w poszukiwaniu doniesient dostarczajgcych
wiarygodnych dowod6w niezgodnosci.

(*') Zob. zalacznik III sekcja ,Dokonywanie z urzedu przegladéw i oceny przestrzegania zasad programu ram ochrony danych”.

(*) Zob. zalacznik IIT sekcja ,Dokonywanie z urzedu przegladow i oceny przestrzegania zasad programu ram ochrony danych”.
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probleméw dotyczacych przestrzegania zasad, podjecie dziatan zaradczych i rozwigzanie tych probleméw (*). Pod-
mioty, ktére uporczywie nie przestrzegaja zasad, zostana usunigte z wykazu podmiotéw objetych DPF i beda zobo-
wigzane do zwrdcenia lub usunigcia danych osobowych, ktére otrzymaly zgodnie z przedmiotowymi ramami
ochrony danych (*).

(55) W innych przypadkach usunigcia, np. w przypadku dobrowolnego wycofania si¢ z udzialu w programie lub niedo-
pelnienia obowiazku odnowienia certyfikacji, podmiot musi usunaé albo zwréci¢ takie dane, albo moze je zatrzy-
mad, jezeli co roku przedstawi DoC swoje zobowigzanie do stosowania zasad lub zapewniania odpowiedniej
ochrony danych osobowych za pomocg innych zatwierdzonych srodkéw (na przyklad stosujac umowe w pelni odz-
wierciedlajgca wymogi odpowiednich standardowych klauzul umownych zatwierdzonych przez Komisjg) (*9).
W takim przypadku podmiot musi réwniez wskaza¢ osob¢ odpowiedzialng za kontakty w obrebie podmiotu, ktéra
odpowie na wszystkie zapytania zwiazane z DPF UE-USA.

2.3.3. Identyfikacja fatszywych o$wiadczeti o uczestnictwie i przeciwdzialanie im

(56) DoC bedzie monitorowaé wszelkie falszywe o§wiadczenia o uczestnictwie w DPF UE-USA lub niewlasciwym uzyciu
znaku certyfikujacego DPF UE-USA, zaréwno z urzedu, jak i na podstawie skarg (np. otrzymanych od organéw
ochrony danych) (*¢). W szczeg6lnosci DoC bedzie na biezaco sprawdzal, czy podmioty, ktére (i) wycofaly si¢
z udzialu w programie DPF UE-USA, (ii) nie dokonaly corocznej ponownej certyfikacji (tj. albo rozpoczely coroczny
proces ponowne;j certyfikacji, ale nie ukoficzyly go w odpowiednim czasie, albo nawet nie rozpoczely tego procesu),
(ifi) zostaly usunigte z wykazu uczestnikdw, w szczegdlnosci z powodu ,uporczywego nieprzestrzegania zasad”, lub
(iv) nie ukoficzyly wstepnej certyfikacji (tj. rozpoczely proces wstepnej certyfikacji, ale nie ukoniczyly go w odpo-
wiednim czasie), usungly z wszelkich odpowiednich opublikowanych polityk prywatnosci odniesienia do DPF
UE-USA sugerujace, ze podmiot aktywnie uczestniczy w DPF (¥). DoC przeprowadzi réwniez wyszukiwanie w inter-
necie w celu zidentyfikowania odniesiet do DPF UE-USA w politykach prywatnosci podmiotéw, w tym w celu
zidentyfikowania falszywych o$wiadczeni podmiotéw, ktére nigdy nie byly objete DPF UE-USA ().

(57) W przypadku, gdy DoC stwierdzi, Ze odniesienia do DPF UE-USA nie zostaly usunigte lub sa niewlasciwie wyko-
rzystywane, poinformuje podmiot o mozliwym zgloszeniu sprawy do FTC/DoT (*). Jesli podmiot nie odpowie
w sposob zadowalajacy, DoC przekaze sprawe odpowiedniej agencji w celu podjecia ewentualnych czynnosci egze-
kucyjnych (*). Kazde podanie do publicznej wiadomosci falszywej informacji dotyczacej przestrzegania przez pod-
miot zasad w postaci wprowadzajacych w blad o$wiadczen lub praktyk stanowi podstawe wszczecia postepowania
przez FTC, DoT lub inny odpowiedni organ egzekwowania prawa Stanéw Zjednoczonych. Podanie DoC falszywych
informacji stanowi podstawe wszczgcia postgpowania na podstawie ustawy o falszywych owiadczeniach (tytut 18 §
1001 US.C).

(*) Podczas drugiego rocznego przegladu Tarczy Prywatno$ci DoC poinformowal, ze przeprowadzit kontrole wyrywkowe 100 podmio-
tow i w 21 przypadkach przestal kwestionariusze dotyczace zgodnosci (po czym wykryte problemy zostaly usunigte), zob.
SWD(2018) 497 final, s. 9. Podobnie podczas trzeciego rocznego przegladu Tarczy Prywatnosci DoC poinformowal, Ze dzigki moni-
torowaniu publicznych sprawozdan wykryl trzy przypadki naruszen i rozpoczat dzialania polegajace na przeprowadzaniu kontroli
wyrywkowych w 30 przedsiebiorstwach kazdego miesiaca, co doprowadzito do dziataf nastepczych w postaci kwestionariuszy doty-
czacych zgodnosci przestanych w 28 % przypadkéw (po czym wykryte problemy zostaly natychmiast usuniete lub, w trzech przypad-
kach, rozwigzane po wystosowaniu pisma zawierajacego ostrzezenia), zob. SWD(2019) 495 final, s. 8.

(*Y Zalgcznik I sekcja II pkt 11 lit. g). Do uporczywego nieprzestrzegania zasad dochodzi w szczegdlnosci, gdy podmiot odmawia zasto-
sowania si¢ do ostatecznego ustalenia dowolnej instytucji samoregulujacej ochrong prywatnosci, niezaleznego organu rozstrzygania
sporéw lub organu egzekwowania prawa.

(*) Zalgcznik I sekcja III pkt 6 lit. f).

(*) Zalacznik III sekcja ,Wyszukiwanie falszywych o$wiadczen dotyczacych uczestnictwa w programie i przeciwdziatanie im”.

() Ibid.

(*) Ibid.

(*) Ibid.

(*) W ramach Tarczy Prywatnosci podczas trzeciego rocznego przegladu programu DoC poinformowal, Ze zidentyfikowal 669 przypad-

kéw falszywych o$wiadczen o uczestnictwie (w okresie miedzy pazdziernikiem 2018 r. a pazdziernikiem 2019 r.), z czego wigkszo$¢

spraw zostala rozwigzana po wystosowaniu przez DoC pisma zawierajacego ostrzezenia, a 143 sprawy zostaly skierowane do FTC

(zob. motyw 62 ponizej). Zob. SWD(2019) 495 final, s. 10.
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2.3.4. Egzekwowanie prawa

(58) W celu zapewnienia odpowiedniego stopnia ochrony danych w praktyce, nalezy ustanowi¢ niezalezny organ nad-
zorczy, ktéremu powierzone zostang uprawnienia do monitorowania i egzekwowania zgodnos$ci z przepisami
o ochronie danych.

(59) Podmioty objete DPF UE-USA muszg podlegac jurysdykcji wlasciwych organdéw amerykanskich — FTC i DoT - ktére
maja niezbedne uprawnienia do prowadzenia dochodzen i egzekwowania przepisow prawa w celu skutecznego
zapewnienia przestrzegania zasad przez te podmioty ().

(60) FTC jest niezaleznym organem skladajacym si¢ z pieciu komisarzy, ktérzy sa mianowani przez Prezydenta za radg
i zgoda Senatu (*}). Komisarze powolywani sa na siedmioletnig kadencj¢ i moga zosta¢ odwolani przez Prezydenta
wylacznie z powodu braku efektywnosci, zaniedbania obowigzkéw lub niewlasciwego sprawowania urzedu.
W sklad FTC nie moze wchodzi¢ wigcej niz trzech komisarzy wywodzacych si¢ z tej samej partii politycznej,
a w okresie swojej kadencji komisarze nie moga angazowa¢ si¢ w zadng inng dzialalno$¢ ani podejmowal Zadnej
innej pracy.

(61) FTC moze bada¢ zgodno$¢ z zasadami, a takze falszywe o$wiadczenia o przestrzeganiu zasad lub o udziale w DPF
UE-USA skladane przez podmioty, ktére nie figurujg juz w wykazie DPF albo ktére nigdy nie dokonaly certyfika-
qji (). FTC moze wyegzekwowal przestrzeganie zasad za pomocg decyzji administracyjnych lub orzeczen sadu
federalnego (w tym ,ugdd” uzyskanych w drodze porozumienia) (**) o nalozeniu wstepnych lub statych nakazéw
lub zakazéw sadowych lub innych $rodkéw ochrony prawnej i systematycznie bedzie monitorowaé stosowanie sig
do takich decyzji lub orzeczen (*). Jezeli podmioty nie przestrzegaja takich decyzji lub orzeczen, FTC moze docho-
dzi¢ sankgji cywilnych i innych $rodkéw ochrony prawnej, w tym za wszelkie szkody spowodowane niezgodnym
z prawem postgpowaniem. Kazda ugoda wystawiona na rzecz podmiotu objetego DPF UE-USA bedzie zawierata
postanowienia dotyczace samozglaszania (°), a podmioty bedg zobowiazane do podawania do wiadomosci publicz-
nej wszelkich istotnych i zwiazanych z DPF UE-USA sekcji wszelkich przedlozonych FTC sprawozdant dotyczacych
przestrzegania zasad lub sprawozdan z oceny. Ponadto FTC bedzie prowadzito internetowy wykaz podmiotéw pod-
legajacych decyzjom FTC lub orzeczeniom sagdu w sprawach dotyczacych DPF UE-USA (%).

(62) W odniesieniu do Tarczy Prywatnoséci FTC podjela czynnosci egzekucyjne w okoto 22 sprawach, zar6wno w odnie-
sieniu do naruszen okre$lonych wymogéw przedmiotowego programu (np. brak potwierdzenia wobec DoC, ze pod-
miot nieprzerwanie stosowat Srodki ochrony w ramach Tarczy Prywatnosci po opuszczeniu programu, brak weryfi-
kacji w drodze samooceny albo zewnetrznych przegladéw zgodnosci z wymogami, ze podmiot przestrzegal zasad
programu) (%), jak i falszywych o$wiadczen o uczestnictwie w programie (np. ze strony podmiotéw, ktdre nie wyko-
naly niezbednych krokéw w celu uzyskania certyfikacji lub pozwolily na jej wygasniecie, ale falszywie twierdzily, ze
nadal ja posiadaja) (**). Takie czynnosci egzekucyjne wynikaly miedzy innymi z aktywnego wykorzystania wezwan
administracyjnych do uzyskania materialéw od niektérych uczestnikéw programu Tarczy Prywatnosci w celu
sprawdzenia, czy nie doszto do istotnych naruszen zobowigzaf wynikajacych z Tarczy Prywatnosci (1).

() Podmiot objety DPF UE-USA musi publicznie zobowigzac si¢ do przestrzegania zasad, poda¢ do wiadomosci publicznej stosowana
przez siebie polityke ochrony prywatnosci opracowang zgodnie z tymi zasadami i w pelni wdrozy¢ te zasady. W razie nieprzestrzega-
nia zasad przez podmiot mozna dochodzi¢ wykonania tego obowigzku na podstawie sekcji 5 ustawy o FTC, w ktérej ustanowiono
zakaz podejmowania nieuczciwych i wprowadzajacych w blad dzialan w ramach wymiany handlowej lub majacych wplyw na
wymiane handlows (tytul 15 § 45 U.S.C) oraz na podstawie tytutu 49 § 41712 U.S.C., w ktérym zakazuje si¢ przewoZnikowi lub
posrednikowi sprzedazy biletéw stosowania nieuczciwych lub wprowadzajacych w blad praktyk w sprzedazy ustug transportu lotni-
czego lub sprzedazy transportu lotniczego.

() Tytul 15§ 41 US.C.

(") ZALACZNIK IV

() Z informacgji przekazanych przez FTC wynika, ze FTC nie jest uprawnione do przeprowadzania kontroli na miejscu przy podejmowa-
niu dziatan w obszarze ochrony prywatnosci. FTC moze jednak zazada¢ od podmiotu przedstawienia dokumentéw i o$wiadczen
$wiadkéw (zob. sekcja 20 ustawy o FTC) i w przypadku nieprzestrzegania zasad moze egzekwowa¢ nakazy przedstawienia dokumen-
téw i o$wiadczent $wiadkéw na drodze sadowej.

(**) Zob. zalacznik IV sekcja ,Ubieganie si¢ o wydanie decyzji i zarzadzen i monitorowanie ich przestrzegania”.

(*) Na mocy decyzji FTC lub orzeczen sadu przedsigbiorstwa sg zobowigzane do wdrozenia programéw ochrony prywatnosci i regular-
nego udostgpniania FTC sprawozdan dotyczacych przestrzegania zasad lub ocen tych programéw przeprowadzonych przez nieza-
lezne strony trzecie.

() Zalgcznik IV sekcja ,Ubieganie si¢ o wydanie decyzji i zarzadzen i monitorowanie ich przestrzegania”.

(**) Zob.SWD(2019) 495 final, s. 11.

(") Zob. sprawy wymienione na stronie internetowej FTC, dostepnej pod adresem https:/[www.ftc.gov/business-guidance/privacy-secu
rity/privacy-shield Zob. takze SWD(2017) 344 final, s. 17; SWD(2018) 497 final, s. 12 oraz SWD(2019) 495 final, s. 11.

(1) Zob. np. Prepared Remarks of Chairman Joseph Simons at the Second Privacy Shield Annual Review [Uwagi przygotowane przez
przewodniczgcego Josepha Simonsa na drugim dorocznym przegladzie Tarczy Prywatnosci] (ftc.gov).


https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
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(63) Ogolniej rzecz biorac, w ostatnich latach FTC podjela dzialania egzekucyjne w szeregu spraw dotyczacych zgodnosci
ze szczeg6lowymi wymogami w zakresie ochrony danych, ktére sg réwniez przewidziane w DPF UE-USA, np.
w odniesieniu do zasad ograniczenia celu i przechowywania danych (**'), minimalizacji danych (%), bezpieczenstwa
danych (**) i dokladnosci danych (1%).

(64) Na mocy prawa federalnego DoT dysponuje wylgcznym uprawnieniem do regulowania praktyk ochrony prywat-
nosci przewoznikoéw lotniczych i uprawnieniem dzielonym z FTC w odniesieniu do praktyk ochrony prywatnosci
stosowanych przez posrednikéw sprzedazy biletow w sprzedazy ustug transportu lotniczego. Urzednicy DoT
w pierwszej kolejnosci daza do osiagnigcia ugody, a jesli nie jest to mozliwe, mogg wszczaé postgpowanie egzeku-
cyjne obejmujace postgpowanie dowodowe przed sedzig administracyjnym w DoT, uprawnionym do wydawania
nakazéw zaprzestania stosowania zaskarzonych praktyk i nakladania kar cywilnych ('%%). Sedziowie administracyjni
korzystaja z szeregu Srodkéw ochrony na mocy ustawy o postepowaniu administracyjnym w celu zapewnienia ich
niezawistosci i bezstronnosci. Mogg oni na przyklad zosta¢ odwotani z urzedu wylacznie z waznego powodu; sg
przydzielani do spraw rotacyjnie; nie moga wykonywa¢ dzialaii zawodowych niezgodnych z zakresem ich obowiaz-
kow jako sedziéw administracyjnych; nie podlegaja nadzorowi zespolu dochodzeniowego organu, przez ktéry sa
zatrudnieni (w tym przypadku DoT); oraz musza wykonywac swoja funkcje sadownicza/wykonawcza w sposéb bez-
stronny ('%). DoT zobowigzany jest monitorowa¢ decyzje stuzgce egzekwowaniu przepiséw i zapewnié, aby decyzje
wydane w sprawach dotyczacych DPF UE-USA byly dostepne na jego stronie internetowej (1)

2.4. Dochodzenie roszczen

(65) W celu zapewnienia odpowiedniej ochrony, a w szczegdlnosci egzekwowania praw indywidualnych, osoba, ktorej
dane dotyczg, powinna mie¢ mozliwo$¢ dochodzenia roszczen na drodze administracyjnej i sgdowe;j.

(66) DPF UE-USA, za posrednictwem zasady dotyczgcej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci, naklada
na podmioty obowigzek zapewnienia osobom fizycznym, na ktére fakt nieprzestrzegania zasad wywarl wplyw,
mozliwosci skorzystania z mechanizmu ochrony prawnej, tj. mozliwosci ztozenia przez osoby z Unii, ktérych dane
dotycza, skarg na nieprzestrzeganie zasad przez podmioty objete DPF UE-USA, a takze mozliwosci rozpatrzenia
tych skarg, w razie potrzeby w drodze decyzji zapewniajacej skuteczny Srodek ochrony prawnej (). W ramach
podejmowanych dzialan w obszarze certyfikacji podmioty musza spelni¢ wymogi przewidziane w tej zasadzie,
zapewniajac mozliwos¢ skorzystania ze skutecznych i fatwo dostgpnych niezaleznych mechanizméw ochrony praw-
nej umozliwiajacych badanie i szybkie rozstrzyganie skarg oraz sporéw poszczeg6lnych oséb fizycznych bez
koniecznoSci ponoszenia przez nie jakichkolwiek kosztow (1%°).

(") Zob. np. postanowienie FTC w sprawie Drizly, LLC, m.in. zobowiazujace przedsi¢biorstwo (1) do zniszczenia wszelkich zgromadzo-
nych przez nie danych osobowych, ktére nie s niezb¢dne do dostarczania produktéw lub $wiadczenia ustug konsumentom, 2)
powstrzymania si¢ od gromadzenia lub przechowywania danych osobowych, chyba ze jest to konieczne do konkretnych celéw
okreslonych w harmonogramie zatrzymywania.

(1) Zob. np. postanowienie FTC w sprawie CafePress (24 marca 2022 r.), w ktérym zawarto miedzy innymi wymég zminimalizowania
iloci gromadzonych danych.

(1) Zob. np. dziatania egzekucyjne FTC w sprawach Drizzly, LLC i CafePress, w ktérych wymagata ona od odpowiednich przedsigbiorstw
wprowadzenia specjalnego programu bezpieczenstwa lub szczegdlnych $rodkéw bezpieczeristwa. Ponadto w odniesieniu do naru-
szefi ochrony danych zob. réwniez postanowienie FTC z dnia 27 stycznia 2023 r. w sprawie Chegg, ugoda zawarta z Equifax
w 2019 r. (https://www.ftc.gov[news-events/news/press-releases/2019/07 Jequifax-pay-57 5-million-part-settlement-ftc-cfpb-states-
related-2017-data-breach).

(") Zob. np. sprawa RealPage, Inc (16 pazdziernika 2018 r.), w ktdrej FTC podjela dzialania egzekucyjne na podstawie FCRA przeciwko
przedsigbiorstwu zajmujgcemu si¢ monitorowaniem najemcow, ktore przekazato wlascicielom nieruchomodci i przedsigbiorstwom
zarzgdzajacym nieruchomos$ciami podstawowe sprawozdania na temat osob fizycznych na podstawie informacji z historii najmu,
informacji z rejestréw publicznych (w tym historii przestepstw i eksmisji) oraz informacji kredytowych, ktére wykorzystano jako
czynnik decydujacy o kwalifikowalnosci do dostgpu do mieszkan. FTC stwierdzila, ze przedsigbiorstwo nie wprowadzilo racjonal-
nych srodkéw w celu zapewnienia doktadnosci informacji, ktdre dostarczyto w oparciu o narzedzie samodecyzyjne.

(1) Zob. zalacznik V sekcja ,Praktyki w zakresie egzekwowania prawa”.

(%) Zob. tytul 5 § 3105, § 7521 lit. ), § 554 lit. d) oraz § 556 lit. b) pkt 3 U.S.C.

(1) Zalgcznik V, zob. sekcja ,Monitorowanie i publikowanie decyzji stuzacych egzekwowaniu przepiséw w sprawach naruszefi DPF
UE-USA”.

("%%) Zalgcznik I sekcja Il pke 7.

(") Zalgcznik I'sekcja IIT pkt 11.


https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
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(67) Podmioty moga wybra¢ niezalezne mechanizmy ochrony prawnej w Unii albo w Stanach Zjednoczonych. Jak szcze-
gbélowo wyjasniono w motywie 73, obejmuje to mozliwo$¢ podjecia dobrowolnego zobowigzania do wspétpracy
z unijnymi organami ochrony danych. W przypadkach, w ktérych podmioty przetwarzajg dane o zasobach ludz-
kich, takie zobowigzanie do wspélpracy z unijnymi organami ochrony danych jest obowigzkowe. Wéréd innych roz-
wigzan alternatywnych nalezy wymieni¢ niezalezne pozasagdowe rozstrzyganie sporéw lub programy prywatnosci
opracowane przez podmioty sektora prywatnego, w ktére wbudowano przedmiotowe zasady. Wspomniane pro-
gramy muszg obejmowac skuteczne mechanizmy egzekwowania prawa zgodne z wymogami zasady dotyczgcej
ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci.

(68) Tym samym DPF UE-USA zapewnia osobom, ktérych dane dotycza, szereg Srodkéw stuzacych egzekwowaniu przy-
stugujacych im praw, skladaniu skarg na nieprzestrzeganie zasad przez podmioty prowadzgce dziatania zaréwno na
rynku unijnym, jak i amerykanskim, a takze uzyskanie rozstrzygniecia takich skarg, w razie potrzeby w drodze
decyzji zapewniajacej skuteczny $rodek ochrony prawnej. Osoby fizyczne mogg wnie$¢ skarge bezposrednio do
podmiotu, niezaleznego organu ds. rozstrzygania sporéw wyznaczonego przez podmiot, krajowych organéw
ochrony danych, DoC lub FTC. Jezeli skargi wniesione przez osoby fizyczne nie zostana rozstrzygnigte w ramach
zadnego z wymienionych mechanizméw ochrony prawnej lub egzekwowania prawa, osoby fizyczne maja réwniez
prawo podda¢ sprawe pod arbitraz (zalacznik I do zalgcznika I do niniejszej decyzji). Poza panelem arbitrazowym,
do ktérego mozna wnie$¢ dany spdér wylacznie po wyczerpaniu okreslonych $rodkéw ochrony prawnej, osoby
fizyczne moga podjaé decyzje o zastosowaniu dowolnego mechanizmu dochodzenia roszczen lub wszystkich tych
mechanizméw jednoczesnie i nie s3 zobowigzane do ograniczenia si¢ wylacznie do jednego mechanizmu ani do
korzystania z nich w okreslonym porzadku.

(69) Po pierwsze, osoby z Unii, ktérych dane dotycza, moga zglasza¢ roszczenia dotyczace nieprzestrzegania zasad za
posrednictwem os6b odpowiedzialnych za bezposrednie kontakty w podmiotach objetych DPF UE-USA ('%). Aby
ulatwi¢ rozstrzygniecie sporu, podmiot musi wdrozy¢ skuteczny mechanizm dochodzenia roszczen w celu rozpa-
trywania takich skarg. Dlatego tez prowadzona przez dany podmiot polityka ochrony prywatnosci musi zapewniaé
osobom fizycznym wyrazne informacje na temat osoby odpowiedzialnej za kontakty wewnatrz podmiotu albo poza
podmiotem, ktéra bedzie rozpatrywaé skargi (w tym wszelkie istotne organy w Unii, ktére moga odpowiada¢ na
zapytania lub skargi), oraz na temat wyznaczonego niezaleznego organu ds. rozstrzygania sporéw (zob. motyw
70). Po otrzymaniu skargi ztozonej przez osobe fizyczng bezposrednio lub za posrednictwem DoC w nastepstwie
zgloszenia przez organ ochrony danych podmiot musi, w terminie 45 dni, udzieli¢ odpowiedzi osobie z Unii, ktérej
dane dotycza ('""). Podobnie podmioty sa zobowigzane do bezzwlocznego reagowania na zapytania i inne wnioski
o udzielenie informacji ztozone przez DoC lub organ ochrony danych (''?) (jezeli podmiot zobowigzat si¢ do wspot-
pracy z organem ochrony danych) dotyczace przestrzegania przez nie zasad.

(70)  Po drugie, osoby fizyczne moga réwniez wnie$¢ skarge bezposrednio do niezaleznego organu ds. rozstrzygania spo-
r6w (w Stanach Zjednoczonych albo Unii) wyznaczonego przez podmiot w celu badania i rozstrzygania skarg oséb
fizycznych (chyba ze s3 w oczywisty sposéb bezpodstawne lub niepowazne) oraz zapewnienia wlasciwej nieodplat-
nej ochrony prawnej osobie fizycznej (*"%). Sankcje i srodki ochrony prawnej nalozone przez taki organ muszg by¢
wystarczajaco rygorystyczne, aby zapewni¢ przestrzeganie zasad przez podmioty, oraz powinny przewidywac usu-
nigcie lub skorygowanie przez podmiot skutkéw nieprzestrzegania zasad oraz, w zaleznosci od okolicznosci, zakon-
czenie dalszego przetwarzania danych osobowych lub ich usunigcie, a takze podanie do publicznej wiadomosci
stwierdzonych przypadkéw nieprzestrzegania zasad (''Y). Wyznaczone przez podmiot niezalezne organy ds. roz-
strzygania sporéw beda zobowiazane do umieszczania na swoich ogélnodostepnych stronach internetowych sto-
sownych informacji na temat DPF UE-USA i ustug, jakie $wiadcza w ramach tego programu (**). Co roku musza
publikowad sprawozdanie roczne zawierajgce zagregowane dane statystyczne dotyczgce takich ustug (1*9).

("% Zalgcznik I sekcja IIT pkt 11 lit. d) ppkt (i).

(") Zalgcznik I'sekgja IIT pkt 11 lit. d) ppkt (i).

("'?) Tj. organ zajmujacy si¢ zapytaniami wyznaczony przez grupg organdéw ochrony danych przewidziang w ramach zasady uzupelniaja-
cej dotyczacej ,Roli organéw ochrony danych” (zalacznik I sekcja III pkt 5).

(") Zalgcznik I sekgja III pke 11 lit. d).

(") Zalgcznik I sekcja II pkt 7 oraz sekcja III pke 11 lit. e).

(") Zalgcznik I sekcja 11l pke 11 lit. d) ppkt (ii).

(1% Sprawozdanie roczne musi zawiera¢ nastepujace informacje: 1) faczng liczbe skarg zwigzanych z DPF UE-USA otrzymanych w roku
sprawozdawczym; 2) rodzaje otrzymanych skarg; 3) wskazniki pomiaru jakosci rozstrzygania sporéw, np. czas niezbedny do rozpa-
trzenia skarg; oraz 4) wyniki rozpatrywania otrzymanych skarg, w szczegélnosci liczbe i rodzaj zastosowanych srodkéw ochrony
prawnej lub naozonych sankgji.
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(71) W ramach swoich procedur kontroli zgodnosci DoC moze sprawdzi¢, czy podmioty objete DPF UE-USA faktycznie
zarejestrowaly sie, jak twierdzg, w niezaleznych mechanizmach ochrony prawnej (7). Zaréwno podmioty, jak
i odpowiedzialne niezalezne mechanizmy ochrony prawnej s zobowigzane do bezzwlocznego reagowania na zlo-
zone przez DoC zapytania i wnioski o informacje dotyczace DPF UE-USA. DoC bedzie wspdlpracowac z niezalez-
nymi mechanizmami ochrony prawnej w celu zweryfikowania, czy na swoich stronach internetowych podmioty te
podaja informacje dotyczace zasad i ustug, ktére Swiadczg zgodnie z DPF UE-USA oraz czy publikujg sprawozdania
roczne ().

(72) W przypadkach, w ktérych podmiot nie zastosuje si¢ do orzeczenia organu ds. rozstrzygania sporéw lub organu
samoregulacyjnego, ten ostatni musi zglosi¢ taki przypadek DoC i FTC (lub innemu amerykanskiemu organowi
wiasciwemu do badania przypadkéw nieprzestrzegania zasad przez podmioty) lub wlasciwemu sadowi (). Jezeli
podmiot odméwi zastosowania si¢ do ostatecznego ustalenia dowolnego organu samoregulacyjnego ds. ochrony
prywatnosci, niezaleznego organu ds. rozwigzywania sporéw lub organu rzadowego lub gdy organ taki uzna, ze
podmiot czesto nie przestrzega zasad, sytuacja taka moze zosta¢ uznana za uporczywe nieprzestrzeganie zasad,
w rezultacie czego DoC — po przekazaniu podmiotowi nieprzestrzegajacemu zasad stosownego powiadomienia
z trzydziestodniowym wyprzedzeniem, aby zapewni¢ mu mozliwo$¢ ustosunkowania si¢ do zarzutéw — skresli ten
podmiot z wykazu podmiotéw objetych DPF (129). Jezeli po usunigciu podmiotu z wykazu w dalszym ciggu bedzie
on deklarowal zgodno$¢ z zasadami DPF UE-USA, DoC przekaze sprawe do rozpoznania FTC lub innemu organowi
egzekwowania prawa ('').

(73) Po trzecie, osoby fizyczne moga réwniez wnosic skargi do krajowego organu ochrony danych w Unii, ktéry moze
skorzysta¢ ze swoich uprawnient dochodzeniowych i naprawczych na mocy rozporzadzenia (UE) 2016/679. Pod-
mioty s3 zobowigzane do wspolpracy przy badaniu i rozstrzyganiu skarg przez organ ochrony danych, jezeli doty-
czg one przetwarzania danych o zasobach ludzkich gromadzonych w kontekscie stosunku pracy albo jezeli dany
podmiot dobrowolnie poddal si¢ nadzorowi organéw ochrony danych ('2). W szczegélnosci podmioty musza
odpowiadaé na zapytania, postepowaé zgodnie z zaleceniami organdéw ochrony danych, w tym $rodkami ochrony
prawnej lub $rodkami odszkodowawczymi, oraz przekazywaé organowi ochrony danych pisemne potwierdzenie
o podjeciu takich dziatan ('%). W przypadku niezastosowania si¢ do porady udzielonej przez organ ochrony danych
organ ten przekazuje takie sprawy do DoC (ktéry moze usungé podmioty z wykazu DPF UE-USA) lub, w przypadku
ewentualnych dziatan egzekucyjnych, do FTC lub DoT (z powodu braku wspélpracy z organami ochrony danych lub
nieprzestrzegania zasad na mocy prawa amerykanskiego mozna podjaé¢ dzialania) (*24).

(74) W celu ulatwienia wspolpracy w zakresie skutecznego rozpatrywania skarg zaréwno DoC, jak i FTC ustanowily spe-
cjalne stanowisko osoby odpowiedzialnej za kontakty, odpowiadajacej za bezposrednie kontakty z organami
ochrony danych ('¥). Takie osoby odpowiedzialne za kontakty pomagaja w przypadku zapytan organu ochrony
danych dotyczacych zgodnosci podmiotu z zasadami.

(75) Porady organéw ochrony danych (1) sa udzielane dopiero wéwczas, gdy obie strony sporu mialy nalezyta mozli-
wos$¢ wypowiedzenia si¢ i przedstawienia wszystkich dowodéw zgodnie z wlasnym uznaniem. Panel moze przeka-
zaé porady tak szybko, jak stanowi wymog nalezytej procedury, i co do zasady w ciggu 60 dni po otrzymaniu
skargi (7). Jezeli podmiot nie zastosuje si¢ do porad w ciagu 25 dni od ich otrzymania i nie poda zadowalajacego
usprawiedliwienia takiego opdznienia, panel moze zawiadomic go o swoim zamiarze przekazania sprawy FTC (lub
innemu wlasciwemu amerykanskiemu organowi egzekwowania prawa) albo o zamiarze stwierdzenia powaznego
naruszenia zobowigzania do wspélpracy. W pierwszym przypadku moze to prowadzi¢ do podjecia czynnosci egze-

(") Zalgcznik I sekcja ,Weryfikacja wymogow samocertyfikacji”.
("'8) Zob. zalacznik III sekcja ,Utatwianie wspolpracy z organami pozasadowego rozstrzygania sporéw $wiadczacymi ushugi zwiazane
z zasadami”. Zob. takze zalacznik I sekcja Il pkt 11 lit. d) ppke (ii)—(iii).
(") Zob. zalacznik I sekcja Il pkt 11 lit. e).
(') Zob. zalacznik I sekcja Il pkt 11 lit. g), w szczegdlnosci ppke (if) i (iii).
(') Zob. zalacznik III sekcja ,Wyszukiwanie falszywych oswiadczen dotyczacych uczestnictwa w programie i podejmowanie dzialan
zaradczych”.
) Zalacznik I sekcja II pkt 7 lit. b).
1) Zalgcznik I sekgja III pkt 5.
) Zalacznik I sekcja III pkt 5 lit ¢) ppkt (ii).
) Zalacznik III (zob. sekcja ,Utatwianie wspélpracy z organami ochrony danych”) i zalacznik IV (zob. sekcje ,Okreslanie pierwszeristwa
zgloszen i ich badanie” oraz ,Wspélpraca w zakresie egzekwowania prawa z unijnymi organami ochrony danych”).
("%) Organy ochrony danych powinny przyja¢ regulamin nieformalnego panelu organéw ochrony danych w oparciu o ich zdolno$¢ do
organizacji pracy i wzajemnej wspélpracy.
(") Zalacznik I sekcja III pkt 5 lit ¢) ppkt (i).
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kucyjnych na podstawie sekcji 5 ustawy o FTC (lub podobnej ustawy) ('%¥). W drugim przypadku panel poinformuje
DoC, ktdry uzna fakt niezastosowania si¢ przez podmiot do wydanych przez panel organéw ochrony danych zale-
cefl za uporczywe nieprzestrzeganie zasad, co doprowadzi do usuniecia podmiotu z wykazu podmiotéw objetych
DPF.

(76)  Jezeli organ ochrony danych, do ktérego skierowano skarge, nie podejmie Zadnego dzialania w celu rozstrzygniecia
skargi lub podjete przez niego dzialanie okaze si¢ niewystarczajace, skarzacy bedacy osobg fizyczng moze zaskarzy¢
takie dzialanie (zaniechanie) do sadéw krajowych danego panstwa cztonkowskiego UE.

(77)  Osoby fizyczne moga réwniez wnie$¢ skargi do organéw ochrony danych nawet w przypadku, gdy panel organéw
ochrony danych nie zostal wyznaczony jako organ ds. rozstrzygania sporéw danego podmiotu. W takich przypad-
kach organ ochrony danych moze przekaza¢ otrzymane skargi do rozpoznania przez DoC albo FTC. Aby ulatwi¢
i poglebi¢ wspoétprace w kwestiach dotyczacych skarg wnoszonych przez osoby fizyczne i nieprzestrzegania zasad
przez podmioty objete DPF UE-USA, DoC powola specjalng osob¢ odpowiedzialng za kontakty, ktéra bedzie dzia-
fala jako facznik oraz bedzie pomagad organowi ochrony danych w udzielaniu odpowiedzi na zapytania dotyczace
przestrzegania zasad przez dany podmiot ('*’). Podobnie FTC zobowigzalo si¢ do ustanowienia specjalnej osoby
odpowiedzialnej za kontakty (**).

(78) Po czwarte, DoC zobowigzat si¢ do przyjmowania i rozpatrywania skarg oraz doktadania wszelkich staran w celu
rozstrzygniecia skarg dotyczacych nieprzestrzegania zasad przez podmioty (**!). W tym celu DoC zapewnia orga-
nom ochrony danych szczegétowe procedury przekazywania skarg osobie wyznaczonej do kontaktéw, Sledzenia
ich oraz kontaktowania si¢ z podmiotami w celu ulatwienia procesu rozstrzygania skarg (*?). Aby przyspieszy¢ pro-
ces rozpatrywania skarg oséb fizycznych, osoba wyznaczona do kontaktéw wspotpracuje bezposrednio z odpowied-
nim organem ochrony danych w kwestiach przestrzegania zasad, a w szczegdlnosci przekazuje mu aktualne infor-
macje na temat statusu skarg w okresie nie dluzszym niz 90 dni od daty zgloszenia (**). Dzigki temu osoby,
ktoérych dane dotycza, beda mogly sklada¢ skargi dotyczace nieprzestrzegania zasad przez podmioty objete DPF
UE-USA bezposrednio ich krajowemu organowi ochrony danych, ktéry nastepnie przekaze je DoC jako amerykan-
skiemu organowi zarzadzajagcemu DPF UE-USA.

(79) Jezeli, na podstawie kontroli przeprowadzonej z urzedu, skarg lub innych informacji, DoC stwierdzi, Ze podmiot
uporczywie nie przestrzega zasad ochrony prywatnosci, wowczas moze usuna¢ taki podmiot z wykazu podmiotéw
objetych DPF (**). Odmowa zastosowania si¢ do ostatecznego ustalenia dowolnej instytucji samoregulujgcej
ochrong prywatnosci, niezaleznego organu rozstrzygania sporéw lub organu rzagdowego, w tym organu ochrony
danych, zostanie uznana za uporczywe nieprzestrzeganie zasad (**°).

(80) Po pigte, podmiot objety DPF UE-USA musi podlegal jurysdykcji organéw amerykarniskich, w szczeg6lnosci
FTC (©*%), ktére maja niezbedne uprawnienia w zakresie prowadzenia dochodzen i egzekwowania prawa, aby sku-
tecznie zapewni¢ przestrzeganie zasad przez ten podmiot. FTC priorytetowo traktuje zgloszenia dotyczace nieprze-
strzegania zasad otrzymane od niezaleznego organu ds. rozstrzygania sporéw lub organu samoregulacyjnego, DoC
i organéw ochrony danych (dzialajacych z wlasnej inicjatywy lub na podstawie skarg), aby ustalié, czy doszlo do
naruszenia przepisow sekcji 5 ustawy o FTC (). FTC zobowiazalo si¢ do ustanowienia standardowego procesu
zglaszania, wyznaczenia osoby odpowiedzialnej za kontakty w agencji, ktéra bedzie zajmowala si¢ zgloszeniami
organéw ochrony danych, oraz do wymiany informacji na temat zgloszen. Ponadto FTC moze przyjmowa¢ skargi
bezposrednio od 0séb fizycznych i z urzedu przeprowadzaé dochodzenia dotyczace DPF UE-USA, w szczeg6lnosci
w ramach szerzej zakrojonych dochodzen dotyczacych kwestii prywatnoci.

(1) Zalgcznik I sekgja III pke 5 lit ¢) ppkt (ii).

(") Zob. zalacznik 11l sekcja , Utatwianie wspotpracy z organami ochrony danych”.

() Zob. zalacznik IV sekcje ,Okreslanie pierwszeristwa zgloszen i ich badanie” oraz ,Wsp6lpraca w zakresie egzekwowania prawa z unij-
nymi organami ochrony danych”.

) Zalacznik III, zob. np. sekcja ,Ulatwianie wspélpracy z organami ochrony danych”.

) Zalacznik I sekcja IT pkt 7 lit. €) oraz zalgcznik III sekcja ,Ulatwianie wspdlpracy z organami ochrony danych”.

%) Ibid.

) Zalacznik I sekcja Il pke 11 lit. g).

) Zalacznik I sekcja Il pkt 11 lit. g).

) Podmiot objety DPF UE-USA musi publicznie zobowigzaé si¢ do przestrzegania zasad, poda¢ do wiadomosci publicznej stosowana
przez siebie polityke ochrony prywatnosci opracowang zgodnie z tymi zasadami i w pelni wdrozy¢ te zasady. W razie nieprzestrzega-
nia zasad przez podmiot mozna dochodzi¢ wykonania tego obowigzku na podstawie sekeji 5 ustawy o FTC, w ktdrej ustanowiono
zakaz podejmowania nieuczciwych i wprowadzajacych w blad dzialan w ramach wymiany handlowej lub majacych wplyw na
wymiane handlowg.

(**) Zob. takze podobne zobowigzania podjete przez DoT, zalacznik V.
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(81) Po széste, w ramach mechanizmu ochrony prawnej ,ostatniej szansy”, w przypadku gdy zadne z pozostalych
dostepnych $rodkéw odwolawczych nie przyniosty zadowalajacego rozstrzygniecia skargi osoby fizycznej, osoba
z Unii, ktdrej dane dotyczg, moze poddac sprawe pod arbitraz panelu ds. ram ochrony danych UE-USA (panel DPF
UE-USA) ("*®). Podmioty muszg poinformowac osoby fizyczne o mozliwo$ci wystgpienia o arbitraz i s3 zobowig-
zane do udzielenia odpowiedzi, w przypadku gdy dana osoba fizyczna zdecyduje si¢ skorzystaé z tej mozliwosci,
przekazujac powiadomienie stosownemu podmiotowi (**?).

(82) Panel DPF UE-USA sklada si¢ z co najmniej dziesieciu arbitréw, ktérzy zostang wyznaczeni przez DoC i Komisje
w oparciu o ich niezalezno$¢, prawo$¢ oraz do$wiadczenie w zakresie amerykaniskich przepiséw dotyczacych
ochrony prywatnosci i unijnego prawa o ochronie danych. W odniesieniu do kazdego sporu dotyczacego osoby
fizycznej strony wybieraja z tej grupy panel ztozony z jednego arbitra lub trzech (**) arbitréw.

(83) Migdzynarodowe Centrum Rozstrzygania Sporéw (ICDR), miedzynarodowy oddzial Amerykanskiego Stowarzysze-
nia Arbitrazowego (AAA), zostalo wybrane przez DoC do zarzadzania postgpowaniami arbitrazowymi. Postgpowa-
nia przed panelem DPF UE-USA beda regulowane uzgodnionym regulaminem arbitrazowym oraz kodeksem poste-
powania obowigzujagcym wyznaczonych arbitréw. Strona internetowa ICDR-AAA zawiera jasne i zwigzle informacje
dla os6b fizycznych na temat mechanizmu arbitrazowego i procedury wystepowania o arbitraz.

(84) Regulamin arbitrazowy uzgodniony migdzy DoC i Komisja uzupelnia DPF UE-USA, w ktorym przewidziano szereg
elementéw przyczyniajacych si¢ do zwigkszenia dostepnosci tego mechanizmu dla 0séb z Unii, ktérych dane doty-
czg: (i) przygotowujac skarge do rozpoznania przez panel, osoba, ktérej dane dotyczg, moze korzystal ze wsparcia
swojego krajowego organu ochrony danych; (ii) chociaz miejscem prowadzenia postepowania arbitrazowego beda
Stany Zjednoczone, osoba z Unii, ktérej dane dotyczg, moze zdecydowa¢ si¢ na udzial w nim za posrednictwem
wideokonferencji lub konferencji telefonicznej, ktéra zostanie zorganizowana nieodplatnie; (iii) cho¢ zasadniczo
postepowanie arbitrazowe bedzie prowadzone w jezyku angielskim, po otrzymaniu uzasadnionego wniosku tluma-
czenie ustne podczas postgpowania arbitrazowego oraz tlumaczenie pisemne zostanie co do zasady zapewnione
nieodplatnie; (iv) chociaz kazda ze stron musi ponie$¢ wlasne koszty zastepstwa procesowego, jezeli jest reprezento-
wana przed panelem przez pelnomocnika, DoC bedzie prowadzi¢ fundusz zasilany rocznymi sktadkami wplaca-
nymi przez podmioty objete DPF UE-USA, ktdre maja pokry¢ koszty procedury arbitrazowej, do kwot maksymal-
nych, ktére zostang ustalone przez organy amerykanskie w porozumieniu z Komisjg ('*).

(85) Panel ds. DPF UE-USA jest uprawniony do przyznania niepieni¢znego godziwego zado$¢uczynienia danej osobie
fizycznej (1*?), ktore jest niezbedne do usunigcia niezgodnosci z zasadami. Chociaz panel, podejmujac decyzje, uwz-
glednia inne $rodki ochrony prawnej uzyskane juz w ramach innych mechanizméw DPF UE-USA, osoby fizyczne
moga nadal wnie$¢ o arbitraz, jezeli uznaja te inne $rodki ochrony prawnej za niewystarczajace. Pozwala to osobom
z Unii, kt6rych dane dotycza, wszczecie arbitrazu we wszystkich przypadkach, gdy dziatanie lub bezczynnosé wias-
ciwych podmiotéw objetych DPF UE-USA, niezaleznych mechanizméw ochrony prawnej lub wlasciwych organéw
amerykanskich (np. FTC) nie doprowadzily do zadowalajacego rozstrzygnigcia ich skarg. Z arbitrazu nie mozna sko-
rzystaé w przypadku, gdy organ ochrony danych jest uprawniony z mocy prawa do rozstrzygniecia konkretnego
roszczenia dotyczacego podmiotu objetego DPF UE-USA, tj. w tych przypadkach, w ktérych podmiot albo jest
zobowigzany do wspélpracy i zastosowania si¢ do porad organéw ochrony danych dotyczacych przetwarzania
danych o zasobach ludzkich zgromadzonych w ramach stosunku pracy, albo dobrowolnie si¢ do tego zobowigzal.
Osoby fizyczne moga dochodzi¢ wykonania orzeczenia arbitrazowego przed sagdami amerykanskimi zgodnie z fede-
ralng ustawg o arbitrazu, co zapewnia $rodek ochrony prawnej w sytuacji, gdy podmiot nie wywiaze si¢ ze spoczy-
wajgcych na nim zobowigzan.

(%) Zob. zalacznik I do zalacznika I ,Model arbitrazowy”.

(") Zob. zalacznik I sekcja II pkt 1 lit. a) ppkt (xi) oraz sekcja II pkt 7 lit. c).

(") Liczba arbitréw w danym panelu zostanie uzgodniona migdzy stronami.

(1) Zalgcznik I do zalgcznika I, sekcja G pkt 6.

(") Osoby fizyczne nie moga dochodzi¢ odszkodowania w postgpowaniu arbitrazowym, ale wszczgcie postepowania arbitrazowego nie
uniemozliwia dochodzenia odszkodowania przed amerykanskimi sgdami powszechnymi.
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(86) Po siddme, jezeli podmiot nie wywiaze si¢ ze swojego zobowigzania do przestrzegania zasad i opublikowanej poli-
tyki ochrony prywatnosci, wowczas moga by¢ dostepne inne sadowe $rodki odwolawcze na mocy prawa amerykan-
skiego, takie jak mozliwos¢ uzyskania odszkodowania. Osoby fizyczne moga na przyklad pod pewnymi warunkami
skorzysta¢ z sagdowych Srodkéw odwolawczych (takich jak odszkodowanie) na mocy stanowego prawa ochrony
konsumentéw w przypadkach podania falszywych informacji w celu wprowadzenia w blad, podejmowania nieucz-
ciwych lub oszukanczych dzialan lub stosowania nieuczciwych lub oszukanczych praktyk (') oraz na mocy prawa
deliktéw (w szczegdlnosci w przypadku czynéw niedozwolonych polegajacych na naruszeniu miru domowego ('),
przywlaszczeniu nazwiska lub wizerunku (') oraz publicznym ujawnieniu informacji o charakterze prywat-

nym (149)),

(87) Wszystkie opisane powyzej sposoby dochodzenia roszczenn gwarantujg, ze kazda skarga dotyczaca niezgodnosci
z DPF UE-USA przez certyfikowane podmioty zostanie skutecznie rozstrzygnieta i naprawiona.

3. DOSTEP ORGANOW PUBLICZNYCH W STANACH ZJEDNOCZONYCH DO DANYCH OSOBOWYCH
PRZEKAZYWANYCH Z UNII EUROPEJSKIE] I KORZYSTANIE Z TYCH DANYCH PRZEZ TE
ORGANY

(88) Komisja ocenita réwniez ograniczenia i zabezpieczenia, w tym mechanizmy nadzoru i indywidualne mechanizmy
dochodzenia roszczen dostepnych w prawie Standéw Zjednoczonych, jesli chodzi o zbieranie i pdZniejsze wykorzys-
tanie przez amerykanskie organy publiczne danych osobowych przekazywanych w interesie publicznym administra-
torom i podmiotom przetwarzajagcym w Stanach Zjednoczonych, szczegélnie do celéw $cigania przestepstw i bez-
pieczenstwa narodowego (dostep rzadowy) (*¥). Oceniajac, czy warunki dostepu rzadu do danych przekazywanych
do Stanéw Zjednoczonych na podstawie niniejszej decyzji spelniajg kryterium ,zasadniczej réwnowaznosci” przewi-
dziane w art. 45 ust. 1 rozporzadzenia (UE) 2016/679, zgodnie z wykladniag Trybunatu Sprawiedliwosci w $wietle
Karty praw podstawowych, Komisja uwzglednila szereg kryteridw.

(89) W szczegolnosci wszelkie ograniczenia prawa do ochrony danych osobowych musza by¢ przewidziane przepisami
prawa, a podstawa prawna, ktora pozwala na ingerencj¢ w takie prawo, musi sama okre$laé zakres ograniczenia
w wykonywaniu danego prawa ('*%). Ponadto, aby spelni¢ wymadg proporcjonalnosci, zgodnie z ktérym odstepstwa
od ochrony danych osobowych i ograniczenia tej ochrony powinny mie¢ zastosowanie tylko w takim zakresie,
w jakim jest to absolutnie niezbedne w spoleczefistwie demokratycznym do osiagniecia szczeg6lnych celow interesu
ogoblnego, réwnowaznych z celami uznanymi przez Unig, taka podstawa prawna musi okreslaé jasne i precyzyjne
zasady regulujace zakres i stosowanie $rodkéw oraz przewidywaé wymagane zabezpieczenia, aby osoby, ktérych
dane zostaly przekazane, mialy wystarczajace gwarancje skutecznej ochrony swoich danych osobowych przed ryzy-
kiem naduzy¢ (**). Ponadto takie zasady i zabezpieczenia muszg mie¢ charakter prawnie wigzacy i by¢ mozliwe do

(**) Zob. np. stanowe przepisy dotyczace ochrony konsumentéw w Kalifornii (kodeks cywilny Kalifornii, §§ 1750-1785 (Zachéd) —
ustawa o $rodkach ochrony prawnej konsumentéw); dystrykt Kolumbii (kodeks dystryktu Kolumbii, §§ 28-3901); Floryda (statuty
Florydy, §§ 501.201-501.213 — ustawa o wprowadzajacych w blad i nieuczciwych praktykach handlowych); Illinois (statut stanu Illi-
nois nr 815, §§ 505/1-505/12 — ustawa o oszustwach konsumenckich i wprowadzajacych w blad praktykach biznesowych); Pensyl-
wania (statut Pensylwanii nr 73, §§ 201-1-201-9.3 (Zachdd) — ustawa o nieuczciwych praktykach handlowych i ochronie konsumen-
tow).

() Tj. w przypadku celowej ingerencji w prywatne sprawy osoby fizycznej lub dotyczace jej kwestie w sposéb, ktéry bylby wysoce
obrazliwy dla racjonalnej osoby ((drugi) zbi6r prawa, czyny niedozwolone, § 652 lit. b)).

() Ten czyn niedozwolony ma zwykle zastosowanie w przypadku przywlaszczenia i wykorzystania nazwiska lub wizerunku osoby
fizycznej w celu reklamowania przedsigbiorstwa lub produktu lub w podobnym celu komercyjnym (zob. (drugi) zbi6r prawa, czyny
niedozwolone, § 652 pkt C).

(") Tj. w przypadku, gdy upubliczniane sa informacje dotyczgce zycia prywatnego danej osoby bedace informacjami wysoce obrazli-
wymi dla racjonalnej osoby, przy czym informacje te nie s3 przedmiotem uzasadnionego zainteresowania ogétu ((drugi) zbior
prawa, czyny niedozwolone, § 652 pkt D).

(") Jest to réwniez istotne w $wietle sekcji I pkt 5 zatacznika I. Zgodnie z tg sekcja i podobnie jak w przypadku RODO zgodno$¢ z wymo-
gami i prawami w zakresie ochrony danych, ktére stanowia cze$¢ zasad ochrony prywatnosci, moze podlega¢ ograniczeniom. Ogra-
niczenia takie nie majg jednak charakteru bezwzglednego, ale mozna si¢ na nie powolywac jedynie pod kilkoma warunkami, na przy-
ktad w zakresie niezbednym do wykonania nakazu sagdowego lub spetnienia wymogéw interesu publicznego, egzekwowania prawa
lub bezpieczefistwa narodowego. W tym kontekscie i w celu zapewnienia jasnosci sekcja odnosi si¢ réwniez do warunkéw okreslo-
nych w rozporzadzeniu wykonawczym 14086, ktére oceniono m.in. w motywach 127-141.

(") Zob. Schrems II, pkt 174-175 oraz przytaczane orzecznictwo. W odniesieniu do dostepu organéw publicznych paristw czlonkow-
skich zob. réwniez sprawa C-623/17 Privacy International, ECLLEU:C:2020:790, pkt 65 oraz sprawy polaczone C-511/18, C-512/
18 1 C-520/18 La Quadrature du Net i in., ECLLEU:C:2020:791, pkt 175.

(") Zob. Schrems 1II, pkt 176 i 181, jak réwniez przytaczane orzecznictwo. W odniesieniu do dostepu organéw publicznych panstw
czlonkowskich zob. réwniez Privacy International, pkt 68; oraz La Quadrature du Net i in., pkt 132.
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wyegzekwowania przez osoby fizyczne (**). W szczegdlnosci osoby, ktérych dane dotycza, musza mie¢ mozliwosé
wytoczenia powddztwa przed niezaleznym i bezstronnym sadem, aby uzyskaé dostep do swoich danych osobowych
lub uzyska¢ sprostowanie lub usunigcie takich danych (**!).

3.1. Dostep amerykanskich organéw publicznych do danych na potrzeby $cigania przestepstw i wykorzys-
tanie tych danych przez te organy w tym samym celu

(90) W odniesieniu do ingerencji w dane osobowe przekazywane na podstawie DPF UE-USA do cel6w $cigania przestep-
stw w prawie Stanéw Zjednoczonych naklada si¢ szereg ograniczen w zakresie dostepu do danych osobowych i ich
wykorzystywania, a takze zapewnia si¢ mechanizmy nadzoru i dochodzenia roszczeni zgodne z wymogami, o kt6-
rych mowa w motywie 89 niniejszej decyzji. Warunki uzyskania takiego dostepu oraz zabezpieczenia majace zasto-
sowanie do wykonywania tych uprawnien poddano szczegdlowej ocenie w kolejnych sekcjach. W tym wzgledzie
rzad USA (za posrednictwem Departamentu Sprawiedliwosci — Do]) réwniez zlozy} zapewnienia dotyczace obowia-
zujacych ograniczen i zabezpieczen (zalacznik VI do niniejszej decyzji).

3.1.1. Podstawy prawne, ograniczenia i zabezpieczenia

3.1.1.1. Ograniczenia i zabezpieczenia odnoszqce sig do gromadzenia danych osobowych do celéw zwigzanych ze Sciganiem
przestgpstw

(91) Dane osobowe przetwarzane przez certyfikowane podmioty amerykanskie, ktére bytyby przekazywane z Unii na
podstawie DPF UE-USA, moga by¢ wykorzystywane do celéw Scigania przestepstw przez amerykanskich prokurato-
16w federalnych i federalnych agentéw $ledczych w ramach réznych procedur, jak wyjasniono bardziej szczegétowo
w motywach 92-99. Procedury te majg zastosowanie w ten sam sposob, gdy informacje uzyskiwane sa od dowol-
nego podmiotu amerykanskiego, niezaleznie od narodowosci lub miejsca zamieszkania osoby, ktérej dane doty-

cza ().

(92) Po pierwsze, na wniosek federalnego funkcjonariusza organéw Scigania lub pelnomocnika rzadu, sedzia moze
wyda¢ nakaz przeszukania lub zajecia (w tym informacji przechowywanych w formie elektronicznej) (**’). Nakaz
taki moze zosta¢ wydany tylko wtedy, gdy istnieje ,uzasadnione podejrzenie” (**%), ze ,przedmioty podlegajace zaj-
eciu” (dowody przestepstwa, nielegalnie posiadane przedmioty lub skladniki majatku zaprojektowane lub przezna-
czone do wykorzystania lub wykorzystane do popelnienia przestepstwa) prawdopodobnie znajduja si¢ w miejscu
wskazanym w nakazie. W nakazie nalezy okresli¢ sktadnik majatku lub przedmiot, ktéry ma zostaé zajety, oraz
wskazac sgdziego, ktéremu nakaz musi zostaé przekazany. Osoba, ktorej dotyczy przeszukanie lub ktérej skladnik
majgtku jest przedmiotem przeszukania, moze wystapi¢ o wylaczenie z postgpowania dowodéw uzyskanych

(%) Zob. Schrems II, pkt 181-182.

(') Zob. Schrems I, pkt 95 oraz Schrems II, pkt 194. W tym zakresie Trybunat Sprawiedliwosci Unii Europejskiej podkreslit w szczegdl-
nosci, ze zgodnos¢ z art. 47 Karty praw podstawowych, gwarantujacej prawo do skutecznego srodka odwolawczego przed niezalez-
nym i bezstronnym sadem, ,przyczynia si¢ do wypracowania wymaganego w Unii stopnia ochrony, [a jego] poszanowanie Komisja
musi stwierdzi¢, zanim wyda na podstawie art. 45 ust. 1 [rozporzadzenia (UE) 2016/679] decyzje stwierdzajaca odpowiedni stopiert
ochrony” (Schrems II, pkt 186).

() Zob. zalacznik VI. Zob. na przyklad, w odniesieniu do ustawy o podstuchach, ustawy o przechowywanych danych przekazywanych
za pomocg tacznosci elektronicznej i ustawy o urzadzeniach rejestrujacych wybierane numery (wspomnianych bardziej szczegélowo
w motywach 95-98), Suzlon Energy Ltd/Microsoft Corp., 671 F.3d 726, 729 (9th Cir. 2011).

(**)) Federalny kodeks postgpowania karnego, zasada 41. W wyroku z 2018 r. Sad Najwyzszy USA potwierdzil, ze nakaz przeszukania
lub wyjatek od nakazu sa réwniez wymagane, w przypadku gdy organy egzekwowania prawa chcg uzyska¢ dostep do historycznych
rejestrow danych dotyczacych lokalizacji telefonéw komorkowych, ktore zapewniaja kompleksowy przeglad informacji o przemie-
szczaniu si¢ uzytkownika, a takze ze uzytkownik moze mie¢ uzasadnione oczekiwania co do ochrony prywatnosci w odniesieniu do
takich informacji (Timothy Ivory Carpenter/Stany Zjednoczone Ameryki, sprawa nr 16-402, 585 U.S. (2018)). W rezultacie takie
dane co do zasady nie mogg by¢ pozyskiwane od operatora komérkowego na podstawie nakazu sagdowego wydanego w oparciu
o uzasadnione przestanki pozwalajace sadzi¢, ze informacje sg istotne i znaczace dla toczacego si¢ dochodzenia, ale w przypadku
skorzystania z nakazu wymagane jest wykazanie istnienia uzasadnionego podejrzenia.

(**) Wedlug Sadu Najwyzszego ,uzasadnione podejrzenie” jest ,praktycznym, nietechnicznym” standardem odwotujacym si¢ do ,faktycz-
nych i praktycznych wzgledéw zycia codziennego, na ktérych opierajg si¢ rozsadni i rozwazni ludzie [...]” (Ilinois/Gates, 462 U.S.
213,232 (1983)). W odniesieniu do nakazéw przeszukania uzasadnione podejrzenie istnieje, gdy pojawia si¢ znaczne prawdopodo-
biefistwo, ze przeszukanie doprowadzi do wykrycia dowodéw przestgpstwa (id).
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w wyniku bezprawnego przeszukania lub pochodzacych z takiego przeszukania, jezeli dowody te zostaly przedsta-
wione przeciwko tej osobie w postepowaniu karnym (**)). W przypadku gdy posiadacz danych (np. przedsigbior-
stwo) jest zobowigzany do ujawnienia danych na mocy nakazu, moze w szczegdlnosci zakwestionowaé wymaog
ujawnienia jako nadmiernie obcigzajacy (**°).

(93) Po drugie, wezwanie moze zosta¢ wydane przez wielka tawe przysieglych (sadowe cialo dochodzeniowe wyzna-
czone przez s¢dziego) w kontekscie dochodzefi w sprawie niektérych powaznych przestepstw (**), co do zasady na
wniosek prokuratora federalnego, w celu zazadania od danej osoby przedstawienia lub udostepnienia rejestrow
zwigzanych z prowadzong dziatalnoscig, informacji przechowywanych w formie elektronicznej lub dostarczenia
innych przedmiotéw materialnych. Ponadto réznego rodzaju ustawy dopuszczajg mozliwos¢ stosowania wezwan
administracyjnych w celu pozyskania rejestréw dotyczacych prowadzonej dzialalnosci, informacji przechowywa-
nych w formie elektronicznej lub innych przedmiotéw materialnych lub uzyskania dostgpu do takich rejestréw,
informacji lub przedmiotéw w ramach postgpowan w przedmiocie naduzy¢ w obszarze opieki zdrowotnej, zngcania
si¢ nad dzie¢mi, ochrony tajnych stuzb, spraw dotyczacych substancji kontrolowanych i prowadzonych przez
Inspektora Generalnego dochodzen (**%). W obu przypadkach informacje musza miec istotne znaczenie dla prowa-
dzonego dochodzenia, a wezwanie nie moze by¢ nieuzasadnione, tj. jego zakres nie moze by¢ zbyt szeroki ani nie
moze mie¢ zbyt uciazliwego lub obcigzajacego charakteru (i wezwanie takie moze zosta¢ zakwestionowane przez
odbiorce z tych powodéw) (**9).

(94) Bardzo podobne warunki maja zastosowanie do wezwan administracyjnych wydanych w celu uzyskania dostepu do
danych bedacych w posiadaniu przedsigbiorstw w Stanach Zjednoczonych w sprawach cywilnych lub regulacyjnych
(winteres publiczny”). Uprawnienia agencji o kompetencjach cywilnych i regulacyjnych do wydawania takich wezwan
administracyjnych musza zostal ustanowione w statucie. Zastosowanie wezwania administracyjnego podlega ,tes-
towi zasadnosci”, ktéry wymaga, aby dochodzenie bylo prowadzone w uzasadnionym celu, informacje, o ktére
wystgpiono na podstawie wezwania, byly istotne dla tego celu, agencja nie posiadala juz informacji, ktérych zada za
pomoca wezwania, i dopelniono niezb¢dnych krokéw administracyjnych w celu wydania wezwania (**°). W orzecz-
nictwie Sadu Najwyzszego wyjasniono réwniez potrzebe wywazenia znaczenia zadanych informacji dla interesu
publicznego oraz znaczenia osobistej i organizacyjnej ochrony prywatnosci (**'). Chociaz zastosowanie wezwania
administracyjnego nie podlega uprzedniej zgodzie organu sgdowego, podlega ono kontroli sadowej w przypadku
zakwestionowania przez podmiot z wyzej wymienionych powodéw lub w przypadku, gdy agencja wydajaca nakaz
dazy do wystapienia do sagdu o zobowigzanie danego podmiotu do zastosowania si¢ do treSci wezwania administra-
cyjnego (*%). Oprécz tych og6lnych nadrzednych ograniczeni, z poszczegdlnych ustaw mogg wynikaé szczegélne
(surowsze) wymogi ('*).

(***) Mapp/Ohio, 367 U.S. 643 (1961).

(**%) Zob. In re Application of United States, 610 F.2d 1148, 1157 (3d Cir. 1979) (w sprawie tej sad orzekl, ze ,aby zapewni¢ rzetelnos¢
procesu, nalezy przeprowadzi¢ przestuchanie w kwestii uciazliwosci przed zobowiazaniem przedsi¢biorstwa telekomunikacyjnego
do udzielenia” pomocy w odniesieniu do nakazu przeszukania) oraz In re Application of United States, 616 F.2d 1122 (9th Cir.
1980).

(") W pigtej poprawce do Konstytucji Stanéw Zjednoczonych wymaga si¢ od wiclkiej tawy przysieglych przyjecia aktu oskarzenia za
wszelka ,zbrodni¢ gtéwna lub inne hanbigce przestepstwo”. Lawa przysigglych sktada si¢ z 16 do 23 cztonkow i ustala, czy istnieje
uzasadnione podejrzenie, ze popelniono przestgpstwo. Aby to ustali¢, wielkim tawom przysieglych przyznano uprawnienia $ledcze,
w ramach ktérych moga wydawaé wezwania sadowe.
(%) Zob. zalgcznik VL
(") Federalny kodeks postepowania karnego, zasada 17.
(1) United States/Powell, 379 U.S. 48 (1964).
(**") Oklahoma Press Publishing Co./Walling, 327 U.S. 186 (1946).
("% Sad Najwyzszy wyjasnil, ze w przypadku zakwestionowania wezwania administracyjnego sad musi rozwazy¢, czy 1) dochodzenie
ma nalezycie uzasadniony cel, 2) w zakresie uprawnien Kongresu jest kierowanie organem wystawiajacym wezwanie i czy 3) ,Zadane
dokumenty maja znaczenie dla dochodzenia”. Sad zauwazy! réwniez, Ze wniosek o wezwanie administracyjne musi by¢ ,rozsadny”,
tj. wymagajacy ,adekwatnej lecz nie nadmiernej specyfikacji dokumentéw, ktére nalezy przedstawié, do celéw odpowiedniego
dochodzenia”, w tym ,szczegélowosci w « opisywaniu miejsca, ktére ma zostaé przeszukane i 0sob lub przedmiotéw, ktére majg zos-
taé zatrzymane lub zajete »”.

(') Na przyklad ustawa o prawie do prywatnosci w kwestiach finansowych przyznaje organowi rzadowemu uprawnienia do uzyskiwa-
nia dokumentagji finansowej prowadzonej przez instytucje finansowq na podstawie wezwania administracyjnego tylko wtedy, gdy 1)
istniejg powody, by sadzi¢, ze poszukiwana dokumentacja ma znaczenie dla zgodnego z prawem dochodzenia prowadzonego przez
organy $cigania oraz 2) kopia wezwania lub wezwania do stawienia si¢ przed sadem zostata dostarczona klientowi wraz z zawiado-
mieniem okreslajgcym w rozsadny sposéb charakter dochodzenia (tytut 12 § 3405 U.S.C.). Innym przykladem jest ustawa o rzetelnej
sprawozdawczosci kredytowej, ktdra zakazuje agencjom zglaszajacym konsumentéw ujawniania sprawozdan konsumentéw w odpo-
wiedzi na wezwania administracyjne (i zezwala im jedynie na udzielanie odpowiedzi na wnioski wielkiej lawy przysieglych lub
nakazy sadowe, tytul 15 §1681 i nast. U.S.C.). Jezeli chodzi o dostep do informacji komunikacyjnych, zastosowanie maja szczeg6lne
wymogi ustawy o przechowywanych danych przekazywanych za pomocg lacznosci elektronicznej, w tym w odniesieniu do mozli-
wosci stosowania wezwan administracyjnych (szczegétowy przeglad znajduje si¢ w motywach 96-97).


https://www.britannica.com/topic/Fifth-Amendment
https://www.britannica.com/topic/grand-jury
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(95) Po trzecie, niektore podstawy prawne umozliwiaja organom egzekwowania prawa w sprawach karnych uzyskanie
dostepu do danych komunikacyjnych. Sad moze wydaé nakaz sadowy upowazniajacy do gromadzenia zarejestrowa-
nych w czasie rzeczywistym informagji billingowych, informacji o trasowaniu, informacji adresowych i informacji
przekazywanych w ramach sygnalizacji telekomunikacyjnej dotyczacych danego numeru telefonu lub adresu e-mail
(za pomoca urzadzenia rejestrujacego wybierane numery lub urzadzenia $ledzacego), jedli stwierdzi, ze organ
poswiadczyl, ze informacje, ktére moga zostaé pozyskane, majg istotne znaczenie dla toczacego si¢ dochodze-
nia (*%%). Nakaz musi zawiera¢, miedzy innymi, okreslenie tozsamosci podejrzanego, jesli jest znana, cechy komuni-
kacji, ktérej nakaz dotyczy, oraz o§wiadczenie dotyczace przestgpstwa, do ktdrego odnosza si¢ gromadzone infor-
magcje. Korzystanie z urzadzenia rejestrujacego wybierane numery lub urzadzenia $ledzacego moze by¢ dozwolone
na maksymalny okres sze$édziesigciu dni, ktory to okres moze zostaé przedluzony wylacznie na podstawie nowego
nakazu sagdowego.

(96) Ponadto uzyskanie dostgpu do informacji na temat abonentéw, danych o ruchu oraz tresci komunikatéw przecho-
wywanych przez dostawcow ustug internetowych, przedsigbiorstwa telekomunikacyjne oraz innych dostawcow
ustug internetowych bedacych stronami trzecimi do celéw zwigzanych ze $ciganiem przestepstw mozliwe jest na
podstawie ustawy o przechowywanych danych przekazywanych za pomoca facznosci elektronicznej (*%). Aby uzys-
ka¢ dostep do tresci komunikatow przekazywanych za pomocg lacznosci elektronicznej, organy egzekwowania
prawa w sprawach karnych musza co do zasady uzyskaé nakaz wydany przez sedziego na podstawie uzasadnionego
podejrzenia, Ze dane konto uzytkownika zawiera dowody popelnienia przestepstwa (%). Aby uzyskaé dostep do
danych zgromadzonych przy rejestracji abonentéw, ich adreséw IP, powigzanych z tymi adresami znacznikéw
czasu oraz informadji billingowych, organy egzekwowania prawa w sprawach karnych mogg skorzysta¢ z nakazu.
Aby uzyskaé dostep do wigkszosci innych przechowywanych informacji niedotyczacych tresci, takich jak nagtowki
wiadomosci e-mail bez tematu, organ egzekwowania prawa w sprawach karnych musi uzyska¢ nakaz sagdowy, ktory
zostanie wydany, jesli sedzia uzna, Ze istniejg konkretne uzasadnione przestanki $wiadczace o tym, ze zadane infor-
macje majg istotne i zasadnicze znaczenie dla toczacego si¢ dochodzenia.

(97) Dostawcy, ktorzy otrzymujg wnioski na podstawie ustawy o przechowywanych danych przekazywanych za pomoca
facznosci elektronicznej, moga wedlug wlasnego uznania powiadomic klienta lub abonenta, ktérych dane majg zos-
tal pozyskane, z wyjatkiem sytuacji, gdy odpowiedni organ egzekwowania prawa w sprawach karnych uzyska nakaz
ochronny zakazujacy dokonania takiego powiadomienia ('%’). Taki nakaz ochronny jest nakazem sadowym, na mocy
ktérego od dostawcy ustug facznosci elektronicznej lub dostawcy zdalnych ustug komputerowych, do ktérego skie-
rowane s nakaz, wezwanie sadowe lub nakaz sadowy, wymaga sie, aby nie powiadamial zadnej innej osoby o istnie-
niu nakazu, wezwania sagdowego lub nakazu sadowego tak dlugo, jak sad uzna za stosowne. Nakazy ochronne
wydaje si¢ wowczas, gdy sad uzna, Ze istnieja powody, by przypuszczal, ze powiadomienie powaznie zagrozitoby
dochodzeniu lub nadmiernie op6znitoby proces, np. ze wzgledu na spowodowanie zagrozenia Zycia lub bezpieczen-
stwa fizycznego osoby, ucieczke przed oskarzeniem, zastraszenie potencjalnych $wiadkéw itp. Na mocy memoran-
dum zastgpcy prokuratora generalnego (ktére ma charakter wiazacy dla wszystkich prawnikéw i przedstawicieli
DoJ) wymagane jest, aby prokuratorzy dokonali szczegdélowej oceny potrzeby wydania nakazu ochronnego i uzasad-
nili sadowi, w jaki sposéb w danej sprawie spetnione zostaly ustawowe kryteria uzyskania nakazu ochronnego (**%).
Na mocy memorandum wymaga si¢ réwniez, aby wnioski o wydanie nakazéw ochronnych zasadniczo nie mialy na
celu opdznienia powiadomienia o wigcej niz jeden rok. W przypadkach gdy w wyjatkowych okoliczno$ciach
konieczne moga by¢ nakazy o dluzszym okresie obowigzywania, o takie nakazy mozna ubiegaé si¢ wylacznie za
pisemna zgoda przelozonego wyznaczonego przez prokuratora Stanéw Zjednoczonych lub odpowiedniego asys-
tenta prokuratora generalnego. Ponadto zamykajac dochodzenie, prokurator musi niezwlocznie oceni¢, czy istnieja
podstawy do utrzymania w mocy wszelkich niewykonanych nakazéw ochronnych, a jesli tak nie jest, zobowigzany
jest uchyli¢ nakaz ochronny i upewnic si¢, ze dostawca ustug zostat o tym fakcie powiadomiony (**°).

(%) Tytul 18 § 3123 US.C.

(') Tytul 18 §§ 2701-2713 U.S.C.

(") Tytul 18 §§ 2701 lit. a) i b) pkt 1 ppkt A U.S.C. Jesli odnodny abonent lub klient zostanie powiadomiony (z wyprzedzeniem albo,
w pewnych okoliczno$ciach, w drodze op6znionego powiadomienia), informacje dotyczace tresci przechowywane dtuzej niz 180
dni mozna réwniez uzyskal na podstawie wezwania administracyjnego lub wezwania wydanego przez wielka fawe przysieglych
(tytul 18 § 2701 lit. b) pkt 1 ppkt B U.S.C.) lub nakazu sagdowego (jesli istnieja uzasadnione przestanki, by przypuszczaé, ze informa-
cje te majg istotne i zasadnicze znaczenie dla toczacego si¢ dochodzenia (tytut 18 §§ 2701 lit. d) U.S.C.). Zgodnie z orzeczeniem fede-
ralnego sadu apelacyjnego $ledczy rzadowi zazwyczaj uzyskuja jednak nakazy przeszukania od s¢dziéw w celu zgromadzenia tresci
prywatnej komunikacji lub przechowywanych danych od komercyjnego dostawcy ustug komunikacyjnych. Stany Zjednoczone/War-
shak, 631 F.3d 266 (6th Cir. 2010).

(9) Tytut 18 § 2705 lit. b) U.S.C.

(%) Zob. memorandum zastepcy prokuratora generalnego Roda Rosensteina z dnia 19 pazdziernika 2017 r. w sprawie bardziej restryk-
cyjnej polityki dotyczacej wnioskéw o wydanie nakazu ochronnego (lub nakazu nieujawniania), dostepne pod adresem: https:/[www.
justice.gov/criminal-ccips/page/file[1005791/download

(") Memorandum zastgpcy prokuratora generalnego Lisy Moncao z dnia 27 maja 2022 r. w sprawie dodatkowej polityki dotyczacej
wnioskow o wydanie nakazéw ochronnych zgodnie z tytulem 18 § 2705 lit. b) U.S.C.


https://www.justice.gov/criminal-ccips/page/file/1005791/download
https://www.justice.gov/criminal-ccips/page/file/1005791/download
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(98) Organy egzekwowania prawa w sprawach karnych moga réwniez przechwytywaé w czasie rzeczywistym komuni-
katy przekazywane za pomoca lacznosci kablowej, ustnie lub za pomocg lacznosci elektronicznej na podstawie
nakazu sadowego, w ktorym sedzia stwierdzi m.in., Ze istnieje uzasadnione podejrzenie, iz informacje uzyskane
dzigki zainstalowaniu podstuchu lub zastosowaniu $rodkéw przechwytywania komunikatéw przekazywanych
droga elektroniczng pozwolg uzyskaé dowody popelnienia przestepstwa federalnego lub ustali¢ miejsce pobytu
osoby ukrywajacej si¢ przed wymiarem sprawiedliwosci (V79).

(99) Dalsza ochrong gwarantuja réznego rodzaju polityki i wytyczne Departamentu Sprawiedliwosci, takie jak wytyczne
prokuratora generalnego w sprawie krajowych operacji Federalnego Biura Sledczego (FBI) (AGG-DOM), na mocy
ktérych, miedzy innymi, wymagane jest, aby FBI stosowalo jak najmniej inwazyjne metody dochodzeniowe, biorac
pod uwage ich wplyw na prywatnos¢ i wolnosci obywatelskie (')

(100) Zgodnie z o$wiadczeniami przedstawionymi przez rzad USA te same lub wigksze zabezpieczenia opisane powyzej
maja zastosowanie do dochodzen w sprawach egzekwowania prawa na szczeblu stanowym (w odniesieniu do
dochodzent prowadzonych na podstawie przepiséw prawa stanowego) ('7?). W szczeg6lnosci przepisy konstytu-
cyjne, a takze ustawy i orzecznictwo na szczeblu panstwowym potwierdzaja wspomniane powyzej $rodki ochrony
przed nieuzasadnionymi przeszukaniami i zajeciami, wymagajac wydania nakazu przeszukania (). Podobnie jak
w przypadku ochrony przyznanej na szczeblu federalnym, nakazy przeszukania moga by¢ wydawane wylacznie po
wykazaniu prawdopodobnej przyczyny i musza okresla¢ miejsce, ktore ma zostaé przeszukane, oraz osobg lub
przedmiot, ktére majg zostaé zatrzymane lub zajete ('74).

(") Tytut 18 §§ 2510-2522 US.C.

(") Wytyczne prokuratora generalnego w sprawie krajowych operacji Federalnego Biura Sledczego (FBI) (wrzesien 2008) dostepne pod
adresem http://www.justice.gov/archive/opa/docs/guidelines.pdf Dodatkowe zasady i strategie ograniczajace dzialalnos¢ §ledcza pro-
kuratoréw federalnych zostaly ustanowione w podreczniku dla prokuratoréw Stanéw Zjednoczonych, ktéry jest rowniez dostgpny
pod adresem http://[www.justice.gov/usam/united-states-attorneys-manual W celu odstgpienia od przestrzegania tych wytycznych,
nalezy uzyska¢ uprzednig zgode dyrektora FBI, zastepcy dyrektora FBI lub zastepcy dyrektora wykonawczego wyznaczonego przez
dyrektora FBI, chyba ze nie ma mozliwosci uzyskania takiej zgody ze wzgledu na bezposrednio$¢ lub powage zagrozenia dla bezpie-
czenstwa o0s6b lub skladnikéw majatku lub bezpieczenstwa narodowego (w takim przypadku nalezy powiadomic dyrektora FBI lub
inna osobg upowazniong do wydania takiej zgody tak szybko, jak to mozliwe). W przypadku nieprzestrzegania wytycznych FBI
zobowigzane jest powiadomi¢ o tym fakcie Do], kt6ry z kolei informuje prokuratora generalnego i zastepce prokuratora generalnego.

("3 Zalgcznik VI przypis 2. Zob. réwniez np. Arnold/City of Cleveland, 67 Ohio St.3d 35, 616 N.E.2d 163, 169 (1993) (,W dziedzinie
praw indywidualnych i wolnosci obywatelskich konstytucja Stanéw Zjednoczonych, tam gdzie ma ona zastosowanie do stanéw,
zapewnia dolny pulap, ponizej ktérego orzeczenia sadéw stanowych nie moga zapadac”); Cooper/California, 386 U.S. 58, 62, 87 S.
Ct. 788,17 L.Ed.2d 730 (1967 r.) (,Nasz holding oczywiscie nie wplywa na uprawnienie stanu do narzucania wyzszych standardéw
przeszukiwan i konfiskat, niz wymaga tego konstytucja federalna, jezeli panistwo si¢ na to zdecyduje.”); Petersen/City of Mesa, 63
P.3d 309, 312 (Ariz. Ct. App. 2003) (,Mimo iz konstytucja Arizony moze naklada¢ surowsze standardy przeszukiwan i konfiskat,
niz wymaga tego konstytucja federalna, sady Arizony nie moga zapewni¢ nizszej ochrony, niz gwarantuje czwarta poprawka.”).

(') Wigkszo$¢ stanow powielita w swoich konstytucjach $rodki ochrony przewidziane w czwartej poprawce. Zob. konstytucja Alabamy
art. [, § 5); konstytucja Alaski art. I, § 14; 1; konstytucja Arkansas art. II, § 15; konstytucja Kalifornii art. I, § 13; konstytucja Kolorado
art. II, § 7; konstytucja Connecticut art. I, § 7; konstytucja Delaware art. I, § 6; konstytucja Florydy art. I, § 12; konstytucja Georgii art.
I, § T ust. XIII; konstytucja Hawai art. I, § 7; konstytucja Idaho art. I, § 17; konstytucja Illinois art. I, § 6; konstytucja Indiany art. I, §
11; konstytucja Iowy art. I, § 8; konstytucja Kansas karta praw, § 15; konstytucja Kentucky § 10; konstytucja Luizjany art. I, § 5; kon-
stytucja Maine art. I, § 5; konstytucja Massachusets deklaracja praw, art. 14; konstytucja Michigan art. I, § 11; konstytucja Minnesoty
art. I, § 10; konstytucja Mississippi art. III, § 23; konstytucja Missouri art. I, § 15; konstytucja Montany art. II, § 11; konstytucja
Nebraski art. I, § 7; konstytucja Nevady art. [, § 18; konstytucja New Hampshire pkt 1 art.. 19; konstytucja NJ. art. II, § 7; konstytucja
Nowego Meksyku art. II, § 10; konstytucja Nowego Jorku art. I, § 12; konstytucja Péinocnej Dakoty art. I, § 8; konstytucja Ohio art. I,
§ 14; konstytucja Oklahomy art. II, § 30; konstytucja Oregonu art. I, § 9; konstytucja Pennsylvanii art. I, § 8; konstytucja Rhode
Island art. I, § 6; konstytucja Potudniowej Karoliny art. I, § 10; konstytucja Potudniowej Dakoty art. VI, § 11; konstytucja Tennessee
art. |, § 7; konstytucja Teksasu art. I, § 9; konstytucja Utah art. I, § 14; konstytucja Vermont rozdz. , art. 11; konstytucja Zachodniej
Virginii art. III, § 6; konstytucja Wisconsin art. I, § 11; konstytucja Wyoming art. [, § 4. Inne (np. Maryland, Karolina Péinocna i Wirgi-
nia) zapisaly w swoich konstytucjach konkretny jezyk dotyczacy nakazéw, ktory zostal zinterpretowany sadowo w celu zapewnienia
podobnej lub wyzszej ochrony co czwarta poprawka (zob. Maryland. deklaracja praw, art. 26; konstytucja Poludniowej Karoliny art.
I, § 20; konstytucja Wirginii art. I, § 10, i odpowiednie orzecznictwo, np. Hamel/State, 943 A.2d 686, 701 (Md. Ct. Spec. App.
2008; State[Johnson, 861 S.E.2d 474, 483 (N.C. 2021) i Lowe/Commonwealth, 337 S.E.2d 273, 274 (Va. 1985)). Ponadto Arizona
i Waszyngton posiadajg przepisy konstytucyjne, ktore ogdlniej chroniag prywatno$¢ (konstytucja Arizony. art. 2 § 8; konstytucja
Waszyngtonu art. I, § 7, ktdra zostala zinterpretowana przez sady jako gwarantujaca wyzsza ochrone niz czwarta poprawka (zob.
np. State/Bolt, 689 P.2d 519, 523 (Ariz. 1984), State/Ault, 759 P.2d 1320, 1324 (Ariz. 1988), State/Myrick, 102 Wn.2d 506, 511,
688 P.2d 151, 155 (1984), State/Young, 123 Wn.2d 173, 178, 867 P.2d 593, 598 (1994).

(" Zob. np. kalifornijski kodeks karny, § 1524,3 lit. b); zasada 3.6-3.13 Regulaminu postgpowania karnego Alabamy; rozdziat
10.79.035; zmieniony kodeks Waszyngtonu; rozdzial 5 sekcja 19.2-59, tytut 19.2 Postepowanie karne, kodeks Wirginii.
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3.1.1.2. Dalsze wykorzystywanie zebranych informacji

(101) W odniesieniu do dalszego wykorzystywania danych zebranych przez federalne organy egzekwowania prawa w spra-
wach karnych, réznego rodzaju ustawy, wytyczne i normy przewiduja okreslone zabezpieczenia. Z wyjatkiem kon-
kretnych instrumentéw majacych zastosowanie do dzialalnosci FBI (AGG-DOM i poradnika FBI dotyczacego prowa-
dzenia dochodzen i operacji na szczeblu krajowym), wymogi opisane w niniejszej sekcji maja zasadniczo
zastosowanie do dalszego wykorzystywania danych przez dowolny organ federalny, w tym do danych, do ktérych
uzyskano dostep do celéw cywilnych lub regulacyjnych. Obejmuje to wymogi wynikajace z not/rozporzadzen
Urzedu ds. Administracji i Budzetu, ustawy federalnej o modernizacji bezpieczefistwa informacji, ustawy o admini-
stracji elektronicznej oraz ustawy o rejestrach federalnych.

(102) Zgodnie z uprawnieniami nadanymi na mocy ustawy Clinger-Cohen (P.L. 104-106, dzial E) i ustawy o bezpieczeri-
stwie komputerowym z 1987 r. (P.L. 100-235) Urzad ds. Administracji i Budzetu (OMB) wydal okélnik nr A-130
w celu ustanowienia ogdlnych wiazacych wytycznych majacych zastosowanie do wszystkich agencji federalnych
(w tym do organéw egzekwowania prawa), w przypadku gdy przetwarzaja one dane identyfikujgce osobe (I7°).
Zgodnie z trescig tego okdlnika wymagane jest w szczeglnosci, aby wszystkie agencje federalne ,ograniczyly two-
rzenie, gromadzenie, wykorzystywanie, przetwarzanie, przechowywanie, utrzymywanie, rozpowszechnianie i ujaw-
nianie danych identyfikujacych osobe do tych, ktére sg prawnie dozwolone, istotne i z rozsadnego punktu widzenia
uznane za niezbedne do prawidlowego wykonywania funkcji upowaznionej agencji” (V7). Ponadto w zakresie,
w jakim jest to wykonalne, agencje federalne musza zapewnié, by dane identyfikujace osobe byly prawidlowe,
istotne, aktualne i kompletne oraz ograniczone do minimum niezb¢dnego do prawidtowego wykonywania funkcji
agencji. Ogélniej rzecz ujmujac, agencje federalne muszg ustanowi¢ kompleksowy program ochrony prywatnosci
w celu zapewnienia zgodnosci z obowigzujacymi wymogami dotyczacymi ochrony prywatnosci, opracowac i oce-
niac polityki prywatnosci oraz zarzadzaé ryzykiem zwigzanym z ochrong prywatnosci, stosowaé procedury wykry-
wania, dokumentowania i zglaszania incydentéw zwigzanych z przestrzeganiem zasad ochrony prywatnosci, opra-
cowywa¢ szkolenia i programy majace na celu zwickszenie $wiadomosci na temat ochrony prywatnosci dla
pracownikéw i wykonawcow, oraz wdrozy¢ zasady i procedury na rzecz zapewnienia, by personel ponosit odpowie-
dzialno$¢ za przestrzeganie wymogé6w i zasad dotyczacych ochrony prywatnosci (7).

(103) Ponadto zgodnie z ustawa o administracji elektronicznej (”) wszystkie agencje federalne (w tym organy egzekwowa-
nia prawa w sprawach karnych) sg zobowigzane do wprowadzenia zabezpieczen zapewniajgcych bezpieczeristwo
informacji, wspStmiernych do ryzyka i wielkosci szkody, ktéra wynikalaby z nieuprawnionego dostgpu, wykorzysty-
wania, ujawniania, zaktdcenia, zmodyfikowania lub zniszczenia, oraz do wyznaczenia gléwnego urzednika ds. infor-
macji w celu zapewnienia spelnienia wymogdéw w zakresie bezpieczefistwa informacji oraz przeprowadzenia
corocznej niezaleznej oceny (np. przez Inspektora Generalnego, zob. motyw 109) ich programu i praktyk na rzecz
bezpieczenstwa informacji (7). Podobnie zgodnie z ustawg o rejestrach federalnych (FRA) ('*%) i dodatkowymi regu-
lacjami (**') informacje przechowywane przez agencje federalne muszg podlega¢ zabezpieczeniom zapewniajacym
fizyczng integralno$¢ danych oraz chronigcym dane przed nieuprawnionym dostepem.

(104) Zgodnie z ustawowym upowaznieniem federalnym, w tym z ustawg federalng o modernizacji bezpieczefistwa infor-
magcji z 2014 r., OMB oraz Narodowy Instytut Standaryzacji i Technologii (NIST) opracowaly normy wiazace dla
agengji federalnych (w tym dla organéw egzekwowania prawa w sprawach karnych), w ktérych szczegélowo okres-
lono minimalne wymogi w zakresie bezpieczenstwa informacji, ktére nalezy wdrozy¢ i ktére obejmuja kontrole
dostepu, zapewnienie podnoszenia $wiadomosci i szkoleni, planowanie ewentualno$ciowe, reagowanie na incydenty,
narzedzia w zakresie audytéw i rozliczalnosci, zapewnienie integralnosci systemu i danych, przeprowadzanie ocen
ryzyka zwigzanego z prywatnoscig i bezpieczenistwem itp. (**2) Ponadto zgodnie z wytycznymi OMB wszystkie

(%) Tj. ,informacje, ktére mozna wykorzysta¢ do rozréznienia lub wysledzenia tozsamosci osoby fizycznej, zar6wno indywidualnie, jak
i w polgczeniu z innymi informacjami, ktére s3 powigzane lub mozliwe do powigzania z konkretng osobg fizyczng”, zob. okdlnik
OMB nr A-130, s. 33 (definicja ,danych identyfikujacych osobe”).

(7% Okdlnik OMB nr A-130, ,Managing Information as a Strategic Resource” (,Zarzadzanie informacjami jako zasobami strategicznymi”,
dodatek II, ,Responsibilities for Managing Personally Identifiable Information” (,Obowiazki w zakresie zarzadzania danymi identyfi-
kujacymi osobg”), Rejestr Federalny (t. 81, s. 49689, 28 lipca 2016 1), s. 17.

('7) Dodatek II, § 5 lit. a)-h).

("7%) Tytul 44 rozdzial 36 U.S.C.

(") Tytul 44 §§ 3544-3545 U.S.C.

(") FAC, tytut 44 § 3105 US.C.

("*1) Tytut 36 §§ 1228,150 i nast. oraz 1228,228 C.F.R. oraz dodatek A do C.F.R.

(13 Zob. na przyklad okdolnik OMB nr A-130; NIST SP 800-53, Rev. 5, ,Security and Privacy Controls for Information Systems and Orga-

nizations” (,Kontrole bezpieczeristwa i prywatno$ci w odniesieniu do systemoéw informacyjnych i organizacji” (10 grudnia 2020 r.),

oraz opracowane przez NIST normy FIPS (federalne normy przetwarzania danych) 200: Minimum Security Requirements for Federal

Information and Information Systems (minimalne wymagania bezpieczenistwa federalnych danych i systeméw informacyjnych).
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agencje federalne (w tym organy egzekwowania prawa w sprawach karnych) muszg utrzymywa¢ i wdrozy¢ plan
postepowania w razie naruszenia ochrony danych, w tym reagowania na takie naruszenia oraz oceny ryzyka wysta-
pienia szkod (**).

(105) Jesli chodzi o przechowywanie danych, zgodnie z ustawg o rejestrach federalnych (FRA) (**%) agencje federalne Sta-
néw Zjednoczonych (w tym organy egzekwowania prawa w sprawach karnych) sa zobowigzane do okreslenia
okres6w przechowywania swojej dokumentacji (po ktérych uplywie dokumentacja ta musi zosta¢ usunieta), ktére
to okresy musza zostal zatwierdzone przez Krajowa Administracje Archiwéw i Rejestrow ('*°). Dlugos¢ tych
okreséw przechowywania jest uzalezniona od réznych czynnikéw, takich jak rodzaj dochodzenia, to, czy dowody
sg nadal istotne dla danego dochodzenia, itp. Jesli chodzi o FBI, zgodnie z AGG-DOM FBI musi mie¢ taki plan prze-
chowywania dokumentacji oraz prowadzic system, za ktérego pomoca mozna szybko sprawdzic status i podstawe
dochodzen.

(106) Okolnik OMB nr A-130 réwniez zawiera okre§lone wymogi dotyczace rozpowszechniania danych identyfikujacych
osobe. Co do zasady rozpowszechnianie i ujawnianie danych identyfikujacych osobe musi ograniczaé si¢ do tego, co
jest prawnie dozwolone, istotne i racjonalnie uznane za niezbedne do wlasciwego wykonywania funkcji agencji (*9).
Podczas udostepniania danych identyfikujacych osobe innym podmiotom rzgdowym amerykanskie agencje fede-
ralne musza, w stosownych przypadkach, narzuci¢ warunki (w tym warunek wdrozenia konkretnych kontroli bez-
pieczefistwa i prywatnosci) regulujace przetwarzanie takich danych na podstawie uméw pisemnych (w tym kontrak-
téw, umoéw w sprawie wykorzystywania danych, uméw w sprawie wymiany danych i protokotéw ustaleny) ('¥). Jezeli
chodzi o powody, dla ktérych informacje moga by¢ rozpowszechniane, w wytycznych AGG-DOM i w poradniku FBI
dotyczacym prowadzenia dochodzen i operacji na szczeblu krajowym ('*) przewidziano, ze FBI moze podlegaé
wymogowi prawnemu (np. na mocy umowy miedzynarodowej) rozpowszechniania danych lub moze udostgpniaé
informacje w okreslonych okoliczno$ciach, np. innym agencjom amerykanskim, jezeli ujawnienie jest zgodne
z celem, dla ktérego zebrano informacje, i s3 zwigzane z obowiazkami tych agencji; komisjom kongresowym; agen-
cjom zagranicznym, jezeli dane s zwigzane z ich obowigzkami, a ich rozpowszechnianie jest zgodne z interesami
Stanéw Zjednoczonych; ich rozpowszechnianie jest szczegdlnie niezbedne do zapewnienia bezpieczefistwa lub
ochrony 0s6b lub mienia lub do ochrony przed przestepstwem lub zagrozeniem bezpieczenstwa narodowego lub
do zapobiezenia przestepstwu lub zagrozeniu bezpieczenstwa narodowego, a ujawnienie jest zgodne z celem, dla
ktérego zebrano dane (**).

3.1.2. Nadzér

(107) Dziatalnos¢ federalnych organéw Scigania podlega nadzorowi ze strony réznych podmiotéw (**). Jak wyjasniono
w motywach 92-99, w wigkszosci przypadkéw obejmuje to uprzedni nadzér ze strony wymiaru sprawiedliwosci,
ktéry musi zezwoli¢ na indywidualne $rodki zbierania danych przed ich zastosowaniem. Ponadto inne organy nad-
zorujg rozne etapy dziatalno$ci organéw egzekwowania prawa w sprawach karnych, w tym gromadzenie i przetwa-
rzanie danych osobowych. Te organy sadowe i pozasagdowe wspélnie zapewniajg, aby organy egzekwowania prawa
podlegaly niezaleznemu nadzorowi.

(**¥) Memorandum 17-12, ,Preparing for and Responding to a Breach of Personally Identifiable Information” (,Przygotowanie na narusze-
nie ochrony danych identyfikujacych osobe oraz reagowanie na takie naruszenie”) dostgpne pod adresem https://obamawhitehouse.
archives.gov/sites/default/filesjJomb/memoranda/2017/m-17-12_0.pdf i okélnik OMB nr A-130. Na przyklad procedury Departa-
mentu Sprawiedliwosci w zakresie reagowania na naruszenia danych, zob. https:/[www.justice.gov/file/4336/download

(%) FRA, tytut 44 §§ 3101 i nast. U.S.C.

(") Krajowa Administracja Archiwéw i Rejestréw (National Archives and Record Administration) jest uprawniona do oceny praktyk

w zakresie zarzadzania dokumentacjg agencji i moze okreslié, czy dalsze przechowywanie okreslonej dokumentacji jest uzasadnione

(tytut 44 § 2904 lit. ¢) i § 2906 U.S.C)).

(1*%) Zob. okélnik OMB nr A-130, sekgja 5 lit. f) ust. 1 lit. d).

(**7) Zob. okélnik OMB nr A-130, dodatek I § 3 lit. d).

(1*%) Zob. réwniez poradnik FBI dotyczacy prowadzenia dochodzen i operacji na szczeblu krajowym (DIOG), sekcja 14.

(**)  AGG-DOM, sekgja VI, B i C; poradnik FBI dotyczacy prowadzenia dochodzen i operacji na szczeblu krajowym (DIOG), sekcja 14.

(") Mechanizmy, o ktérych mowa w niniejszej sekcji, maja réwniez zastosowanie do gromadzenia i wykorzystywania danych przez

organy federalne do celéw cywilnych i regulacyjnych. Federalne agencje cywilne i regulacyjne podlegaja kontroli ze strony swoich

odpowiednich Inspektoréw Generalnych oraz nadzorowi ze strony Kongresu, w tym Rzagdowego Biura Odpowiedzialnosci, agencji
audytu i agencji $Sledczej Kongresu. Obowiazki te spoczywaja na urzedniku wyzszego szczebla Agencji ds. Prywatnosci (SAOP),
chyba Ze agencja wyznaczyla urzednika ds. prywatnosci i wolnosci obywatelskich — stanowisko to zazwyczaj znajduje si¢ w takich
agencjach jak Departament Sprawiedliwosci i Departament Bezpieczeristwa Wewnetrznego (DHS) ze wzgledu na ich obowiazki

w zakresie egzekwowania prawa i bezpieczefistwa narodowego. Wszystkie agencje federalne sg prawnie zobowigzane do wyznacze-

nia SAOP, ktéry ponosi odpowiedzialno§¢ za zapewnienie przestrzegania przez agencje przepiséw o ochronie prywatnosci i nadzér

nad powigzanymi kwestiami. Zob. np. OMB M-16-24, Role i wyznaczenie urzednikéw wyzszego szczebla Agencji ds. Prywatnosci

(2016).


https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://www.justice.gov/file/4336/download
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(108) Po pierwsze, urzednicy ds. prywatnosci i wolnosci obywatelskich pelnia obowigzki w réznych departamentach, kté-
rym powierzono obowiazki w zakresie $cigania przestgpstw (**!). Chociaz konkretne uprawnienia tych urzednikéw
mog3 si¢ nieco rézni¢ w zaleznosci od ustawy stanowigcej podstawe prawna, zazwyczaj obejmuja nadzér nad pro-
cedurami w celu zapewnienia, aby dany departament lub dana agencja odpowiednio uwzglednialy kwestie dotyczace
prywatno$ci i wolnosci obywatelskich oraz aby wdrazaly odpowiednie procedury rozpatrywania skarg zlozonych
przez osoby fizyczne, ktére uwazaja, ze ich prywatnos$¢ lub wolnosci obywatelskie zostaly naruszone. Szefowie
poszczeg6lnych departamentéw lub agencji musza dopilnowad, aby urzednicy ds. prywatnosci i wolnosci obywatel-
skich dysponowali materiatami i zasobami niezbednymi do wykonywania swoich uprawnien, mieli dostep do wszel-
kich materialéw i zasobéw osobowych niezbednych do wypelniania swoich funkcji oraz byli informowani o propo-
nowanych zmianach polityki, a takze aby konsultowano si¢ z nimi w sprawie odnoénych zmian (**?). Urzgdnicy ds.
prywatnosci i wolnosci obywatelskich sktadaja Kongresowi okresowe sprawozdania dotyczace m.in. liczby i rodzaju
skarg otrzymanych przez departament/agencje oraz podsumowanie sposobu rozpatrzenia takich skarg, prowadzo-
nych przegladéw i postgpowan oraz wplywu dzialai przeprowadzonych przez urzednika (**%).

(109) Po drugie, niezalezny Inspektor Generalny nadzoruje dziatalno$¢ Departamentu Sprawiedliwo$ci, w tym FBI (**4).
Inspektorzy Generalni s3 niezalezni ustawowo (*°) i odpowiadaja za przeprowadzanie niezaleznych dochodzen,
audytéw oraz kontroli programéw i operacji departamentu. Majg wglad we wszystkie rejestry, sprawozdania, audyty,
przeglady, dokumenty, opracowania, zalecenia lub inne istotne materialy, w razie potrzeby na mocy wezwania, oraz
mogg odbiera¢ zeznania (*). Chociaz Inspektorzy Generalni wydajg niewigzace zalecenia dotyczace dziatan napra-
wezych, ich sprawozdania, m.in. na temat dziatan nastepczych (lub braku takich dziatan) ('), co do zasady sg pod-
awane do publicznej wiadomosci i wysylane do Kongresu, ktory na ich podstawie moze wykonywaé swoja funkcje
nadzorczg (zob. motyw 111) (%)

(") Zob. tytul 42 § 2000ee-1 U.S.C. Obejmuje to np. Departament Sprawiedliwosci, Departament Bezpieczenstwa Wewnetrznego i FBL
Dodatkowo w przypadku Departamentu Bezpieczeristwa Krajowego gtéwny urzednik ds. prywatno$ci odpowiada za zachowanie
i wzmocnienie zabezpieczen prywatnosci oraz za propagowanie przejrzystosci w ramach departamentu (tytul 6 rozdzial 142 sekcja
222 US.C). Wszystkie stosowane przez Departament Bezpieczefistwa Krajowego systemy, technologie, formularze i programy,
ktore stuza do gromadzenia danych osobowych lub maja wplyw na prywatnos¢, podlegaja nadzorowi ze strony gléwnego urzednika
ds. prywatnosci, ktéry ma wglad we wszystkie rejestry, sprawozdania, audyty, przeglady, dokumenty, opracowania, zalecenia i inne
materialy, do ktérych departament ten ma dostep, w razie potrzeby na mocy wezwania. Urzednik ds. prywatnosci musi sktada¢ Kon-
gresowi coroczne sprawozdanie z dzialai Departamentu Bezpieczenstwa Krajowego, ktére wplywaja na prywatno$é, w tym skarg
dotyczacych naruszenia prywatnosci.

() Tytut 42 § 2000ee-1 lit. d) US.C.

(1) Zob. tytut 42 §§ 2000ee-1 lit. f) pkt 1-2 U.S.C. Na przyklad ze sprawozdania gléwnego urz¢dnika ds. prywatnosci i wolnosci obywa-
telskich z ramienia DoJ oraz Biura Ochrony Prywatnosci i Wolnosci Obywatelskich, obejmujacego okres od pazdziernika 2020 r. do
marca 2021 r., wynika, Ze przeprowadzono 389 przegladéw dotyczacych prywatnosci, w tym systeméw informacyjnych i innych
programéw (https:/[www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sal_final.pdf).

(***) Podobnie w ustawie o bezpieczefistwie krajowym z 2002 r. ustanowiono Biuro Inspektora Generalnego w Departamencie Bezpie
czefistwa Wewnetrznego.

(") Inspektorzy Generalni s3 powolywani na okreslong kadencj¢ i moga zosta¢ odwolani wylacznie przez Prezydenta, ktéry musi przed-
stawi¢ Kongresowi pisemne uzasadnienie decyzji o ich odwolaniu.

(") Zob. § 6 ustawy o Inspektorze Generalnym z 1978 r.

(") Zob. w tym kontekscie np. przygotowany przez Biuro Inspektora Generalnego w Do przeglad wydanych zalecen oraz zakresu ich
wdrozenia za po$rednictwem dzialai nastepczych departamentu i agencji, https://oig.justice.gov/sites/default/files/reports/22-043.
pdf

(") Zob. § 4 ust. 51§ 5 ustawy o Inspektorze Generalnym z 1978 r. Na przyklad Biuro Inspektora Generalnego w Do] opublikowato nie-
dawno swoje sprawozdanie pélroczne (za okres od 1 pazdziernika 2021 r. do 31 marca 2022 r., https://oig.justice.gov/node/23596),
ktore zostalo przedlozone Kongresowi i ktore zawiera przeglad jego audytow, ocen, inspekdji, przegladéw specjalnych oraz docho-
dzen w sprawie programéw i operacji Departamentu Sprawiedliwosci. Dziatania te obejmowaly dochodzenie wszczgte wobec bytego
wykonawcy w sprawie nielegalnego ujawnienia nadzoru elektronicznego (podstuchu osoby fizycznej) w ramach prowadzonego
dochodzenia, ktére doprowadzito do skazania wykonawcy. Biuro Inspektora Generalnego przeprowadzito réwniez dochodzenie
w sprawie programéw i praktyk w zakresie bezpieczenstwa informacji stosowanych przez agencje DoJ, ktére obejmowato sprawdze-
nie skutecznosci polityk, procedur i praktyk w zakresie bezpieczefistwa informacji wykorzystywanych przez reprezentatywny podz-
bidr systeméw agencji.


https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://pl.wikipedia.org/wiki/Departament_Bezpiecze%C5%84stwa_Krajowego_Stan%C3%B3w_Zjednoczonych
https://pl.wikipedia.org/wiki/Departament_Bezpiecze%C5%84stwa_Krajowego_Stan%C3%B3w_Zjednoczonych
https://oig.justice.gov/node/23596
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(110) Po trzecie, w zakresie, w jakim prowadza one dzialania antyterrorystyczne, departamenty odpowiedzialne za egzek-
wowanie prawa w sprawach karnych podlegaja nadzorowi Rady Nadzoru nad Prywatnoscig i Wolnosciami Obywa-
telskimi (PCLOB), niezaleznej agencji w ramach wladzy wykonawczej ztozonej z dwupartyjnego, pigcioosobowego
zarzadu powolywanego przez Prezydenta na szescioletnig kadencje za zgoda Senatu (). Zgodnie ze statutem zalo-
zycielskim PCLOB powierzono obowigzki w obszarze ksztaltowania i wdrazania polityki walki z terroryzmem, aby
zapewni¢ ochrong prywatnosci i wolnosci obywatelskich. W swoim przegladzie Rada ma dostep do wszystkich sto-
sownych rejestréw, sprawozdan, audytow, przegladow, dokumentéw, opracowan i zalecen agencji, z uwzglednieniem
informacji niejawnych, oraz moze przeprowadza¢ przestuchania i odbiera¢ zeznania (**%). Rada otrzymuje sprawoz-
dania od urzednikéw ds. wolnosci obywatelskich i prywatnosci z szeregu departamentéw/agencji federalnych (*),
moze wydawa¢ zalecenia skierowane do rzadu i organéw egzekwowania prawa i regularnie sporzgdza sprawozdania
dla komisji Kongresu i dla Prezydenta (*?). Sprawozdania Rady, w tym te przedkladane Kongresowi, muszg by¢
w mozliwie najwigkszym stopniu dostgpne publicznie (**).

(111) Ponadto dzialania w zakresie Scigania przestepstw podlegaja nadzorowi ze strony konkretnych komisji dzialajacych
w Kongresie Stanéw Zjednoczonych (Komisje ds. Sprawiedliwo$ci w Izbie Reprezentantéw i w Senacie). Komisje ds.
Sprawiedliwosci przeprowadzajg regularny nadzér w réznych formach, w szczegblnosci w formie przestuchan,
dochodzef, przegladéw i sprawozdan (**).

3.1.3. Dochodzenie roszczeri

(112) Jak juz wskazano, w wigkszosci przypadkoéw organy egzekwowania prawa w sprawach karnych musza uzyskad
weze$niej zgode organu sagdowego na gromadzenie danych osobowych. Chociaz weze$niejsza zgoda organu sado-
wego nie jest wymagana w odniesieniu do wezwan administracyjnych, wezwania te ograniczaja si¢ do okre§lonych
sytuacji i beda podlegaé niezaleznej kontroli sadowej przynajmniej wtedy, gdy rzad dochodzi egzekwowania prawa
w sadzie. W szczegdlnosci adresaci wezwan administracyjnych moga podwazy¢ je w sadzie na tej podstawie, ze sg
one niezasadne, tj. przesadzone, opresyjne lub ucigzliwe (**%).

(113) Osoby fizyczne moga najpierw sklada¢ wnioski lub skargi do organéw egzekwowania prawa w sprawach karnych
dotyczace przetwarzania ich danych osobowych. Obejmuje to mozliwo$¢ wnioskowania o dostep do danych osobo-
wych i ich korekte (). Jezeli chodzi o dzialania zwigzane ze zwalczaniem terroryzmu, osoby fizyczne moga réw-
niez zlozy¢ skarge do urzednikéw ds. prywatnosci i wolnosci obywatelskich (lub innych urzednikéw ds. ochrony
prywatnosci) w organach egzekwowania prawa (2%).

(114) Ponadto w prawie amerykariskim osobom fizycznym zapewniono szereg sagdowych Srodkéw odwolawczych wobec
organu publicznego lub jednego z urzednikéw takiego organu, w przypadku gdy te organy przetwarzaja dane oso-
bowe (**). Ze wspomnianych $rodkéw przewidzianych w szczegélnosci w ustawie o postepowaniu administracyj-
nym, ustawie o dostepie do informacji publicznej i ustawie o ochronie danych w lacznosci elektronicznej mogg sko-
rzystaé wszystkie osoby fizyczne, niezaleznie od ich obywatelstwa, o ile spelnig odpowiednie warunki.

(") Czlonkowie Rady musza by¢ wybierani wylacznie na podstawie kwalifikacji zawodowych, osiagni¢é, pozycji spolecznej, wiedzy
fachowej w dziedzinie wolnosci obywatelskich i prywatnosci oraz odpowiedniego do$wiadczenia, bez wzgledu na przynalezno$é
polityczna. W sklad Rady w zadnym wypadku nie moze wchodzi¢ wigcej niz trzech cztonkéw tej samej partii politycznej. Podczas
pelnienia funkcji w Radzie osoba powotana do Rady nie moze by¢ urz¢dnikiem wybieranym, urz¢dnikiem ani pracownikiem rzadu
federalnego, innym niz pelnigcym funkej¢ czlonka Rady. Zob. tytul 42 § 2000ee lit. h) U.S.C.

(™) Tytut 42 § 2000ee lit. g) U.S.C.

(*) Zob. tytul 42 § 2000ee-1 lit. f) pkt 1 ppkt A pppkt (iii) U.S.C. Nalezy wsréd nich wymieni¢ przynajmniej Departament Sprawiedli-
wosci, Departament Obrony, Departament Bezpieczenistwa Wewnetrznego, a takze wszelkie inne departamenty, agencje lub jed-
nostki struktury wladzy wykonawczej wskazane jako wlasciwe przez PCLOB.

(*3) Tytul 42 § 2000ee lit. ¢) U.S.C.

() Tytut 42 § 2000ee lt. f) U.S.C.

(**) Na przyklad komisje organizuja przestuchania tematyczne (zob. na przyklad ostatnie przestuchanie Komisji ds. Sprawiedliwosci
w Izbie Reprezentantéw w sprawie ,cyfrowych oblaw” https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983), jak row-
niez regularne przestuchania nadzorcze, np. FBI i DoJ, zob. https:/[www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-
federal-bureau-of-investigation; https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 i https://judiciary.house.gov/
calendar/eventsingle.aspx?EventID=4899

(*) Zob. zalgcznik VL

(**%) Okoélnik OMB nr A-130, dodatek II, sekcja 3 lit. a) i f), ktory zobowiazuje agencje federalne do zapewnienia odpowiedniego dostepu
i korekty na wniosek os6b fizycznych oraz do ustanowienia procedur przyjmowania i rozpatrywania skarg i wnioskéw dotyczacych
prywatnosci.

(%) Zob. tytut 42 § 2000ee-1 U.S.C. w odniesieniu do np. Departamentu Sprawiedliwosci USA i Departamentu Bezpieczefistwa Wew-
netrznego. Zob. réwniez Memorandum OMB M-16-24, Role i wyznaczenie urzednikéw wyzszego szczebla Agencji ds. Prywatnosci.

(*%) Mechanizmy odwolawcze, o ktérych mowa w niniejszej sekcji, majg réwniez zastosowanie do gromadzenia i wykorzystywania
danych przez organy federalne do celéw cywilnych i regulacyjnych.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
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(115) Co do zasady, zgodnie z przepisami dotyczacymi kontroli sadowej ustanowionymi w ustawie o postgpowaniu admi-
nistracyjnym (**) ,kazda osoba doznajaca krzywdy w $wietle prawa w wyniku dzialania agencji lub dotknieta nega-
tywnymi skutkami takiego dzialania lub poszkodowana w wyniku dzialan prowadzonych przez agencj¢” moze
wystapi o kontrole sgdows (*'). Obejmuje to mozliwo$¢ wystapienia do sagdu o ,uznanie za bezprawne i uchylenie
dziatan, ustalenl i wnioskéw agencji, w przypadku ktérych okazalo sig, Ze sg [...] arbitralne, nieprzemyslane, stano-
wig naduzycie uprawnien lub w inny sposéb sa niezgodne z prawem” (*'1).

(116) Scislej rzecz ujmujac, w tytule Il ustawy o ochronie danych w tacznosci elektronicznej (*'2) ustanowiono system usta-
wowych praw w obszarze prywatnosci, ktory reguluje kwestie zwigzane z dostgpem organéw egzekwowania prawa
do tresci komunikatéw przekazywanych za pomocg facznosci przewodowej, ustnie lub za pomoca tacznosci elek-
tronicznej przechowywanych przez dostawcoéw ustug bedacych stronami trzecimi (*?). W $wietle przepisow ustawy
bezprawny (tj. w braku stosownego upowaznienia wydanego przez sad lub innego zezwolenia) dostep do takich
komunikatéw jest uznawany za przestepstwo i daje pokrzywdzonej osobie prawo wytoczenia powddztwa cywil-
nego przed amerykanski sad federalny o odszkodowanie za faktycznie poniesione szkody lub o odszkodowanie
karne, a takze o zasadzenie godziwego zado§Cuczynienia od Stanéw Zjednoczonych lub od urzednika rzadowego,
ktéry umyslnie dopuscit si¢ tego rodzaju czynéw zabronionych, lub wystapienia z wnioskiem o wydanie deklaratyw-
nego orzeczenia ustalajgcego wobec takiego urzednika lub wobec Stanéw Zjednoczonych.

(117) Ponadto w kilku innych ustawach przyznaje si¢ osobom fizycznym prawo do wytoczenia powddztwa przeciwko
organowi publicznemu lub urzednikowi Stanéw Zjednoczonych w zwigzku z przetwarzaniem ich danych osobo-
wych, takich jak ustawa o podstuchach (*'¥), ustawa o oszustwach i naduzyciach komputerowych (*), ustawa fede-
ralna o roszczeniach z tytulu czynu niedozwolonego (), ustawa o prawie do prywatnosci w kwestiach finanso-
wych (2"7) oraz ustawa o rzetelnej sprawozdawczosci kredytowej (*'%).

(™) Tytut 5 § 702 U.S.C.

(% Zasadniczo przedmiotem kontroli sagdowej moze by¢ wylacznie ,konicowe” dzialanie agencji, a nie jej ,wstepne, procesowe lub
posrednie” dziatanie. Zob. tytut 5 § 704 U.S.C.

(") Tytut 5 § 706 ust. 2 pkt A US.C.

('3 Tytul 18 §§ 2701-2712 US.C.

(*")) Przepisy ustawy o ochronie danych w lacznosci elektronicznej chronig komunikaty przechowywane przez podmioty nalezace do
dwoch okreslonych kategorii dostawcow ustug sieciowych, mianowicie: (i) dostawcéw ustug facznosci elektronicznej, na przykltad
ustug telefonicznych lub ustug poczty elektronicznej; (i) dostawcéw zdalnych ustug komputerowych, takich jak komputerowe ustugi
przechowywania lub przetwarzania danych.

(**) Tytul 18 §§ 2510 i nast. U.S.C. Na mocy ustawy o podstuchach (tytut 18 § 2520 U.S.C.) osoba, ktdrej taczno$¢ przewodowa, komu-
nikacja ustna lub elektroniczna jest przechwytywana, ujawniana lub celowo wykorzystywana, moze wytoczy¢ powddztwo cywilne
o naruszenie ustawy o podstuchach, w tym, w pewnych okolicznosciach, wobec okreslonego urzednika rzadowego lub Stanéw Zjed-
noczonych. Aby uzyska¢ wigcej informacji na temat gromadzenia informacji niedotyczacych tresci (np. adresu IP, przychodzacy/
wychodzacy adres e-mail), zob. takze rozdzial w tytule 18 dotyczacy urzadzeri rejestrujacych wybierane numery oraz urzadzen §le-
dzgcych (tytut 18 §§ 3121-3127 U.S.C., a w przypadku powddztwa cywilnego — § 2707).

(*") Tytut 18 § 1030 U.S.C. Na mocy ustawy o oszustwach i naduzyciach komputerowych osoba moze wnie$¢ powddztwo przeciwko
dowolnej osobie w zwigzku z umyslnym uzyskiwaniem nieuprawnionego dostgpu (lub przekraczaniem granic uprawnionego
dostepu) w celu pozyskania informacji z instytucji finansowej, systemu komputerowego rzadu Stanéw Zjednoczonych lub innego
okre$lonego komputera, w tym, w pewnych okolicznosciach, przeciwko okreslonemu urzednikowi rzgdowemu.

(*'%) Tytul 28 §§ 2671 i nast. U.S.C. Na mocy ustawy federalnej o roszczeniach z tytutu czynu niedozwolonego dana osoba moze wyto-
czy¢ powddztwo, w pewnych okoliczno$ciach, przeciwko Stanom Zjednoczonym w zwiazku z ,zaniedbaniem lub niewla$ciwym
dziataniem lub zaniechaniem ze strony dowolnego pracownika rzadu podczas prowadzenia dzialaii wchodzacych w zakres jego
urzedu lub stanowiska”.

(*"7) Tytul 12 §§ 3401 i nast. U.S.C. Na mocy ustawy o prawie do prywatnoSci w kwestiach finansowych dana osoba moze wytoczy¢
powddztwo, w pewnych okolicznosciach, przeciwko Stanom Zjednoczonym w zwigzku z uzyskaniem lub ujawnieniem chronionych
dokument6w finansowych z naruszeniem ustawy. Rzad co do zasady nie ma dostgpu do chronionych dokumentéw finansowych,
chyba ze zlozy wniosek, z zastrzezeniem zgodnego z prawem wezwania lub nakazu przeszukania, lub — z zastrzezeniem ograniczen
— formalny wniosek pisemny, a osoba fizyczna, na temat ktérej chee uzyska¢ informacje, zostanie powiadomiona o takim wniosku.

(*%) Tytul 15 §§ 1681-1681x U.S.C. Na mocy ustawy o rzetelnej sprawozdawczosci kredytowej dana osoba moze wnie$¢ powddztwo
przeciwko dowolnej osobie, ktdra nie przestrzega wymogdéw (w szczegdlnosci wymogu uzyskania prawnego upowaznienia) dotycza-
cych gromadzenia, upowszechniania i wykorzystywania informacji dotyczacych kredytéw konsumentéw, lub, w pewnych okolicz-
nosciach, przeciwko agencji rzagdowe;j.
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(118) Ponadto zgodnie z Ustawg o dostepie do informacji publicznej (***) (tytut 5 § 552 U.S.C.) kazdy ma prawo do wgladu
w rejestr prowadzony przez agencje federalna, w tym w przypadku, gdy zawiera on dane osobowe tej osoby. Po
wyczerpaniu administracyjnych $rodkéw ochrony prawnej — do egzekwowania tego prawa przed sadem, o ile
wspomniane rejestry nie s objete ochrong przed publicznym ujawnieniem na mocy wyjatku lub przepiséw szcze-
g6lnych wylaczajacych ich jawnos$¢ ze wzgledéw zwigzanych z egzekwowaniem prawa (22). W takim przypadku
sad oceni, czy zastosowanie ma jakikolwiek wyjatek lub czy zostal on zgodnie z prawem przywolany przez wias-
ciwy organ publiczny.

3.2. Dostep amerykafiskich organéw publicznych do danych w celach zwigzanych z bezpieczefistwem
narodowym i korzystanie przez amerykanskie organy publiczne z tych danych w celach zwigzanych
z bezpieczefistwem narodowym

(119) W prawie Stanéw Zjednoczonych ustanowiono rézne ograniczenia i zabezpieczenia w zakresie dostepu do danych
osobowych i korzystania z nich do celéw bezpieczefistwa narodowego, a takze mechanizmy nadzoru i dochodzenia
roszczen, ktore sg zgodne z wymogami okre$lonymi w motywie 89 niniejszej decyzji. Warunki uzyskania takiego
dostepu oraz zabezpieczenia majace zastosowanie do wykonywania tych uprawnieit poddano szczegdtowej ocenie
w kolejnych sekcjach.

3.2.1. Podstawy prawne, ograniczenia i zabezpieczenia

3.2.1.1. Obowigzujgce ramy prawne

(120) Organy amerykanskie moga gromadzi¢ dane osobowe przekazywane z Unii do podmiotéw objetych DPF UE-USA
do celéw bezpieczefistwa narodowego na podstawie réznych instrumentéw prawnych, z zastrzezeniem szczeg6l-
nych warunkéw i zabezpieczen.

(121) Po otrzymaniu danych osobowych przez podmioty majgce siedzibe w Stanach Zjednoczonych, amerykanskie agen-
¢je wywiadowcze mogg ubiegal si¢ o dostep do tych danych jedynie do celéw zwiazanych z bezpieczefistwem naro-
dowym wylacznie zgodnie z ustawg stanowigca podstawe prawng, w szczegdlnosci zgodnie z ustawg o kontroli
wywiadu lub przepisami prawa stanowionego zezwalajacych na dostep z wykorzystaniem wezwan do przedstawie-
nia informacji do celéw bezpieczenstwa narodowego (**!). W ustawie o kontroli wywiadu przewidziano szereg pod-
staw prawnych, na ktérych mozna si¢ oprze¢ przy gromadzeniu (i péZniejszym przetwarzaniu) danych osobowych
0s6b z Unii, ktérych dane dotycza, przekazywanych zgodnie z DPF UE-USA (sekcja 105 ustawy o kontroli
wywiadu (*2), sekcja 302 ustawy o kontroli wywiadu (%), sekcja 402 ustawy o kontroli wywiadu (*), sekcja 501
ustawy o kontroli wywiadu (**)) i sekcja 702 ustawy o kontroli wywiadu (*%), co opisano bardziej szczegétowo
w motywach 142-152.

(1) Tytul 5§ 552 US.C.

(**) Wspomniane wylaczenia sa jednak objete ramami. Np. zgodnie z tytulem 5 § 552 lit. b) pkt 7 U.S.C. niemozliwe jest egzekwowanie
praw wynikajacych z Ustawy o dostgpie do informacji publicznej w odniesieniu do ,rejestréw lub informacji zebranych do celow
egzekwowania prawa, ale tylko w zakresie, w jakim sporzadzanie takich rejestrow lub informacji przez organy egzekwowania prawa
(A) moze w sposob uzasadniony zakldci¢ postgpowanie egzekucyjne, (B) moze pozbawi¢ dang osobg prawa do rzetelnego procesu
sadowego lub bezstronnego wyroku, (C) moze w sposéb uzasadniony stanowi¢ nieuzasadnione naruszenie prywatnosci danej osoby,
(D) moze doprowadzi¢ do ujawnienia tozsamosci poufnego Zrédla, w tym paristwa, lokalnej lub zagranicznej agencji lub organu lub
dowolnej prywatnej instytucji, ktéra przekazala informacje o charakterze poufnym, a takze w przypadku rejestréw lub informacji
zebranych przez organ egzekwowania prawa w sprawach karnych w toku dochodzenia lub przez agencj¢ prowadzacy zgodne z pra-
wem krajowe dochodzenie do celéw bezpieczefistwa narodowego, informacji przekazanych przez poufne zrédlo, (E) moze doprowa-
dzi¢ do ujawnienia technik i procedur prowadzenia dochodzen i spraw sadowych dotyczacych egzekwowania prawa, jezeli takie
ujawnienie mogloby w uzasadniony sposéb zagrozi¢ obejsciem prawa, lub (F) moze w sposéb uzasadniony zagrozi¢ zyciu lub bez-
pieczenstwu fizycznemu dowolnej osoby fizycznej”. Ponadto ,ilekro¢ zostanie ztozony wniosek dotyczacy dostepu do rejestréw [kto-
rych przedstawienie moze w sposéb uzasadniony zaktoci¢ postgpowanie egzekucyjne] oraz — ilekro¢ (A) dochodzenie lub postepo-
wanie dotyczy mozliwego naruszenia prawa karnego; (B) jezeli istnieje powdd, aby sadzi¢, ze (i) osoba objeta dochodzeniem lub
postepowaniem nie zdaje sobie sprawy z trwania takiego dochodzenia lub postgpowania oraz (i) ujawnienie istnienia rejestréw
moze w sposob uzasadniony zakléci¢ postgpowanie egzekucyjne, agencja moze, tylko w takich okolicznosciach, uzna¢, ze wymogi
okreslone w tej sekgji nie majg zastosowania do rejestrow” (tytut 5 § 552 lit. ¢) pkt 1 U.S.C.).

(*) Tytul 12 § 3414 U.S.C; tytul 15 §§ 1681u—1681v U.S.C. oraz tytut 18 § 2709 U.S.C. Zob. motyw 153.

(*3) Tytul 50 § 1804 U.S.C,, kt6ry dotyczy tradycyjnego zindywidualizowanego dozoru elektronicznego.

(**) Tytul 50 § 1822 U.S.C., ktéry dotyczy przeszukan fizycznych do celéw wywiadu zagranicznego.

(%) Tytul 50 § 18421 § 1841 ust. 2 i tytul 18 sekcja 3127 U.S.C., ktdre dotyczg instalacji urzadzen rejestrujacych wybierane numery lub

urzadzen $ledzacych.

(*») Tytul 50 § 1861 U.S.C., kt6ry zezwala FBI na zloZenie ,wniosku o wydanie nakazu upowazniajacego przewoznika, publiczny obiekt
noclegowy, punkt fizycznego sktadowania lub wypozyczalni¢ pojazdéw do udostepnienia danych znajdujacych si¢ w ich posiadaniu
na potrzeby dochodzenia majgcego na celu pozyskanie danych wywiadowczych lub dochodzenia dotyczacego miedzynarodowego
terroryzmu”.

(**) Tytu}r);O § 1881 lit. a) U.S.C., ktéry umozliwia amerykanskiej Wspélnocie Wywiadowczej staranie si¢ o uzyskanie dostepu do infor-
macji, w tym treSci komunikatéw internetowych, od przedsigbiorstw amerykanskich, ukierunkowujac dzialania na okre$lone osoby
niebedace obywatelami ani rezydentami USA przebywajace poza Stanami Zjednoczonymi, z prawnie wymagang pomocg dostawcow
ustug Iacznosci elektroniczne;.
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(122) Amerykanskie agencje wywiadowcze maja réwniez mozliwos¢ gromadzenia danych osobowych poza Stanami Zjed-
noczonymi, przy czym moze to obejmowac dane osobowe, ktdre sg w tranzycie miedzy Unig a Stanami Zjednoczo-
nymi. Gromadzenie danych osobowych poza Stanami Zjednoczonymi opiera si¢ na rozporzadzeniu wykonawczym
12333 (,rozporzadzenie wykonawcze 12333") (**) wydanym przez Prezydenta (*%¥).

(123) Gromadzenie danych w ramach rozpoznania radioelektronicznego jest formg gromadzenia danych wywiadowczych
najwlasciwsza dla obecnego stwierdzania odpowiedniego stopnia ochrony, poniewaz dotyczy ona gromadzenia komu-
nikatéw elektronicznych i danych z systeméw informacyjnych. Takie gromadzenie danych mogg przeprowadzaé ame-
rykanskie agencje wywiadowcze zaréwno w Stanach Zjednoczonych (na podstawie ustawy o kontroli wywiadu), jak
i w ramach tranzytu danych do Stanéw Zjednoczonych (na podstawie rozporzadzenia wykonawczego 12333).

(124) 7 pazdziernika 2022 r. Prezydent Stanéw Zjednoczonych wydat rozporzadzenie wykonawcze 14086 w sprawie wzmocnie-
nia zabezpieczen w odniesieniu do dziatan Stanéw Zjednoczonych w zakresie rozpoznania radioelektronicznego, w ktérym
okreslono ograniczenia i zabezpieczenia dotyczace wszystkich prowadzonych przez Stany Zjednoczone dziatan w zakresie
rozpoznania radioelektronicznego. To rozporzadzenie wykonawcze zastepuje w znacznej mierze dyrektywe polityczng Prezy-
denta nr 28 (PPD-28) (**’), a jego celem jest wzmocnienie warunkéw, ograniczen i zabezpieczei majacych zastosowanie do
wazystkich dzialan w zakresie rozpoznania radioelektronicznego (fj. na podstawie ustawy o kontroli wywiadu i rozporzadze-
nia wykonawczego 12333) na niezaleznie od miejsca ich wykonywania (**) oraz ustanowienie nowego mechanizmu docho-
dzenia roszczen, za ktdrego posrednictwem osoby fizyczne mogag powolywac si¢ na te zabezpieczenia oraz je egzekwo-
wac (¥!) (wiecej szczegbtéw podano w motywach 176-194). W ten sposéb rozporzadzenie to wdraza do prawa
amerykanskiego wynik rozméw przeprowadzonych miedzy UE i USA po uniewaznieniu przez Trybunal Sprawiedliwosci
decyzji Komisji stwierdzajacej odpowiedni stopien ochrony w ramach Tarczy Prywatnosci (zob. motyw 6). W zwiazku z tym
stanowi ono szczegdlnie wazny element ram prawnych bedacych przedmiotem oceny w niniejszej decyzji.

(125) Ograniczenia i zabezpieczenia wprowadzone rozporzadzeniem wykonawczym 14086 uzupelniajg ograniczenia i zabezpie-
czenia przewidziane w sekcji 702 ustawy o kontroli wywiadu i rozporzadzeniu wykonawczym 12333. Wymogi opisane
ponizej (w sekcjach 3.2.1.2 1 3.2.1.3) muszg by¢ stosowane przez agencje wywiadowcze podczas angazowania si¢ w dziala-
nia w zakresie rozpoznania radioelektronicznego zgodnie z sekcjg 702 ustawy o kontroli wywiadu i rozporzadzeniem
wykonawczym 12333, np. przy wyborze/identyfikowaniu kategorii danych wywiadowczych, ktére majg zosta¢ pozyskane
zgodnie z sekcja 702 ustawy o kontroli wywiadu; gromadzeniu danych w obszarze wywiadu lub kontrwywiadu zagranicz-
nego zgodnie z rozporzadzeniem wykonawczym 12333; oraz podejmowaniu indywidualnych decyzji o ukierunkowywa-
niu na podstawie sekcji 702 ustawy o kontroli wywiadu i rozporzadzenia wykonawczego 12333.

(126) Wymogi okreslone w tym rozporzadzeniu wykonawczym wydanym przez Prezydenta sg wigzace dla catej Wspol-
noty Wywiadowczej. Muszg one by¢ wdrazane w ramach strategii politycznych i procedur agencji, ktére przektadaja
je na konkretne kierunki codziennej dzialalnosci. W tym wzgledzie rozporzadzenie wykonawcze 14086 zapewnia
amerykanskim agencjom wywiadowczym maksymalnie rok na aktualizacje ich obowigzujacych strategii politycz-
nych i procedur (tj. do 7 pazdziernika 2023 r.) w celu dostosowania ich do wymogéw tego rozporzgdzenia wykona-
wezego. Takie zaktualizowane strategie polityczne i procedury musza by¢ opracowywane w porozumieniu z proku-
ratorem generalnym, urzednikiem ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb
Wywiadowczych (Urzad Dyrektora Krajowych Stuzb Wywiadowczych Biura Wolnosci Obywatelskich i Ochrony
Prywatnosci) i Radg Nadzoru nad Ochrona Danych i Wolno$ciami Obywatelskimi (PCLOB) — niezaleznym organem
nadzorczym uprawnionym do przegladu strategii politycznych realizowanych przez wladze wykonawczg i ich wdra-
zania w celu ochrony prywatnosci i wolnosci obywatelskich (zob. motyw 110 w odniesieniu do roli i statusu
PCLOB) - oraz muszg by¢ podawane do wiadomosci publicznej (*?). Ponadto po wprowadzeniu zaktualizowanych

(*) Rozporzadzenie wykonawcze 12333: Dzialalno$¢ wywiadowcza Stanéw Zjednoczonych, Rejestr Federalny t. 40, nr 235 (8 grudnia
1981 r., ze zmianami wprowadzonymi 30 lipca 2008 r.). W rozporzadzeniu wykonawczym 12333 okreslono ogélniej cele, kierunki
prac, zadania i obowigzki amerykanskich agencji wywiadowczych (w tym funkcje okreslonych jednostek Wspélnoty Wywiadowczej),
a takze ustanowiono ogélne parametry regulujace dziatalno$¢ agencji wywiadowczych.

(*%) Zgodnie z art. Il konstytucji Stanéw Zjednoczonych odpowiedzialno$¢ za zapewnienie bezpieczenstwa narodowego, w tym w szcze-
g0Inosci gromadzenie danych wywiadowczych, spoczywa na Prezydencie, ktéry pelni funkcje Zwierzchnika Sit Zbrojnych.

(*) Rozporzadzenie wykonawcze 14086 zastgpuje poprzednia dyrektywe Prezydenta, dyrektywe polityczng Prezydenta nr 28, z wyjat-
kiem jej sekcji 3 i uzupelniajacego ja zalacznika (ktory naklada na agencje wywiadowcze wymog corocznego przegladu ich prioryte-
téw wywiadowczych i wymogéw w zakresie rozpoznania radioelektronicznego, z uwzglednieniem korzysci plynacych z dzialan
w zakresie rozpoznania radioelektronicznego dla intereséw narodowych Stanéw Zjednoczonych oraz ryzyka stwarzanego przez te
dzialania) oraz sekcji 6 (ktdéra zawiera przepisy ogélne); zob. memorandum w sprawie bezpieczenstwa narodowego, ktére dotyczy
czgdciowego uchylenia dyrektywy politycznej Prezydenta nr 28, dostgpne na stronie:https:/[www.whitehouse.gov/briefing-room/sta
tements-releases/2022/10/07 [national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/

() Zob. sekcja 5 lit. f) rozporzadzenia wykonawczego 14086, w ktérej wyjasniono, ze rozporzadzenie wykonawcze ma taki sam zakres
stosowania jak dyrektywa polityczna Prezydenta nr 28, ktéra — zgodnie z zawartym w niej przypisem nr 3 — ma zastosowanie do
dziatan w zakresie rozpoznania radioelektronicznego przeprowadzanych w celu gromadzenia komunikatéw lub informacji na temat
komunikatéw, z wyjatkiem dziatafi w zakresie rozpoznania radioelektronicznego przeprowadzanych w celu przetestowania lub opra-
cowania zdolno$ci w zakresie rozpoznania radioelektronicznego.

() Zob. w tym zakresie np. sekcja 5 lit. h) rozporzadzenia wykonawczego 14086, w ktdrej wyjasniono, ze zabezpieczenia przewidziane
w tym rozporzadzeniu wykonawczym stanowig podstawe upowaznienia prawnego i ze osoby fizyczne moga je egzekwowaé za
posrednictwem mechanizmu dochodzenia roszczen.

(*?) Zob. sekcja 2 lit. c) pkt (iv) ppkt C rozporzadzenia wykonawczego 14086.


https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
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strategii politycznych i procedur PCLOB przeprowadzi przeglad w celu zapewnia ich zgodnosci z rozporzadzeniem
wykonawczym. W terminie 180 dni po zakonczeniu takiego przegladu przez PCLOB kazda agencja wywiadowcza
musi starannie rozwazy¢ i wdrozy¢ wszystkie zalecenia PCLOB lub w inny sposéb zastosowac si¢ do nich. 3 lipca
2023 r. rzad USA opublikowat takie zaktualizowane strategie i procedury (*%).

3.2.1.2. Ograniczenia i zabezpieczenia odnoszgce si¢ do gromadzenia danych osobowych do celow zwigzanych z bezpieczeri-
stwem narodowym

(127) W rozporzadzeniu wykonawczym 14086 okreslono szereg nadrzednych wymogéw, ktére majg zastosowanie do
wszystkich dzialan w zakresie rozpoznania radioelektronicznego (gromadzenie, wykorzystywanie, rozpowszechnia-
nie itp. danych osobowych).

(128) Po pierwsze, podstawy takich dzialan muszg by¢ przepisy ustawy lub upowaznienie wydane przez Prezydenta i takie
dzialania musza by¢ podejmowane zgodnie z prawem amerykanskim, w tym zgodnie z konstytucja (**).

(129) Po drugie, muszg istnie¢ odpowiednie zabezpieczenia w celu zapewnienia, by prywatnos$¢ i wolnosci obywatelskie
mialy kluczowe znaczenie w kontekscie planowania takich dzialan (**%).

(130) W szczegdlnosci wszystkie dzialania w zakresie rozpoznania radioelektronicznego moga by¢ prowadzone wylacz-
nie ,po ustaleniu, na podstawie racjonalnej oceny wszystkich istotnych czynnikéw, ze dzialania te s3 niezbedne do
realizacji zatwierdzonego priorytetu wywiadowczego” (w odniesieniu do terminu ,zatwierdzony priorytet wywiado-
wezy” zob. motyw 135) (29).

(131) Ponadto takie dzialania moga by¢ prowadzone wylacznie ,w takim zakresie i w taki sposéb, ktdre sg proporcjonalne
do zatwierdzonego priorytetu wywiadowczego, w odniesieniu do ktérego zostaly one dozwolone” (**’). Innymi
stowy, nalezy osiagna¢ odpowiednia réwnowage ,miedzy znaczeniem realizowanego priorytetu wywiadowczego
a wplywem na prywatno$¢ i wolnosci obywatelskie os6b fizycznych, ktérych to dotyczy, niezaleznie od ich narodo-
wosci lub miejsca zamieszkania” (*%).

(132) Ponadto, aby zapewni¢ zgodno$¢ z tymi wymogami ogdlnymi, ktére odzwierciedlajg zasady legalnosci, koniecznosci
i proporcjonalnosci, dzialania w zakresie rozpoznania radioelektronicznego podlegaja nadzorowi (wigcej szczegd-
16w na ten temat podano w sekgji 3.2.2) (**).

(133) Te nadrzedne wymogi sa ponadto uzasadnione w kontekscie gromadzenia danych w ramach rozpoznania radioelek-
tronicznego poprzez szereg warunkéw i ograniczen zapewniajacych, aby ingerowanie w prawa oséb fizycznych
bylo ograniczone do tego, co jest niezbedne i proporcjonalne do realizacji uzasadnionego celu.

(134) Po pierwsze, w rozporzadzeniu wykonawczym ogranicza si¢ powody, dla ktorych dane moga by¢ gromadzone
w ramach dzialann w zakresie rozpoznania radioelektronicznego, na dwa sposoby. Z jednej strony w rozporzadzeniu
wykonawczym okreslono uzasadnione cele, ktére mozna realizowaé przez gromadzenie danych w wyniku rozpo-
znania radioelektronicznego, np. w celu zrozumienia lub oceny mozliwoéci, zamiaréw lub dzialan zagranicznych
podmiotéw, w tym migdzynarodowych organizacji terrorystycznych, ktére stwarzaja faktyczne lub potencjalne
zagrozenie dla bezpieczefistwa narodowego Stanéw Zjednoczonych, w celu ochrony przed zagranicznymi zdolnos-
ciami i dziataniami wojskowymi oraz w celu zrozumienia lub oceny transgranicznych zagrozen, ktére wplywaja na
bezpieczenstwo globalne, takich jak zmiana klimatu i inne zmiany ekologiczne, zagrozenia dla zdrowia publicznego
i zagrozenia natury humanitarnej (**). Z drugiej strony w rozporzadzeniu wykonawczym wymieniono okreslone

(*) hittps:/fwww.intel.gov/ic-on-the-record-database/results/oversight/127 8-odni-releases-ic-procedures-implementing-new-safeguards-
in-executive-order-14086.

(%) Sekcja 2 lit. a) pkt (i) rozporzadzenia wykonawczego 14086.

(**) Sekeja 2 lit. a) pkt (i) rozporzadzenia wykonawczego 14086.

() Sekeja 2 lit. a) pkt (i) ppkt A rozporzadzenia wykonawczego 14086. Nie zawsze wymaga to, aby rozpoznanie radioelektroniczne

bylo jedynym sposobem realizacji aspektow zatwierdzonego priorytetu wywiadowczego. Na przyklad gromadzenie danych w ramach

rozpoznania radioelektronicznego moze by¢ wykorzystywane do zapewnienia alternatywnych $ciezek zatwierdzenia (np. w celu

potwierdzenia informacji otrzymanych z innych Zrédel wywiadowczych) lub do utrzymania niezawodnego dostepu do tych samych

informacji (sekcja 2 lit. ¢) pkt (i) ppkt A rozporzadzenia wykonawczego 14086).

(*") Sekeja 2 lit. a) pkt (i) ppkt B rozporzadzenia wykonawczego 14086.

(%) Sekeja 2 lit. a) pkt (i) ppkt B rozporzadzenia wykonawczego 14086.

(*°) Sekeja 2 lit. a) pkt (iii) w zwigzku z sekcja 2 lit. d) rozporzadzenia wykonawczego 14086.

(**) Sekcja 2 lit. b) pkt (i) rozporzadzenia wykonawczego 14086. Ze wzgledu na ograniczony wykaz uzasadnionych celow rozporzadze-

nia wykonawczego, ktory nie obejmuje ewentualnych przyszlych zagrozen, rozporzadzenie wykonawcze zapewnia Prezydentowi

mozliwo§¢ aktualizacji tego wykazu w przypadku zaistnienia nowych okolicznoéci zwigzanych z bezpieczenstwem narodowym,

takich jak nowe zagrozenia dla bezpieczenistwa narodowego. Takie aktualizacje muszg co do zasady zosta¢ podane do wiadomosci

publicznej, chyba ze Prezydent uzna, Ze takie dzialanie moze samo w sobie stworzy¢ zagrozenie dla bezpieczenistwa narodowego Sta-

néw Zjednoczonych (sekcja 2 lit. b) pkt (i) ppkt B rozporzadzenia wykonawczego 14086).
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cele, ktérych nigdy nie wolno realizowad za pomoca dzialain w zakresie rozpoznania radioelektronicznego, np.
w celu wywolania krytyki lub sprzeciwu lub swobodnego wyrazania pomystéw lub opinii politycznych przez jed-
nostki lub prase, w celu dzialania na niekorzy$¢ danej jednostki ze wzgledu na jej pochodzenie etniczne, rasg, pleé,
tozsamo$¢ plciows, orientacje seksualng lub religie lub w celu przyznania przewagi konkurencyjnej amerykanskim
przedsigbiorstwom (*).

(135) Ponadto agencje wywiadowcze nie mogg powolywac si¢ na uzasadnione cele okreslone w rozporzadzeniu wykona-
wezym 14086 same w sobie, aby uzasadni¢ gromadzenie danych w wyniku rozpoznania radioelektronicznego, lecz
cele te muszg by¢ dodatkowo poparte — w przypadku celéw operacyjnych — bardziej konkretnymi priorytetami,
w odniesieniu do ktérych mozna gromadzi¢ dane w wyniku rozpoznania radioelektronicznego. Innymi stowy, fak-
tyczne gromadzenie danych moze odbywac si¢ wylacznie w celu realizacji bardziej konkretnego priorytetu. Takie
priorytety sa ustalane za posrednictwem specjalnego procesu, ktérego celem jest zapewnienie zgodnosci z majgcymi
zastosowanie wymogami prawnymi, w tym wymogami dotyczacymi prywatnosci i wolnosci obywatelskich. Scislej
rzecz ujmujac, priorytety wywiadowcze s najpierw opracowywane przez Dyrektora Krajowych Stuzb Wywiado-
wezych (za posrednictwem tak zwanych ram amerykanskich priorytetéw wywiadowczych), a nastepnie przedsta-
wiane Prezydentowi do zatwierdzenia (**¥). Przed zaproponowaniem priorytetéw wywiadowczych Prezydentowi
Dyrektor musi, zgodnie z rozporzadzeniem wykonawczym 14086, uzyskaé od Biura Wolnosci Obywatelskich
i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych oceng kazdego priorytetu pod katem
tego, czy dany priorytet 1) przyczynia si¢ do realizacji co najmniej jednego uzasadnionego celu wymienionego
w rozporzadzeniu wykonawczym; 2) ani nie zostal zaprojektowany z mysla o gromadzeniu danych w wyniku roz-
poznania radioelektronicznego, ani nie przewiduje sig, Ze spowoduje on gromadzenie danych w wyniku rozpozna-
nia radioelektronicznego na potrzeby realizacji zakazanego celu wymienionego w rozporzadzeniu wykonawczym;
oraz 3) zostal okreslony po odpowiednim uwzglednieniu prywatnosci i wolnosci obywatelskich wszystkich oséb,
niezaleznie od ich narodowosci lub miejsca zamieszkania (**)). W przypadku gdy Dyrektor nie zgodzi si¢ z oceng
Biura Wolnosci Obywatelskich i Ochrony Prywatnosci, obie opinie muszg zostal przedstawione Prezydentowi (**).

(136) W zwigzku z tym proces ten w szczegdlnosci zapewnia uwzglednienie kwestii zwigzanych z prywatnoscig juz na
poczatkowym etapie, kiedy priorytety wywiadowcze sa opracowywane.

(137) Po drugie, po ustaleniu priorytetu wywiadowczego szereg wymogéw determinuje wydanie decyzji, czy mozna gro-
madzi¢ dane w ramach rozpoznania radioelektronicznego w celu realizacji takiego priorytetu, a jesli tak, to w jakim
zakresie. Wymogi te zapewniaja wypelnienie nadrzednych standardéw niezbednosci i proporcjonalnosci okreslo-
nych w sekgji 2 lit. a) rozporzadzenia wykonawczego.

(138) W szczegblnosci dane w ramach rozpoznania radioelektronicznego moga by¢ gromadzone wylacznie ,po ustaleniu,
na podstawie racjonalnej oceny wszystkich istotnych czynnikéw, ze gromadzenie tych danych jest niezbedne do rea-
lizacji konkretnego priorytetu wywiadowczego” (*¥). Przy ustalaniu, czy konkretne dzialanie w obszarze gromadze-
nia danych w wyniku rozpoznania radioelektronicznego jest niezbg¢dne do realizacji zatwierdzonego priorytetu
wywiadowczego, amerykariskie agencje wywiadowcze muszg wzig¢ pod uwage dostepno$é, wykonalno$é i stosow-
no$¢ innych, mniej inwazyjnych Zrédet i metod, w tym wywodzacych sie ze Zrddel dyplomatycznych i publicz-
nych (2*). Jezeli takie alternatywne mniej inwazyjne Zrodla i metody sg dostepne, nalezy stosowac je w pierwszej
kolejnosci (*).

(139) Jezeli na podstawie wspomnianych kryteriéw gromadzenie danych w ramach rozpoznania radioelektronicznego
zostanie uznane za niezbedne, musi by¢ ono ,dostosowane do danych potrzeb” i ,nie moze wywiera nieproporcjo-
nalnego wplywu na prywatno$¢ i wolnosci obywatelskie” (*). W celu zapewnienia, by na prywatnos¢ i wolnosci
obywatelskie nie byl wywierany nieproporcjonalny wplyw— tj. aby osiagna¢ wlasciwa réwnowage miedzy potrze-
bami zwiazanymi z bezpieczefistwem narodowym a ochrong prywatnosci i wolnosci obywatelskich — nalezy odpo-
wiednio uwzgledni¢ wszystkie istotne czynniki, takie jak charakter realizowanego celu, inwazyjno$¢ dziatania pole-
gajagcego na gromadzeniu danych, w tym jego czas trwania, prawdopodobny wklad gromadzenia danych
w realizacje celu, konsekwencje dla 0s6b fizycznych, ktére mozna racjonalnie przewidzieé, oraz charakter i wrazli-
wo$¢ danych, ktére majg by¢ gromadzone (*).

(*1) Sekcja 2 lit. b) pkt (ii) rozporzadzenia wykonawczego 14086.

(**?) Sekcja 102A ustawy o bezpieczenstwie narodowym i sekcja 2 lit. b) pkt (iii) rozporzadzenia wykonawczego 14086.

(**) W wyjatkowych przypadkach (w szczegdlnosci wowczas, gdy nie mozna przeprowadzi¢ takiego procesu ze wzgledu na konieczno$é
zaspokojenia nowego lub nowo powstajagcego wymagania rozpoznawczego) takie priorytety moze ustali¢ bezposrednio Prezydent
lub szef jednej z jednostek Wspdlnoty Wywiadowczej, ktorzy co do zasady muszg zastosowaé takie same kryteria jak te opisane
w sekgji 2 lit. b) pkt (iii) ppkt A czesci 1-3, zob. sekcja 4 lit. n) rozporzadzenia wykonawczego 14086.

(**  Sekgja 2 lit. b) pkt (iii) ppkt C rozporzadzenia wykonawczego 14086.

(**) Sekeja 2 lit. b) i ¢) pkt (i) ppkt A rozporzadzenia wykonawczego 14086.

(**) Sekcja 2 lit. c) pkt (i) ppkt A rozporzadzenia wykonawczego 14086.

(*) Sekeja 2 lit. ¢) pkt (i) ppkt A rozporzadzenia wykonawczego 14086.

(**%) Sekcja 2 lit. ¢) pkt (i) ppkt B rozporzadzenia wykonawczego 14086.

(**) Sekgja 2 lit. ¢) pkt (i) ppkt B rozporzadzenia wykonawczego 14086.
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(140) Jezeli chodzi o rodzaj gromadzenia danych w wyniku rozpoznania radioelektronicznego, gromadzenie danych w Sta-
nach Zjednoczonych, ktére jest najistotniejsze z punktu widzenia obecnego stwierdzania odpowiedniego stopnia
ochrony, poniewaz dotyczy danych, ktére zostaly przekazane podmiotom w Stanach Zjednoczonych, powinno by¢
zawsze ukierunkowane, jak wyja$niono bardziej szczegélowo w motywach 142-153.

(141) ,Hurtowe gromadzenie danych” (*°) mozna przeprowadzi¢ wylacznie poza Stanami Zjednoczonymi na podstawie roz-
porzadzenia wykonawczego 12333. Réwniez w tym przypadku, zgodnie z rozporzadzeniem wykonawczym 14086,
nalezy nadad priorytet ukierunkowanemu gromadzeniu danych (**!). Z kolei hurtowe gromadzenie danych jest dozwo-
lone wylacznie w sytuacji, w ktdrej nie mozna w racjonalny sposéb uzyska¢ informacji niezbednych do realizacji
zatwierdzonego priorytetu wywiadowczego w drodze gromadzenia ukierunkowanego (2. Jezeli konieczne jest prze-
prowadzenie hurtowego gromadzenia danych poza Stanami Zjednoczonymi, zastosowanie maja szczegdlne zabezpie-
czenia okreSlone w rozporzgdzeniu wykonawczym 14086 (). Po pierwsze, nalezy stosowac metody i Srodki tech-
niczne w celu ograniczenia gromadzonych danych wylacznie do tego, co jest niezbedne do realizacji zatwierdzonego
priorytetu wywiadowczego, przy jednoczesnym ograniczeniu do minimum gromadzenia informagji nieistotnych (**4).
Po drugie, w rozporzadzeniu wykonawczym ogranicza si¢ wykorzystywanie informacji zgromadzonych hurtowo
(w tym w drodze zapytan) do szesciu celow szczegltowych, w tym celéw dotyczacych ochrony przed terroryzmem, bra-
nia zakladnikoéw oraz przetrzymywania w niewoli 0sob przez rzad innego panistwa, podmiot lub osobe z innego pan-
stwa badZ w ich imieniu; ochrony przed szpiegostwem, sabotazem lub zamachem na rzecz obcego pafistwa; ochrony
przed zagrozeniami wynikajacymi z opracowywania, posiadania lub rozprzestrzeniania broni masowego razenia lub
powiagzanych technologii i zagrozen itp. (**) Ponadto wszelkie zapytania dotyczace danych zgromadzonych hurtowo
w ramach rozpoznania radioelektronicznego moga mie¢ miejsce, w stosownych przypadkach, wylacznie w celu realiza-
¢ji zatwierdzonego priorytetu wywiadowczego — z mysla o realizacji wspomnianych szeciu celéw oraz zgodnie ze stra-
tegiami politycznymi i procedurami, w kt6rych odpowiednio uwzgledniono wplyw tych zapytan na prywatno$¢ i wol-
nosci obywatelskie wszystkich oséb, niezaleznie od ich narodowosci lub miejsca zamieszkania (*9).

(142) Gromadzenie w wyniku rozpoznania radioelektronicznego danych, ktére zostaly przekazane podmiotowi w Stanach
Zjednoczonych, podlega nie tylko wymogom okreslonym w rozporzadzeniu wykonawczym 14086, lecz takze kon-
kretnym ograniczeniom i zabezpieczeniom, ktore reguluje sekcja 702 ustawy o kontroli wywiadu (*’). Zgodnie
z przepisami sekcji 702 ustawy o kontroli wywiadu zezwala si¢ na gromadzenie danych wywiadowczych poprzez
ukierunkowywanie dzialan na osoby niebedace obywatelami ani rezydentami USA, w odniesieniu do ktérych
mozna racjonalnie zalozy¢, ze znajduja si¢ one poza terytorium Stanéw Zjednoczonych, przy obowigzkowej
pomocy ze strony amerykanskich dostawcow ustug facznosci elektronicznej (***). Na potrzeby gromadzenia danych

(*°) Tj. gromadzenie duzych iloSci danych w ramach rozpoznania radioelektronicznego, ktére ze wzgledow technicznych lub operacyjnych
sg pozyskiwane bez zastosowania wyréznikéw (na przyklad bez uzycia konkretnych identyfikatoréw lub terminéw umozliwiajacych
selekcje), zob. sekeja 4 lit. b) rozporzadzenia wykonawczego 14086. Zgodnie z rozporzadzeniem wykonawczym 14086 i jak wyjas-
niono dokladniej w motywie 141, hurtowe gromadzenie danych na podstawie rozporzadzenia wykonawczego 12333 odbywa sig
wylacznie w przypadku, gdy jest ono niezbedne do realizacji konkretnych zatwierdzonych priorytetow wywiadowczych, i podlega sze-
regowi ograniczen i zabezpieczen, ktdre opracowano w celu uniemozliwienia powszechnego dostgpu do danych. Hurtowe gromadzenie
danych nalezy wiec zestawi¢ z gromadzeniem na zasadzie ogdlnej i powszechnej (,masowa inwigilacja”) bez ograniczen i zabezpieczen.

(*') Sekeja 2 lit. c) pkt (i) ppkt A rozporzadzenia wykonawczego 14086.

() Sekeja 2 lit. ¢) pkt (i) ppkt A rozporzadzenia wykonawczego 14086.

(**) Przepisy szczegdlne dotyczace hurtowego gromadzenia danych zawarte w rozporzadzeniu wykonawczym 14086 maja rowniez
zastosowanie do ukierunkowanego gromadzenia danych w wyniku rozpoznania radioelektronicznego, w ramach ktérego tymcza-
sowo wykorzystuje si¢ dane uzyskane bez zastosowania wyréznikéw (np. konkretnych terminéw umozliwiajacych selekcje lub iden-
tyfikatoréw), tj. luzem (co jest mozliwe jedynie poza terytorium Stanéw Zjednoczonych). Nie ma to miejsca w przypadku, gdy takie
dane s3 wykorzystywane wylacznie do wspomagania poczatkowej fazy technicznej ukierunkowanego gromadzenia danych w wyniku
rozpoznania radioelektronicznego, przechowywane jedynie przez krotki okres niezbedny do zakonczenia tej fazy, a nastgpnie
natychmiast usuwane (sekcja 2 lit. ¢) pkt (ii) ppkt (D) rozporzadzenia wykonawczego 14086). W tym przypadku jedynym celem
wstepnego gromadzenia danych bez zastosowania wyrdznikéw jest umozliwienie ukierunkowanego gromadzenia informacji
poprzez zastosowanie konkretnego identyfikatora lub terminu umozliwiajacego selekcje. W takim scenariuszu wylacznie dane, ktére
odzwierciedlaja zastosowanie okreslonego wyréznika, sa wprowadzane do rzadowych baz danych, podczas gdy pozostale dane sa
niszczone. W zwigzku z tym takie ukierunkowane gromadzenie danych nadal reguluja przepisy ogélne, ktére majg zastosowanie do
gromadzenia danych w wyniku rozpoznania radioelektronicznego, w tym przepisy zawarte w sekgji 2 lit. a)-b) i sekgji 2 lit. ¢) pkt (i)
rozporzadzenia wykonawczego 14086.

(% Sekeja 2 lit. ¢) pkt (i) ppkt A rozporzadzenia wykonawczego 14086.

(**) Sekeja 2 lit. ¢) pkt (i) ppkt B rozporzadzenia wykonawczego 14086. W przypadku zaistnienia nowych okolicznosci zwiazanych
z bezpieczenstwem narodowym, takich jak nowe zagrozenia dla bezpieczenstwa narodowego, Prezydent moze zaktualizowaé ten
wykaz. Takie aktualizacje muszg co do zasady zosta¢ podane do wiadomosci publicznej, chyba ze Prezydent uzna, ze takie dzialanie
moze samo w sobie stworzy¢ zagrozenie dla bezpieczenstwa narodowego Standéw Zjednoczonych (sekeja 2 lit. ¢) pkt (i) ppkt C roz-
porzadzenia wykonawczego 14086). W odniesieniu do zapytan dotyczacych danych zgromadzonych hurtowo zob. sekgja 2 lit. ¢) pkt
(iii) ppkt D rozporzadzenia wykonawczego 14086.

(%) Sekgja 2 lit. a) pkt (ii) ppkt A w zwiazku z sekeja 2 lit. ¢) pke (iii) ppkt D rozporzadzenia wykonawczego 14086. Zob. réwniez zatacznik VIL

() Tytul 50 § 1881 U.S.C.

(*%) Tytul 50 § 1881a lit. a) U.S.C. W szczeg6lnosci, jak zauwazyta PCLOB, sekcja 702 ustawy o kontroli wywiadu ,w calosci polega na
ukierunkowywaniu dziatan na okreslone osoby [niebedgce obywatelami ani rezydentami USA], w odniesieniu do ktérych przeprowa-
dzono zindywidualizowane rozpoznanie” (sprawozdanie Rady Nadzoru nad Ochrong Danych i Wolnosciami Obywatelskimi w spra-
wie programu nadzoru realizowanego na podstawie sekcji 702 ustawy o kontroli wywiadu, 2 lipca 2014 r., sprawozdanie dotyczace
sekgji 702 ustawy o kontroli wywiadu, s. 111). Zob. réwniez Biuro Wolnosci Obywatelskich i Ochrony Prywatno$ci w ramach Agen-
qji Bezpieczefistwa Narodowego, Wdrazanie sekcji 702 ustawy o kontroli wywiadu przez Agencje Bezpieczefistwa Narodowego
(NSA’s Implementation of Foreign Intelligence Act Section 702) z dnia 16 kwietnia 2014 r. Termin ,dostawca ustug lacznosci elektro-
nicznej” zdefiniowano w tytule 50 § 1881 lit. a) pkt 4 U.S.C.
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wywiadowczych zgodnie z sekcjg 702 ustawy o kontroli wywiadu prokurator generalny i Dyrektor Krajowych Stuzb
Wywiadowczych przedkladaja coroczne certyfikacje do Sadu ds. Kontroli Wywiadu, ktdry okresla kategorie danych
wywiadowczych, ktore nalezy pozyskac (¥%). Certyfikacjom musza towarzyszy¢ procedury ukierunkowywania,
minimalizacji i zapytan, ktére s rOwniez zatwierdzane przez sad i prawnie wigzace dla amerykanskich agencji

wywiadowczych.

(143) Sad ds. Kontroli Wywiadu jest niezaleznym sadem (*°) utworzonym na mocy ustawy federalnej, ktérego orzeczenia
mozna zaskarzy¢ przed Sagdem Odwolawczym ds. Kontroli Wywiadu (**), a ostatecznie przed Sagdem Najwyzszym
Stanéw Zjednoczonych (*2). Sad ds. Kontroli Wywiadu (oraz Sad Odwolawczy ds. Kontroli Wywiadu) korzysta ze
wsparcia stalego zespolu skladajacego sie z pigciu adwokatéw i pigciu ekspertéw technicznych w dziedzinie bezpie-
czenstwa narodowego i wolnosci obywatelskich (*%). Sposrdd tej grupy sad powoluje jedng osobe, ktora bedzie pel-
nita funkcje amicus curiae, tj. osoby zapewniajacej wsparcie przy rozpatrywaniu wszelkich wnioskéw o wydanie
nakazu lub wnioskéw o dokonanie przegladu zawierajacych nowa lub istotng wykladni¢ przepiséw ustawowych,
chyba ze sad stwierdzi, ze powolanie takiej osoby w danym przypadku nie byloby wlasciwe (**%). Instytucja amicus
curige stuzy przede wszystkim zapewnieniu odpowiedniego uwzglednienia w ocenie przeprowadzonej przez sad
kwestii zwigzanych z prywatnoscia. Sad moze réwniez powolaé osobe fizyczng lub podmiot do pelnienia funkcji
amicus curiae i dzielenia si¢ swoja wiedzg techniczng, jezeli uzna to za stosowne lub — po otrzymaniu odpowiedniego
wniosku — moze udzieli¢ osobie fizycznej lub podmiotowi zgody na zlozenie raportu amicus curiae (2).

(144) Sad ds. Kontroli Wywiadu dokonuje przegladéw certyfikacji i powigzanych procedur (w szczegdlnosci procedur
ukierunkowywania i minimalizacji) pod wzgledem zgodnosci z wymogami okreslonymi w ustawie o kontroli
wywiadu. Jezeli sad ten stwierdzi, ze wymogi nie zostaly spelnione, moze odméwi¢ wydania certyfikatu w catosci
lub w czgsci i zazadaé zmiany procedur (*¢). W tym kontekscie Sad ds. Kontroli Wywiadu wielokrotnie podkreslat,
ze jego przeglad procedur ukierunkowywania i minimalizacji okre$lonych w sekcji 702 nie ogranicza si¢ wylacznie
do samych tych procedur, lecz takze obejmuje sposéb ich wdrazania przez rzad (*).

(145) Agencja Bezpieczenstwa Narodowego (agencja wywiadowcza odpowiedzialna za ukierunkowywanie, o ktérym
mowa w sekgji 702 ustawy o kontroli wywiadu) dokonuje indywidualnych ustalen w zakresie ukierunkowywania
zgodnie z procedurami ukierunkowywania zatwierdzonymi przez Sad ds. Kontroli Wywiadu, ktére nakladaja na
Agencje Bezpieczenstwa Narodowego obowiazek dokonania oceny, w oparciu o caloksztalt okolicznosci, ze przez
ukierunkowanie dzialai na konkretng osobe mozna pozyska¢ dane wywiadowcze nalezace do kategorii wskazanej
w certyfikacji (**%). Ocena ta musi by¢ szczegbtowa i oparta na faktach, jak réwniez musi opierac si¢ na osadzie ana-

(*°) Tytut 50 § 1881alit. g) US.C.

(*°) W Sadzie ds. Kontroli Wywiadu zasiadaja sedziowie powolani przez Prezesa Sadu Najwyzszego Stanéw Zjednoczonych sposrod
sedziéw amerykaniskich sadéw dystryktowych, ktérzy zostali wezesniej mianowani przez Prezydenta za zgoda Senatu. Sedziowie,
ktérzy sprawujg swoj urzad dozywotnio i mogg zosta¢ odwolani wylgcznie z uzasadnionego powodu, orzekajg w Sadzie ds. Kontroli
Wywiadu w ramach siedmioletnich kadencji rozpoczynajacych si¢ w roznych terminach. Zgodnie z wymogami ustawy o kontroli
wywiadu sedziowie muszg zosta¢ dobrani z co najmniej siedmiu réznych okregéw sadowych w Stanach Zjednoczonych. Zob. tytut
50 § 1803 lit. a) U.S.C. Sedziowie korzystajg ze wsparcia do§wiadczonych urzednikéw sadowych, ktdrzy pelnia funkcje pracownikéw
merytorycznych w sadach odpowiedzialnych za przygotowywanie analiz prawnych w odniesieniu do wnioskéw o wydanie zgody na
gromadzenie informacji. Zob. pismo sedziego Reggiego B. Waltona, przewodniczacego skladu sedziowskiego w Sadzie Stanéw Zjed-
noczonych ds. Kontroli Wywiadu, do senatora Patricka J. Leathy’ego, przewodniczacego Komisji Sgdownictwa w Senacie Standw
Zjednoczonych (z dnia 29 lipca 2013 r.) (,pismo Waltona”), s. 2, dostepne pod adresem https://fas.org/irp/news/2013/07 [fisc-leahy.
pdf

(**') W Sadzie Odwolawczym ds. Kontroli Wywiadu zasiadaja sedziowie powolani przez prezesa Sadu Najwyzszego Stanéw Zjednoczo-
nych, pochodzacy z amerykaniskich sadéw dystryktowych lub sadéw apelacyjnych, ktérzy sprawuja swéj urzad w ramach naprze-
miennych siedmioletnich kadencji. Zob. tytut 50 § 1803 lit. b) U.S.C.

(%) Zob. tytut 50 § 1803 lit. b), § 1861a lit. f), § 1881a lit. h), § 1881a lit. i) pkt 4 U.S.C.

() Tytut 50 § 1803 lit. i) pke 11 tytut 50 § 1803 lit. i) pkt 3 ppkt A US.C.

() Tytut 50 § 1803 lit. i) pke 2 ppkt A US.C.

(**) Tytul 50 § 1803 lit. i) pkt 2 ppkt B U.S.C.

(*%6) Zob. np. opinia Sadu ds. Kontroli Wywiadu z dnia 18 paZzdziernika 2018 r. dostgpna pod adresem https://www.intelligence.gov/

assets/documents|702%20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf, kt6ra to opini¢ potwierdzit Sad Odwola-

wezy ds. Kontroli Wywiadu w swojej opinii z dnia 12 lipca 2019 r., ktéra jest dostepna pod adresem https://www.intelligence.gov/

assets/documents|702%20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf .

(*") Zob. na przyklad Sad ds. Kontroli Wywiadu, opinia i zarzadzenie w sprawie memorandum, s. 35 (18 listopada 2020 r.) (zatwier-
dzone do podania do wiadomosci publicznej w dniu 26 kwietnia 2021 r.), (zalacznik D).

(*%) Tytul 50 § 1881a lit. a) U.S.C., Procedury wykorzystywane przez Agencj¢ Bezpieczenstwa Narodowego do celéw ukierunkowywania
dzialari na osoby niebedace obywatelami ani rezydentami Stanéw Zjednoczonych, co do ktdrych istnieje uzasadnione podejrzenie, ze
przebywajg poza terytorium Stanéw Zjednoczonych w celu pozyskiwania danych wywiadowczych zgodnie z sekcjg 702 ustawy
o kontroli wywiadu z 1978 r., z pdzniejszymi zmianami, z marca 2018 r. (Procedury Agencji Bezpieczenistwa Narodowego w zakresie
ukierunkowania), dokument dostepny pod adresem https:/[www.intelligence.gov/assets/documents/702%20Documents/declassified/
2018_Cert_NSA_Targeting_27Mar18.pdf, s. 1-4, wyjasniony bardziej szczegblowo w sprawozdaniu PCLOB, s. 41-42.
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litycznym, specjalistycznym szkoleniu i do§wiadczeniu analityka oraz na charakterze danych wywiadowczych, ktore
majg zostaé pozyskane (). Ukierunkowanie przeprowadza si¢ przez okreslenie tak zwanych selektoréw, ktére
pozwalajg okresli¢ konkretne narzedzia komunikacyjne, takie jak adres e-mail lub numer telefonu osoby, na ktéra
ukierunkowano dzialania, lecz nigdy kluczowe stowa ani imiona i nazwiska os6b fizycznych (*79).

(146) Analitycy Agencji Bezpieczenstwa Narodowego identyfikuja najpierw osoby niebedace obywatelami ani rezyden-
tami USA przebywajace za granica, ktérych objecie nadzorem — w ocenie analitykéw — umozliwi pozyskanie sto-
sownych zagranicznych informacji wywiadowczych okreslonych w certyfikacji (*'!). Jak okreslono w procedurach
Agendji Bezpieczenstwa Narodowego w zakresie ukierunkowywania, Agencja Bezpieczefistwa Narodowego moze
obja¢ nadzorem osobe, na ktérg ukierunkowano dziatania, wylacznie pod warunkiem, ze ma juz pewne informacje
na jej temat (). Informacje te moga pochodzi¢ z danych uzyskanych z réznych Zrédel, na przyktad z wywiadu oso-
bowego. Za posrednictwem tych innych Zrédel analityk musi réwniez zidentyfikowaé konkretny selektor (tj. konto
komunikacyjne) wykorzystywany przez osobg, ktéra moze by¢ potencjalnym celem namierzania. Po zidentyfikowa-
niu tych poszczegdlnych oséb i zatwierdzeniu ukierunkowywania na nie dzialafi w ramach rozbudowanego mecha-
nizmu przegladu wykorzystywanego przez Agencje Bezpieczenistwa Narodowego (*°) przydziela sig (tj. opracowuje
i wdraza) selektory identyfikujace narzedzia komunikacyjne (takie jak adresy e-mail), ktore sa wykorzystywane przez
osoby, na ktére ukierunkowano dziatania (*74).

(147) Agencja Bezpieczenistwa Narodowego musi udokumentowac faktyczng podstawe wyboru osoby, na ktéra ukierun-
kowano dzialania, (*”%) i w regularnych odstgpach po wstepnym ukierunkowaniu dzialan na t¢ osobe musi potwier-
dzié, ze norma w zakresie ukierunkowania jest caly czas spelniana (¥’%). Jezeli norma ta nie jest juz spelniana, nalezy
zaprzesta¢ gromadzenia informacji (*”7). Urzednicy biur ds. nadzoru nad stuzbami wywiadowczymi w Departamen-
cie Sprawiedliwosci, ktorzy maja obowiazek zglasza¢ wszelkie naruszenia Sadowi ds. Kontroli Wywiadu i Kongre-
sowi, co dwa miesigce dokonujg przegladu wyboru kazdej osoby, na ktérg Agencja Bezpieczenstwa Narodowego
ukierunkowala dzialania, oraz jej dokumentacji dotyczacej kazdej zarejestrowanej oceny i uzasadnienia ukierunko-
wania w celu zapewnienia zgodnosci z procedurami ukierunkowywania (). Dokumentacja pisemna Agencji Bez-
pieczenstwa Narodowego ulatwia Sadowi ds. Kontroli Wywiadu nadzorowanie tego, czy konkretne osoby fizyczne
sa prawidlowo namierzane na podstawie sekcji 702 ustawy o kontroli wywiadu, zgodnie z jego uprawnieniami nad-
zorczymi opisanymi w motywach 173-174 (*”°). Ponadto Dyrektor Krajowych Stuzb Wywiadowczych jest rowniez
zobowigzany do podawania co roku catkowitej liczby namierzanych oséb zgodnie z sekcja 702 ustawy o kontroli
wywiadu w publicznych, skladanych do roku statystycznych sprawozdaniach z przejrzystosci. Przedsigbiorstwa,
ktére otrzymuja dyrektywy na podstawie sekcji 702 ustawy o kontroli wywiadu, moga publikowaé dane zagrego-
wane (za po$rednictwem sprawozdan z przejrzystosci) dotyczace otrzymywanych wnioskéw (%%9).

(**) Procedury Agencji Bezpieczenistwa Narodowego w zakresie ukierunkowywania, s. 4.

(*) Zob. sprawozdanie PCLOB dotyczace sekgji 702, s. 32-33, 45 z dalszymi odniesieniami. Zob. réwniez pélroczna ocena zgodnosci
z procedurami i wytycznymi w oparciu o sekcje 702 ustawy o kontroli wywiadu ztozona przez prokuratora generalnego i Dyrektora
Krajowych Stuzb Wywiadowczych, okres sprawozdawczy: 1 grudnia 2016 r. — 31 maja 2017 r., s. 41 (pazdziernik 2018 r.); ocena
dostgpna pod adresem: https:/[www.dni.gov/filesficotr/18th_Joint_Assessment.pdf

(*"") Zob. sprawozdanie PCLOB dotyczace sekgji 702, s. 42-43.

() Procedury Agencji Bezpieczenistwa Narodowego w zakresie ukierunkowywania, s. 2.

(*?) Zob. sprawozdanie PCLOB dotyczace sekgji 702, s. 46. Na przyklad Agencja Bezpieczefistwa Narodowego musi sprawdzié, czy ist-
nieje zwigzek miedzy docelowa osobg a selektorem, musi udokumentowaé dane wywiadowcze, ktére maja zostaé pozyskane, dane
te muszg zosta¢ poddane przegladowi i zatwierdzone przez dwdch starszych rangg analitykéw Agencji Bezpieczefistwa Narodowego,
a caly proces bedzie Sledzony na potrzeby kolejnych przegladéw zgodnosci przez Urzad Dyrektora Krajowych Stuzb Wywiado-
wezych i Departament Sprawiedliwo$ci. Zob. Biuro Wolnosci Obywatelskich i Ochrony Prywatno$ci w ramach Agencji Bezpieczen-
stwa Narodowego, Wdrazanie sekcji 702 ustawy o kontroli wywiadu przez Agencje Bezpieczenistwa Narodowego (NSA’s Implementa-
tion of Foreign Intelligence Act Section 702) z dnia 16 kwietnia 2014 r.

(™) Tytut 50 § 1881a lit. h) US.C.

(*%) Procedury Agencji Bezpieczenstwa Narodowego w zakresie ukierunkowywania, s. 8. Zob. rowniez sprawozdanie PCLOB dotyczace
sekeji 702, s. 46. Nieprzedstawienie pisemnego uzasadnienia stanowi przypadek braku zgodnosci z dokumentacja, ktéry musi zostaé
zgloszony Sadowi ds. Kontroli Wywiadu i Kongresowi. Zob. pdlroczna ocena zgodnosci z procedurami i wytycznymi w oparciu
o sekcje 702 ustawy o kontroli wywiadu zlozona przez prokuratora generalnego i Dyrektora Krajowych Shuzb Wywiadowczych,
okres sprawozdawczy: 1 grudnia 2016 r. — 31 maja 2017 r., s. 41 (pazdziernik 2018 r.), sprawozdanie DoJ/Urzedu Dyrektora Krajo-
wych Stuzb Wywiadowczych dotyczace przestrzegania zasad ztozone Sagdowi ds. Kontroli Wywiadu za okres od grudnia 2016 r. do
maja 2017 r., s. A-6; dokument dostepny pod adresem: https://www.dni.gov/files/icotr/18th_Joint_Assessment.pdf

(¥%) Zob. dokument przedlozony przez rzad Stanéw Zjednoczonych Sadowi ds. Kontroli Wywiadu, ,2015 Summary of Notable Section
702 Requirements” (,Podsumowanie najwazniejszych wymogéw okreslonych w sekeji 702, 2015 1), s. 2-3 (15 lipca 2015 r.), oraz
informacje przedstawione w zalaczniku VIL.

(*") Zob. dokument przedlozony przez rzad Stanéw Zjednoczonych Sadowi ds. Kontroli Wywiadu, ,2015 Summary of Notable Section
702 Requirements” (,Podsumowanie najwazniejszych wymogéw okreslonych w sekeji 702, 2015 r.”), s. 2-3 (15 lipca 2015 r.), w kt6-
rym okreslono, ze ,jezeli rzad oceni p6Zniej, ze dalszy przydzial selektora namierzanej osoby prawdopodobnie nie doprowadzi do
pozyskania danych wywiadowczych, konieczne bedzie jego niezwloczne zaniechanie, a opdznienie tej czynno$ci moze prowadzic
do wystapienia przypadku braku zgodnosci, ktory wymaga zgloszenia”. Zob. réwniez informacje przedstawione w zalaczniku VIL.

() Zob. sprawozdanie PCLOB dotyczace sekeji 702, s. 70-72; zasada 13 lit. b) regulaminu amerykaniskiego Sadu ds. Kontroli Wywiadu,
dokument dostepny pod adresem https:/fwww.fisc.uscourts.gov/sites/default/files/FISC%20Rules%200{%20Procedure.pdf

(¥) Zob. réwniez sprawozdanie Do]/Urzg¢du Dyrektora Krajowych Stuzb Wywiadowczych dotyczace zgodnosci ztozone Sagdowi ds. Kon-
troli Wywiadu za okres od grudnia 2016 r. do maja 2017 r., s. A-6.

(%) Tytut 50 § 1874 US.C.
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(148) W odniesieniu do pozostalych podstaw prawnych gromadzenia danych osobowych przekazywanych podmiotom
w Stanach Zjednoczonych zastosowanie majg rézne ograniczenia i zabezpieczenia. Ogélnie rzecz biorac, szczegdl-
nie zabrania si¢ hurtowego gromadzenia danych na podstawie sekcji 402 ustawy o kontroli wywiadu (podstawa
prawna do stosowania urzadzen rejestrujacych wybierane numery oraz urzadzen $ledzacych) oraz poprzez korzysta-
nie z wezwania do przedstawienia informacji do celéw bezpieczenistwa narodowego, a zamiast tego wymaga si¢ sto-
sowania konkretnych ,terminéw umozliwiajacych selekcje” ().

(149) Na potrzeby prowadzenia tradycyjnego zindywidualizowanego dozoru elektronicznego (zgodnie z sekcjg 105
ustawy o kontroli wywiadu) agencje wywiadowcze muszg ztozy¢ do Sadu ds. Kontroli Wywiadu wniosek z przedsta-
wieniem stanu faktycznego i okolicznosci, na ktére powotaly si¢, aby uzasadni¢ swoje przekonanie, ze dany obiekt
jest uzytkowany lub wkrétce bedzie uzytkowany przez obce panstwo lub przez agenta obcego panstwa (*2). Sad ds.
Kontroli Wywiadu oceni m.in., czy na podstawie przedstawionych faktéw istnieje uzasadnione podejrzenie, ze dane
zdarzenie faktycznie mialo miejsce (**%).

(150) W celu przeprowadzenia przeszukania lokalu lub mienia, ktére ma doprowadzi¢ do inspekji, zajecia itp. informacji,
materialéw lub mienia (np. urzadzenia komputerowego) na podstawie sekcji 301 ustawy o kontroli wywiadu,
wymagane jest zlozenie wniosku o wydanie nakazu do Sadu ds. Kontroli Wywiadu (*4). W takim wniosku nalezy
wykaza¢ migdzy innymi, Ze istnieje uzasadnione podejrzenie, ze celem przeszukania jest obce panstwo lub agent
obcego panstwa, ze lokal lub mienie, ktére majg zosta przeszukane, mozna wykorzystal do pozyskania danych
wywiadowczych oraz ze lokal, ktéry ma zostaé przeszukany, jest wlasno$cig (agenta) obcego panstwa, jest uzytko-
wany przez obce pafistwo (lub jego agenta), znajduje si¢ w posiadaniu obcego panstwa (lub jego agenta) lub jest
przekazywany na rzecz (agenta) obcego panstwa lub przez niego (***).

(151) Podobnie instalacja urzadzen rejestrujacych wybierane numery lub urzadzen $ledzacych (zgodnie z sekcja 402
ustawy o kontroli wywiadu) wymaga zlozenia wniosku o wydanie nakazu do Sadu ds. Kontroli Wywiadu (lub ame-
rykaniskiego sedziego pokoju) i zastosowanie konkretnego terminu umozliwiajacego selekgje, tj. terminu, ktory
w konkretny sposéb identyfikuje dang osobe, konto itd. i jest stosowany w celu ograniczenia w jak najwigkszym
stopniu zakresu zadanych informacji (**). Ta podstawa prawna odnosi si¢ nie do tresci komunikatéw, lecz raczej
dotyczy informacji na temat klienta lub abonenta korzystajacego z ustugi (takich jak imi¢ i nazwisko, adres, numer
abonenta, okres|rodzaj otrzymywanej ustugi, Zrédlo/mechanizm platnosci).

(152) W sekgji 501 (**") ustawy o kontroli wywiadu, ktéra dopuszcza mozliwo$¢ gromadzenia rejestrow zwigzanych z pro-
wadzong dzialalnocig wspdlnego przewoznika (tj. dowolnej osoby lub dowolnego podmiotu przewozacych ludzi
lub skladniki majatku drogg ladowa, kolejowq, wodng lub powietrzng za wynagrodzeniem), publicznego obiektu
noclegowego (np. hotelu, motelu lub zajazdu), wypozyczalni pojazdéw lub punktu fizycznego skladowania (tj.
w ktérym udostepnia si¢ przestrzen lub $wiadczy ustugi zwigzane z przechowywaniem towaréw i materiatow) (%),
réwniez wymaga si¢ zlozenia wniosku do Sadu ds. Kontroli Wywiadu lub sedziego pokoju. We wniosku tym nalezy
wskazad rejestry, o ktore si¢ wnosi, oraz konkretne i jasne fakty dajace podstawy, by sadzié, ze osoba, ktdrej rejestry
dotycza, dziala na korzy$¢ obcego panstwa lub jest jego agentem (**?).

(153) Wezwania do przedstawienia informacji do celéw bezpieczefistwa narodowego sg ponadto dozwolone na mocy roz-
nych ustaw i umozliwiajg agencjom dochodzeniowo-$ledczym uzyskanie okreslonych informacji (nieobejmujacych
treSci komunikacji) od niektrych podmiotéw (np. instytucji finansowych, biur informacji kredytowej, dostawcow
ustug facznosci elektronicznej) zawartych w sprawozdaniach kredytowych, dokumentacji finansowej i dokumentacji
abonenta elektronicznego i dokumentacji dotyczacej transakeji (*°). W ustawie dotyczacej wezwan do przedstawie-
nia informacji do celéw bezpieczefistwa narodowego, ktéra zezwala na dostep do facznosci elektronicznej i ktéra
moze by¢ wykorzystywana wylacznie przez FBI, ustanowiono wymdg opatrzenia kazdego wniosku elementem
umozliwiajgcym bezposrednig identyfikacje danej osoby, podmiotu, numeru telefonicznego lub rachunku oraz
poswiadczenia, Ze informacje te sg istotne w kontekscie zatwierdzonego dochodzenia dotyczacego bezpieczenstwa
narodowego w celu zapewnienia ochrony przed terroryzmem miedzynarodowym lub tajnymi dzialaniami wywia-
dowczymi (*!). Odbiorcy wezwania do przedstawienia informacji do celéw bezpieczenistwa narodowego maja
prawo zakwestionowac je przed sgdem (*%).

(1) Tytul 50 § 1842 lit. ¢) pkt 3 U.S.C. oraz, w odniesieniu do wezwania do przedstawienia informacji do celéw bezpieczenstwa narodo-
wego, tytul 12 § 3414 lit. a) pkt 2 U.S.C,; tytut 15 § 1681u U.S.C.; tytul 15 § 1681v lit. a) U.S.C. oraz tytut 18 § 2709 lit. a) U.S.C.

(*) Termin ,agent obcego panstwa” moze obejmowac osoby niebedace obywatelami ani rezydentami USA, ktére s3 zaangazowane

w miedzynarodowy terroryzm lub w rozprzestrzenianie broni masowego razenia na szczeblu migdzynarodowym (uwzgledniajac

czynnosci przygotowawcze) (tytut 50 § 1801 lit. b) pkt 1 U.S.C)).

(**)) Tytul 50 § 1804 U.S.C. Zob. réwniez § 1841 ust. 4 w odniesieniu do wyboru terminéw umozliwiajacych selekgje.

(**% Tytul 50 §§ 1821 ust. 5 US.C.

(%) Tytul 50 § 1823 lit. a) U.S.C.

(**9) Tytul 50 § 1842 1§ 1841 ust. 2 oraz tytul 18 sekcja 3127 U.S.C.

(%) Tytut 50 § 1862 US.C.

(%) Tytut 50 §§ 1861-1862 US.C.

(%) Tytut 50 § 1862 lit. b) U.S.C.

() Tytul 12 § 3414 US.C.; tytut 15 §§ 1681u~1681v U.S.C. oraz tytut 18 § 2709 U.S.C.

() Tytut 18 § 2709 lit. b) US.C.

() Np. tytul 18 § 2709 lit. d) U.S.C.
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3.2.1.3. Dalsze wykorzystywanie zebranych informacji

(154) Przetwarzanie danych osobowych zgromadzonych przez amerykanskie agencje wywiadowcze za posrednictwem
rozpoznania radioelektronicznego podlega licznym zabezpieczeniom.

(155) Po pierwsze, kazda agencja wywiadowcza musi zapewni¢ odpowiednie bezpieczefistwo danych i uniemozliwi¢ oso-
bom nieupowaznionym dostep do danych osobowych zgromadzonych za posrednictwem rozpoznania radioelek-
tronicznego. W tym wzgledzie w réznych instrumentach, takich jak ustawy, wytyczne i normy, dodatkowo okres-
lono minimalne wymogi w zakresie bezpieczefistwa informagji, ktére nalezy wprowadzi¢ (np. uwierzytelnianie
wielosktadnikowe, szyfrowanie itp.) (**). Dostep do gromadzonych danych musi by¢ ograniczony do upowaznio-
nych i przeszkolonych pracownikéw, ktérzy potrzebuja danych, aby wywiazywac si¢ ze swoich obowiagzkéw ().
Co do zasady agencje wywiadowcze musza zapewni¢ swoim pracownikom odpowiednie szkolenia, w tym szkolenia
w zakresie procedur zglaszania naruszen prawa i reagowania na nie (w tym w zakresie rozporzadzenia wykona-
wczego 14086) (¥).

(156) Po drugie, agencje wywiadowcze muszg przestrzega¢ standardow Wspolnoty Wywiadowczej w zakresie prawidlo-
wosci i obiektywnosci, w szczegdlnosci w odniesieniu do zapewnienia jakosci i wiarygodnosci danych, uwzglednia-
nia alternatywnych zrédel informacji i obiektywnosci w przeprowadzaniu analiz (**%).

(157) Po trzecie, w odniesieniu do przechowywania danych, w rozporzadzeniu wykonawczym 14086 wyjasniono, ze
dane osobowe 0s6b niebedacych obywatelami ani rezydentami USA podlegaja okresom przechowywania takim
samym jak te, ktore majg zastosowanie do danych obywateli i rezydentéw USA (7). Agencje wywiadowcze sg zobo-
wigzane do okreslenia konkretnych okreséw przechowywania danych lub czynnikéw, ktére nalezy wzia¢ pod uwage
przy okrelaniu dlugosci majacych zastosowanie okreséw przechowywania danych (np. czy informacje stanowia
dowdd popelnienia przestepstwa; czy informacje s3 danymi wywiadowczymi; czy informacje te sa potrzebne do
ochrony bezpieczenistwa os6b lub organizacji, w tym ofiar lub celéw migdzynarodowego terroryzmu, okreslonych
w roznych instrumentach prawnych ().

(158) Po czwarte, w odniesieniu do rozpowszechniania danych osobowych zgromadzonych za posrednictwem rozpozna-
nia radioelektronicznego zastosowanie majg przepisy szczegélne. Zgodnie z ogélnym wymogiem dane osobowe
0sob niebedgcych obywatelami ani rezydentami USA moga by¢ rozpowszechniane tylko wtedy, gdy dotycza tego
samego rodzaju informacji, ktore moga by¢ rozpowszechniane na temat obywateli i rezydentéw USA, np. informacji
potrzebnych do ochrony bezpieczenstwa osoby lub podmiotu (takich jak cele, ofiary lub zakladnicy mig¢dzynarodo-
wych organizacji terrorystycznych) (*°). Dane osobowe nie moga by¢ ponadto rozpowszechniane wylacznie ze
wzgledu na obywatelstwo lub kraj zamieszkania danej osoby lub w celu obejicia wymogéw rozporzadzenia wyko-
nawczego 14086 (**Y). Rozpowszechnianie danych w rzadzie USA moze mie¢ miejsce wylacznie wowczas, gdy upo-

(*”) Sekeja 2 lit. ¢) pkt (iii) ppkt B pppkt 1 rozporzadzenia wykonawczego 14086. Zob. takze tytul VIII ustawy o bezpieczenstwie narodo-
wym (okreslajacy szczegdtowo wymogi dotyczace dostepu do informacji niejawnych), rozporzadzenie wykonawcze 12333, sekcja
1.5 (w ktdrej zobowiazuje si¢ szeféw agencji Wspdlnoty Wywiadowczej do przestrzegania wytycznych dotyczacych udostepniania
i bezpieczenstwa informacji, prywatnosci informagji i innych wymogéw prawnych), dyrektywa nr 42 dotyczaca bezpieczeristwa
narodowego, ,krajowa polityka zabezpieczenia krajowych systeméw telekomunikacyjnych i informacyjnych odpowiedzialnych za
bezpieczeristwo narodowe” (,National Policy for the Security of National Security Telecommunications and Information Systems”)
(w ktorej nakazuje si¢ Komitetowi ds. System6w Bezpieczenistwa Narodowego przekazanie departamentom i agencjom wykona-
wezym wytycznych dotyczacych bezpieczefistwa systemow bezpieczenstwa narodowego) oraz memorandum w sprawie bezpieczen-
stwa narodowego nr 8 ,Improving the Cybersecurity of National Security, Department of Defense, and Intelligence Community Sys-
tems” [,Poprawa cyberbezpieczenstwa systemow bezpieczefistwa narodowego, Departamentu Obrony i Wspdlnoty Wywiadowczej”]
(w ktérym ustanawia si¢ terminy i wytyczne dotyczace sposobu wdrazania wymogéw cyberbezpieczefistwa w odniesieniu do krajo-
wych systeméw bezpieczeristwa, w tym uwierzytelniania wielosktadnikowego, szyfrowania, technologii chmury i ustug wykrywania
zagrozen na punktach koficowych).

(% Sekgja 2 lit. c) pkt (iii) ppkt B pppkt 2 rozporzadzenia wykonawczego 14086. Ponadto dostep do danych osobowych, w odniesieniu
do ktérych nie dokonano ostatecznego ustalenia dotyczacego zatrzymywania, mozna uzyska¢ wylacznie w celu dokonania takiego
ustalenia lub na jego poparcie lub w celu wykonywania dozwolonych funkcji administracyjnych, funkcji zwigzanych z testowaniem,
rozwojem, bezpieczefistwem lub funkcji nadzorczych (sekgja 2 lit. ¢) pkt (iii) ppkt B pppkt 3 rozporzadzenia wykonawczego 14086).

(*”) Sekcja 2 lit. d) pkt (ii) rozporzadzenia wykonawczego 14086.

(*%) Sekeja 2 lit. ¢) pkt (iii) ppkt C rozporzadzenia wykonawczego 14086.

(*7) Sekeja 2 lit. ¢) pke (iii) ppkt A pppkt 2 lit. a)—) rozporzadzenia wykonawczego 14086. Co do zasady kazda agencja musi wdrozy¢
strategie polityczne i procedury majace na celu zminimalizowanie rozpowszechniania i zatrzymywania danych osobowych groma-
dzonych za posrednictwem rozpoznania radioelektronicznego (sekcja 2 lit. ¢) pket (iii) ppkt A rozporzadzenia wykonawczego
14086).

(%) Zob. np. sekcja 309 ustawy o zatwierdzeniu dzialan wywiadowczych na rok budzetowy 2015; procedury minimalizacji przyjete
przez poszczegdlne agencje wywiadowcze na podstawie sekcji 702 ustawy o kontroli wywiadu i zatwierdzone przez Sad ds. Kontroli
Wywiadu; procedury zatwierdzone przez Prokuratora Generalnego i zgodnie z ustawg o rejestrach federalnych (FRA) (wymagajace od
agengji federalnych Stanéw Zjednoczonych, w tym agencji bezpieczefistwa narodowego, ustanowienia okreséw przechowywania ich
dokumentadji, ktore to okresy muszg zostaé zatwierdzone przez Krajowa Administracje Archiwdw i Rejestrow).

(*?) Sekeja 2 lit. ¢) pkt (iii) ppkt A pppkt 1 lit. a) oraz sekcja 5 lit. d) rozporzadzenia wykonawczego 14086 w zwiazku z sekcjg 2.3 rozpo-
rzadzenia wykonawczego 12333.

() Sekgja 2 lit. ¢) pkt (iii) ppkt A pppkt 1 lit. b) i e) rozporzadzenia wykonawczego 14086.



20.9.2023 Dziennik Urzedowy Unii Europejskiej L 231/155

wazniona i przeszkolona osoba ma uzasadnione przekonanie, Ze odbiorca musi zna¢ te informacje (**') i bedzie je
odpowiednio chronil (***). Aby okresli¢, czy dane osobowe moga by¢ rozpowszechniane odbiorcom spoza rzadu
amerykanskiego (w tym rzagdowi obcego pafistwa lub organizacji migdzynarodowej), nalezy uwzglednic¢ cel rozpow-
szechniania, charakter i zakres rozpowszechnianych danych oraz potencjalny szkodliwy wplyw na dang osobe lub
dane osoby (**¥).

(159) Ponadto — w celu ulatwienia nadzoru nad spelnianiem obowigzujacych wymogéw prawnych oraz skutecznego
dochodzenia roszczen — kazda agencja wywiadowcza jest zobowigzana na podstawie rozporzadzenia wykona-
wczego 14086 do przechowywania odpowiedniej dokumentacji dotyczgcej gromadzenia danych w ramach rozpo-
znania radioelektronicznego. Wymogi dotyczace dokumentacji obejmujg elementy takie jak faktyczna podstawa
oceny, ze okrelone dziatanie zwigzane z gromadzeniem danych jest niezbedne do realizacji zatwierdzonego priory-
tetu wywiadowczego (*).

(160) Oprécz wyzej wymienionych zabezpieczef zawartych w rozporzadzeniu wykonawczym 14086 dotyczacych wyko-
rzystywania informacji zgromadzonych w wyniku rozpoznania radioelektronicznego wszystkie agencje wywiado-
weze Stanéw Zjednoczonych podlegaja bardziej ogélnym wymogom dotyczacym ograniczenia celu, minimalizacji
danych, dokladnosci, bezpieczenistwa, przechowywania i rozpowszechniania, w szczegdlnosci na podstawie okél-
nika OMB nr A-130, ustawy o administracji elektronicznej, ustawy o rejestrach federalnych (zob. motywy
101-106) oraz wytycznych Komitetu ds. Systeméw Bezpieczenstwa Narodowego (CNSS) (*%%).

3.2.2. Nadzor
(161) Dziatalno§¢ amerykanskich agencji wywiadowczych podlega nadzorowi réznych organdw.

(162) Po pierwsze, zgodnie z rozporzadzeniem wykonawczym 14086 kazda agencja wywiadowcza musi posiadaé urzed-
nikéw wysokiego szczebla ds. prawnych, nadzoru i zgodnosci, by zapewni¢ zgodnos¢ z majacym zastosowanie pra-
wem amerykanskim (*%). W szczegdlno$ci muszg oni prowadzi¢ okresowy nadzér nad dziataniami w zakresie roz-
poznania radioelektronicznego i zapewnial usuwanie wszelkich niezgodno$ci. Agencje wywiadowcze muszg
zapewni¢ takim urzednikom dostep do wszystkich istotnych informacji, by umozliwi¢ im wykonywanie funkcji nad-
zorczych, i nie moga podejmowal zadnych dziatan utrudniajgcych dzialania nadzorcze lub w sposéb niewlasciwy
wplywajacych na takie dzialania (**’). Kazdy przypadek istotnej niezgodnosci (**) stwierdzony przez urzednika ds.
nadzoru lub innego pracownika nalezy ponadto niezwlocznie zglosi¢ szefowi agencji wywiadowczej i Dyrektorowi
Krajowych Stuzb Wywiadowczych, ktérzy musza zapewni¢ podjecie wszelkich niezbednych dzialaf, by zaradzi¢
i zapobiec ponownemu wystapieniu istotnej niezgodnosci (**%).

(163) Te funkcje nadzorcza pelnig urzednicy, ktérym wyznaczono okreslone role w zakresie zgodnosci, jak réwniez
urzednicy ds. prywatnosci i wolnosci obywatelskich oraz Inspektorzy Generalni (*'9).

(**') Zob. np. AGG-DOM stanowi na przyklad, ze FBI moze rozpowszechnia¢ informacje tylko wtedy, gdy odbiorcy niezbedna jest ta wie-
dza, aby wypelnia¢ jego misje lub chroni¢ spoleczenstwo.

() Sekcja 2 lit. c) pkt (iii) ppkt A pppkt 1 lit. ¢) rozporzadzenia wykonawczego 14086. Agencje wywiadowcze moga na przyklad roz-
powszechnia¢ informacje w okolicznosciach istotnych dla postgpowania przygotowawczego lub zwigzanych z przestgpstwem,
w tym na przyklad poprzez rozpowszechnianie ostrzezeri o grozbach zabdjstwa, powaznego uszczerbku na zdrowiu lub porwania;
rozpowszechnianie informacji na temat reagowania na cyberzagrozenia, incydenty lub wlamania; oraz powiadamianie ofiar lub
ostrzeganie potencjalnych ofiar przestepstw.

() Sekcja 2 lit. ¢) pke (iii) ppkt A pppkt 1 lit. d) rozporzadzenia wykonawczego 14086.

(**%) Sekcja 2 lit. c) pkt (iii) ppkt E rozporzadzenia wykonawczego 14086.

(**) Zob. polityka CNSS nr 22, polityka zarzadzania ryzykiem w cyberbezpieczenstwie i instrukcja CNSS 1253, ktora zawiera szczego-
towe wytyczne dotyczace srodkdw bezpieczenstwa, ktore nalezy wdrozy¢ w odniesieniu do systemow bezpieczenstwa narodowego.

(**) Sekeja 2 lit. d) pkt (i) ppkt A-B rozporzadzenia wykonawczego 14086.

() Sekeja 2 lit. d) pkt (i) ppkt B-C rozporzadzenia wykonawczego 14086.

(%) Tj. systemowego lub celowego nieprzestrzegania majgcego zastosowanie prawa amerykariskiego, ktére moze podwazy¢ reputacje lub
integralno$¢ jednostki Wspdlnoty Wywiadowczej lub w inny sposob zakwestionowal prawidtowos¢ dziatan Wspdlnoty Wywiado-
wezej, w tym w $wietle jakiegokolwiek znaczacego wplywu na interesy w zakresie ochrony prywatnosci i wolnoéci obywatelskich
danej osoby lub danych 0s6b, zob. sekgja 5 lit. 1) rozporzadzenia wykonawczego 14086.

(*) Sekcja 2 lit. d) pkt (iii) rozporzadzenia wykonawczego 14086.

(1% Sekgja 2 lit. d) pkt (i) ppkt B rozporzadzenia wykonawczego 14086.
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(164) Podobnie jak w przypadku organéw egzekwowania prawa w sprawach karnych we wszystkich agencjach wywiado-
wezych funkcjonujg urzednicy ds. prywatnosci i wolnosci obywatelskich (*!'). Uprawnienia tych urzednikéw zazwyczaj
obejmujg nadzoér nad procedurami w celu zapewnienia, aby dany departament lub dana agencja odpowiednio uwz-
glednialy kwestie dotyczace prywatnosci i wolnosci obywatelskich oraz aby wdrazaly odpowiednie procedury rozpa-
trywania skarg zlozonych przez osoby fizyczne, ktére uwazaja, ze ich prywatnos¢ lub wolnosci obywatelskie zostaly
naruszone (w niektorych przypadkach, podobnie jak Urzad Dyrektora Krajowych Stuzb Wywiadowczych, sami moga
mie¢ uprawnienia do badania skarg (*'?). Szefowie agencji wywiadowczych muszg dopilnowa¢, aby urzednicy ds. pry-
watnosci i wolnosci obywatelskich dysponowali zasobami niezbednymi do wykonywania swoich uprawnien, mieli
dostep do wszelkich materialéw i zasobéw osobowych niezbednych do wypehiania swoich funkgji oraz byli informo-
wani o proponowanych zmianach polityki, a takze aby konsultowano si¢ z nimi w sprawie odnodnych zmian (*%).
Urzednicy ds. prywatnosci i wolnosci obywatelskich skladaja PCLOB okresowe sprawozdania dotyczace m.in. liczby
i rodzaju skarg otrzymanych przez departament/agencje oraz podsumowanie sposobu rozpatrzenia takich skarg, pro-
wadzonych przegladow i postepowan oraz wplywu dzialan przeprowadzonych przez urzednika (**4).

(165) Po drugie, kazda agencja wywiadowcza posiada niezaleznego Inspektora Generalnego odpowiadajacego m.in. za
nadzorowanie dziatait wywiadowczych. Obejmuje to, w obrebie Urzedu Dyrektora Krajowych Stuzb Wywiado-
wezych, Biuro Inspektora Generalnego Wspélnoty Wywiadowczej, ktére sprawuje kompleksows jurysdykcje nad
calg Wspdlnota Wywiadowcza i jest uprawnione do badania skarg lub informagji na temat zarzutéw dotyczacych
postepowania niezgodnego z prawem lub naduzy¢ wladzy w zwigzku z programami i dzialaniami prowadzonymi
w ramach Urzedu Dyrektora Krajowych Stuzb Wywiadowczych lub Wspdlnoty Wywiadowczej (*¥). Tak jak w przy-
padku organéw egzekwowania prawa w sprawach karnych (zob. motyw 109) tacy Inspektorzy Generalni s3 usta-
wowo niezalezni (') i odpowiedzialni za przeprowadzanie audytéw i dochodzert dotyczacych programéw i dziatan
prowadzonych przez odpowiednia agencje do krajowych celéw wywiadowczych, w tym w odniesieniu do naduzy¢
lub naruszen prawa (*'7). Maja wglad we wszystkie rejestry, sprawozdania, audyty, przeglady, dokumenty, opracowa-

(") Zob. tytul 42 § 2000ee-1 U.S.C. Obejmuje to np. Departament Stanu, Departament Sprawiedliwosci, Departament Bezpieczeristwa
Wewnetrznego, Departament Obrony, Agencj¢ Bezpieczenistwa Narodowego, Centralna Agencje Wywiadowczg (CIA), FBI i Urzad
Dyrektora Krajowych Stuzb Wywiadowczych.

(') Zob. sekcja 3 lit. c) rozporzadzenia wykonawczego 14086.

(") Tytul 42 § 2000ee-1 lit. d) U.S.C.

(') Zob. tytul 42 § 2000ee-1 lit. f) pkt 1 i 2 U.S.C. Na przyklad ze sprawozdania Biura Wolnosci Obywatelskich, Ochrony Prywatnosci
i Przejrzystosci przy Agencji Bezpieczeristwa Narodowego obejmujacego okres od stycznia 2021 r. do czerwca 2021 r. wynika, ze prze-
prowadzito ono 591 przegladéw dotyczacych wplywu na wolnosci obywatelskie i prywatno$¢ w réznych kontekstach, np. w odniesieniu
do dziatan zwigzanych z gromadzeniem danych, uzgodnien i decyzji dotyczacych wymiany informacji, decyzji dotyczacych przechowy-
wania danych itp., z uwzglednieniem réznych czynnikéw, takich jak ilo$¢ i rodzaj informacji zwigzanych z tymi dzialaniami, zaangazo-
wane osoby, cel i przewidywane wykorzystanie danych, zabezpieczenia stosowane w celu ograniczenia potencjalnego ryzyka dla pry-
watnoSci  itp.  (https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%
202021%20_FINAL.PDF). Podobnie sprawozdania Biura Ochrony Prywatnosci i Wolnosci Obywatelskich CIA za okres od stycznia do
czerwca 2019 r. zawierajg informacje na temat dziatari nadzorczych tego biura, np. przeglad zgodnosci z wytycznymi prokuratora gene-
ralnego na podstawie rozporzadzenia wykonawczego 12333 w odniesieniu do zatrzymywania i rozpowszechniania informacj,
wytyczne dotyczace wdrazania dyrektywy politycznej Prezydenta nr 28 oraz wymogi dotyczace identyfikowania i rozwigzywania prob-
lemu naruszefi ochrony danych, a takze przeglady wykorzystania danych osobowych i obchodzenia si¢ z nimi (https:/fwww.cia.gov/sta
tic/9d762fbef6669c7e6d7{17¢227fad82¢/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf).

(*") Inspektora Generalnego powoluje Prezydent za zgoda Senatu; Inspektor moze zosta¢ odwolany wylacznie przez Prezydenta.

(') Inspektorzy Generalni s3 powolywani na okreslona kadencj¢ i moga zosta¢ odwolani wylacznie przez Prezydenta, ktéry musi przed-
stawi¢ Kongresowi pisemne uzasadnienie decyzji o ich odwolaniu. Nie oznacza to jednak, Ze inspektorzy dzialaja w catkowicie nieza-
lezny spos6b. W niektorych przypadkach dyrektor departamentu moze zakaza¢ Inspektorowi Generalnemu wszczgcia, przeprowa-
dzania lub zakonczenia audytu lub dochodzenia, w przypadku gdy uzna to za konieczne do zabezpieczenia waznych intereséw
narodowych (intereséw zwigzanych z bezpieczenistwem narodowym). Kongres musi jednak zosta¢ poinformowany o tym, ze dyrek-
tor skorzystal z tego uprawnienia, co moze stanowi¢ podstawe do pociagniecia go do odpowiedzialnosci. Zob. np. w ustawie
o Inspektorze Generalnym z 1978 r.: § 8 (w odniesieniu do Departamentu Obrony); § 8E (w odniesieniu do Do), § 8G lit. d) pkt 2
ppkt A i B (w odniesieniu do Agencji Bezpieczenstwa Narodowego); 50. § 403q lit. b) U.S.C. (w odniesieniu do CIA); sekcja 405 lit. f)
ustawy o zatwierdzeniu dzialan wywiadowczych na rok budzetowy 2010 (w odniesieniu do Wspélnoty Wywiadowczej).

(*) Ustawa o Inspektorze Generalnym z 1978 r., z pdZniejszymi zmianami, Zbiér ustaw publicznych nr L. 117-108 z dnia 8 kwietnia
2022 r. Na przyklad, jak wyjasniono w pétrocznych sprawozdaniach dla Kongresu obejmujacych okres od 1 kwietnia 2021 r.
do 31 marca 2022 r., Inspektor Generalny Agencji Bezpieczenistwa Narodowego przeprowadzil oceny przetwarzania danych doty-
czacych obywateli i rezydentéow USA zgromadzonych na podstawie rozporzadzenia wykonawczego 12333, procesu usuwania
danych z rozpoznania radioelektronicznego, zautomatyzowanego narzedzia do ukierunkowywania wykorzystywanego przez Agen-
cje Bezpieczenistwa Narodowego oraz zgodnosci z zasadami dotyczacymi dokumentacji i zapytan w odniesieniu do gromadzenia
danych na podstawie sekcji 702 ustawy o kontroli wywiadu, a takze wydal szereg zalecenn w tym kontekscie (zob.https://oig.nsa.gov/
Portals/71/Reports/SAR/NSA%2001G%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?
ver=IwtrthntGdfEb-EKTOm3g¢g%3d%3d, . 5-8 oraz https:/[oig.nsa.gov/Portals/7 1/Images/NSAOIGMAR2022.pdf?
ver=jbq2rCrJ00H]9qgDXGHqHLw%3d%3d&timestamp=1657810395907, s. 10-13). Zob. takze niedawne audyty i dochodzenia
przeprowadzone przez Inspektora Generalnego Wspdlnoty Wywiadowczej w sprawie bezpieczenstwa informacji i nieuprawnionego
ujawniania informacji niejawnych dotyczacych bezpieczefistwa narodowego (https:/[www.dni.gov/files/ICIG/Documents/Publica
tions/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf, s. 8, 11 i https:/[www.dni.gov/
files/ICIG/Documents/News/ICIGNews[2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf,

5. 19-20).


https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF
https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF
https://www.cia.gov/static/9d762fbef6669c7e6d7f17e227fad82c/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf
https://www.cia.gov/static/9d762fbef6669c7e6d7f17e227fad82c/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%20OIG%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%20OIG%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%20OIG%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d
https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ00HJ9qDXGHqHLw%3d%3d&timestamp=1657810395907
https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ00HJ9qDXGHqHLw%3d%3d&timestamp=1657810395907
https://www.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf
https://www.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf
https://www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf
https://www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf
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nia, zalecenia lub inne istotne materialy, w razie potrzeby na mocy wezwania, oraz moga odbieral zeznania (*'*).
Inspektorzy Generalni kierujg sprawy o podejrzenie popelnienia przestgpstwa do organéw $cigania i formutujg zale-
cenia dotyczace dzialafi naprawczych skierowane do szeféw agencji (***). Chociaz ich zalecenia sa niewigzace, to
sprawozdania, m.in. na temat dzialai nastgpczych (lub braku takich dziatan) (**%), co do zasady sa podawane do
publicznej wiadomosci i wysylane do Kongresu, kt6ry na ich podstawie moze wykonywac swoja funkcje nadzorcza
(zob. motywy 168-169) (**').

(166) Po trzecie, Rada Nadzoru nad Stuzbami Wywiadowczymi, ustanowiona w ramach prezydenckiej Rady Konsultacyj-
nej ds. Wywiadu, jest odpowiedzialna za monitorowanie przestrzegania przepiséw konstytucji i wszystkich maja-
cych zastosowanie przepisow przez amerykanskie organy wywiadowcze (**?). Rada Konsultacyjna ds. Wywiadu jest
organem doradczym Biura Wykonawczego Prezydenta. W jej sklad wchodzi 16 czlonkéw spoza rzagdu amerykan-
skiego powotanych przez Prezydenta. W sklad Rady Nadzoru nad Stuzbami Wywiadowczymi wchodzi maksymal-
nie pigciu cztonkéw wyznaczonych przez Prezydenta sposrdd cztonkéw Rady Konsultacyjnej ds. Wywiadu. Zgodnie
z rozporzadzeniem wykonawczym 12333 () szefowie wszystkich agencji wywiadowczych sa zobowiazani do
zglaszania Radzie Nadzoru nad Stuzbami Wywiadowczymi wszelkich dziatan wywiadowczych, co do ktérych ist-
nieja powody, by sadzi¢, ze moga by¢ niezgodne z prawem lub sprzeczne z rozporzadzeniem wykonawczym lub
dyrektywa prezydencky. Aby zapewni¢ Radzie Nadzoru nad Stuzbami Wywiadowczymi dostep do informacji nie-
zbednych do wykonywania jej funkcji, w rozporzadzeniu wykonawczym 13462 zobowigzano Dyrektora Krajowych
Shuzb Wywiadowczych i szeféw agencji wywiadowczych do przekazywania wszelkich informacji i udzielania
pomocy, ktére Rada ta uzna za potrzebne do wykonywania swoich funkcji, w zakresie dozwolonym przez
prawo (**). Rada Nadzoru nad Stuzbami Wywiadowczymi jest z kolei zobowigzana do informowania Prezydenta
o dzialaniach wywiadowczych, ktore jej zdaniem moga naruszaé prawo amerykanskie (w tym rozporzadzenia
wykonawcze), a nie sa odpowiednio traktowane przez prokuratora generalnego, Dyrektora Krajowych Stuzb Wywia-
dowczych lub szefa agencji wywiadowczej (*). Rada Nadzoru nad Stuzbami Wywiadowczymi ma ponadto obowia-
zek informowania prokuratora generalnego o mozliwych naruszeniach prawa karnego.

(167) Po czwarte, agencje wywiadowcze podlegaja nadzorowi Rady Nadzoru nad Prywatnoscig 1 Wolnosciami Obywatel-
skimi. Zgodnie ze statutem zalozycielskim PCLOB powierzono obowiazki w obszarze ksztaltowania i wdrazania
polityki walki z terroryzmem, aby zapewni¢ ochrong prywatnosci i wolno$ci obywatelskich. W swoim przegladzie
dzialalnosci agencji wywiadowczych Rada ma dostep do wszystkich stosownych rejestréw, sprawozdan, audytéw,
przegladéw, dokumentéw, opracowan i zalecen agencji, z uwzglednieniem informacji niejawnych, oraz moze prze-
prowadzaé przestuchania i odbiera¢ zeznania (**%). Rada otrzymuje sprawozdania od urz¢dnikéw ds. wolnosci oby-
watelskich i prywatnosci z szeregu departamentéw/agencji federalnych (*), moze wydawac zalecenia skierowane
do rzadu i agencji wywiadowczych i regularnie sporzadza sprawozdania dla komisji Kongresu i dla Prezydenta (*).
Sprawozdania Rady, w tym te przedkladane Kongresowi, musza by¢ w mozliwie najwigkszym stopniu dostgpne
publicznie (**). PCLOB wydata kilka sprawozdan dotyczacych nadzoru i sprawozdan z dzialan nastgpczych zawiera-
jacych analize programéw prowadzonych na podstawie sekcji 702 ustawy o kontroli wywiadu i ochrony prywat-
noéci w tym kontekscie, wdrozenia dyrektywy politycznej Prezydenta nr 28 i rozporzadzenia wykonawczego
12333 (**). Zadaniem PCLOB jest réwniez pelnienie okreslonych funkcji nadzorczych w odniesieniu do wdrazania

(*'®) Zob. § 6 ustawy o Inspektorze Generalnym z 1978 r.

(") Zob. ibid. §§ 4, 6-5.

() Jesli chodzi o dzialania nastgpcze podejmowane w zwigzku ze sprawozdaniami i zaleceniami Inspektoréw Generalnych, zob. np.
odpowiedz na sprawozdanie Inspektora Generalnego DoJ, w ktérym stwierdzono, ze FBI nie bylo wystarczajaco przejrzyste w sto-
sunku do Sadu ds. Kontroli Wywiadu we wnioskach sktadanych w latach 2014-2019, co doprowadzito do reform majacych na celu
poprawe przestrzegania zasad, nadzoru i rozliczalno$ci w FBI (np. dyrektor FBI nakazal podjecie ponad 40 dzialaii naprawczych,
w tym 12 konkretnych dzialaii w odniesieniu do procesu na podstawie ustawy o kontroli wywiadu dotyczacych dokumentacji, nad-
zoru, prowadzenia akt, szkoleri i audytéw) (zob.https:/[www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-
announce-critical-reforms-enhance oraz https://oig.justice.gov/reports/2019/020012.pdf). Zob. na przyklad réwniez audyt Inspek-
tora Generalnego DoJ dotyczacy rdl i obowiazkéw Biura Gléwnego Radcy Prawnego FBI w zakresie nadzorowania przestrzegania
obowigzujacych przepisow, polityk i procedur dotyczacych dzialan FBI w zakresie bezpieczefistwa narodowego oraz dodatek 2
zawierajacy pismo od FBI, w ktérym zaakceptowano wszystkie zalecenia. W tym wzgledzie dodatek 3 zawiera przeglad dziatan
nastepczych 1 informacji, ktérych Inspektor Generalny wymagat od FBI, by mozliwe bylo zakoniczenie realizacji jego zalecen (https://
oig.justice.gov/sites/default/files/reports/22-116.pdf).

(**") Zob.§ 4 ust. 51§ 5 ustawy o Inspektorze Generalnym z 1978 r.

(**®) Zob. rozporzadzenie wykonawcze 13462.

(*¥) Sekcja 1.6 lit. ¢) rozporzadzenia wykonawczego 12333.

(***) Sekcja 8 lit. a) rozporzadzenia wykonawczego 13462.

(*¥) Sekcja 6 lit. b) rozporzadzenia wykonawczego 13462.

() Tytul 42 § 2000ee lit. g) U.S.C.

(*¥) Zob. tytul 42 § 2000ee-1 lit. f) pkt 1 ppkt A pppkt (i) U.S.C. Nalezy wér6d nich wymieni¢ przynajmniej Departament Sprawiedli-

wosci, Departament Obrony, Departament Bezpieczefistwa Wewnegtrznego, Dyrektora Krajowych Stuzb Wywiadowczych i Centralna

Agencje Wywiadowczg, a takze wszelkie inne departamenty, agencje lub jednostki struktury wladzy wykonawczej wskazane jako

wlasciwe przez PCLOB.

(™) Tytut 42 § 2000ee lit. &) U.S.C.

(**) Tytul 42 § 2000ee lit. f) U.S.C.

(**) Tekst dostepny pod adresem: https:/[www.pclob.gov/Oversight


https://www.fisc.uscourts.gov/sites/default/files/Misc%2019%2002%20Response%20to%20the%20Court%27s%20Order%20Dated%20December%2017%202019%20200110.pdf
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://oig.justice.gov/reports/2019/o20012.pdf
https://www.pclob.gov/Oversight
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rozporzadzenia wykonawczego 14086, w szczegdlnoéci sprawdzanie, czy procedury stosowane przez agencje sa
zgodne z tym rozporzadzeniem wykonawczym (zob. motyw 126), oraz ocena poprawnosci funkcjonowania
mechanizmu dochodzenia roszczeri (zob. motyw 194).

(168) Po pigte, niezaleznie od mechanizméw nadzoru funkcjonujacych w strukturze wiladzy wykonawczej, specjalne
komisje w Kongresie Stanéw Zjednoczonych (Komisja ds. Wywiadu i Komisja ds. Sprawiedliwo$ci w Izbie Reprezen-
tantéw i w Senacie) sa zobowigzane do sprawowania nadzoru nad wszystkimi dzialaniami Stanéw Zjednoczonych
w obszarze wywiadu zagranicznego. Czlonkowie tych komisji sa uprawnieni do uzyskania dostepu do informacji
niejawnych oraz do zapoznania si¢ z metodami i programami wywiadowczymi (*!). Komisje sprawuja funkcje nad-
zorcze w roznych formach, w szczegdlnosci w formie przestuchafi, dochodzen, przegladéw i sprawozdari (**%).

(169) Komisje Kongresu otrzymuja regularne sprawozdania z dziatait wywiadowczych, m.in. od prokuratora generalnego,
Dyrektora Krajowych Stuzb Wywiadowczych, agencji wywiadowczych i innych organéw nadzoru (np. Inspektoréw
Generalnych), zob. motywy 164-165. W szczegdlnosci zgodnie z ustawa o bezpieczenstwie narodowym ,Prezydent
zapewnia kongresowym komisjom ds. wywiadu dostep do pelnych i aktualnych informacji na temat dziatalnosci
wywiadowczej Stanéw Zjednoczonych, w tym do informacji o wszelkich istotnych planowanych dzialaniach wywia-
dowczych, zgodnie z wymogami ustanowionymi w niniejszym podrozdziale” (**)). Ponadto ,Prezydent zapewnia
niezwloczne zglaszanie wszelkich niezgodnych z prawem dzialan wywiadowczych kongresowym komisjom ds.
wywiadu oraz przekazywanie im informacji o wszelkich dzialaniach naprawczych, ktére zostaly podjete lub ktére
maja zostaé podjete w zwiazku z taka niezgodna z prawem dziatalnoscig” (***).

(170) Ze szczegdlnych ustaw wynikajg ponadto dodatkowe wymogi w zakresie sprawozdawczo$ci. W szczegdlnosci zgod-
nie z ustawa o kontroli wywiadu prokurator generalny jest zobowigzany do przekazywania Komisji ds. Wywiadu
i Komisji ds. Sprawiedliwo$ci w Senacie i Izbie Reprezentantéw ,pelnych informacji” na temat dzialan podejmowa-
nych przez rzad zgodnie z okreslonymi sekcjami ustawy o kontroli wywiadu (**). Na mocy ustawy o kontroli
wywiadu rzad zostal réwniez zobowigzany do przekazywania komisjom Kongresu kopii wszystkich orzeczen,
zarzadzen lub opinii Sadu ds. Kontroli Wywiadu lub Sagdu Odwotawczego ds. Kontroli Wywiadu, w ktérych doko-
nano ,istotnej interpretacji przepiséw” ustawy o kontroli wywiadu lub w ktérych dokonano ,wykladni” tych przepi-
sow. Jezeli chodzi o sprawowanie nadzoru, o ktérym mowa w sekcji 702 ustawy o kontroli wywiadu, taki nadzér
parlamentarny sprawuje si¢ za posrednictwem sprawozdan, ktore zgodnie z przepisami ustawy nalezy przekazywaé
Komisji ds. Wywiadu i Komisji ds. Sprawiedliwosci, a takze poprzez czg¢ste organizowanie odpraw i wystuchan.
Wisrdd tych sprawozdaii nalezy wymieni¢ sprawozdanie péiroczne prokuratora generalnego dotyczace stosowania
przepiséw sekcji 702 ustawy o kontroli wywiadu wraz z dokumentami potwierdzajacymi, uwzgledniajac sprawoz-
dania Departamentu Sprawiedliwosci i Urzedu Dyrektora Krajowych Stuzb Wywiadowczych dotyczace przestrzega-
nia zasad oraz opis wszelkich przypadkéw nieprzestrzegania zasad (**), a takze odrgbng oceng pétroczng przepro-
wadzang przez prokuratora generalnego i przygotowywany przez Departament Sprawiedliwoici dokument
dotyczgcy zgodnosci z procedurami ukierunkowywania i minimalizacji (**).

(*) Tytut 50 § 3091 US.C.

(**® Na przyktad komisje te organizuja przestuchania tematyczne (zob. na przyklad niedawne przestuchanie Komisji ds. Sprawiedliwosci
w Izbie Reprezentantéw w sprawie ,cyfrowych oblaw” https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983 oraz
przestuchanie Komisji ds. Wywiadu w Izbie Reprezentantéw w sprawie wykorzystania sztucznej inteligencji przez Wspdlnote
Wywiadowcza, https:/[docs.house.gov/Committee/Calendar/ByEvent.aspx?EventID=114263), regularne przestuchania nadzorcze,
np. FBI i wydzialu bezpieczenstwa narodowego Do, zob. https:/[www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-
federal-bureau-of-investigation; https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 i https:/[judiciary.house.gov/
calendar/eventsingle.aspx?EventID=4899 Przykladem dochodzenia jest dochodzenie senackiej Komisji ds. Wywiadu w sprawie rosyj-
skiej ingerencji w wybory w USA w 2016 r., zob. https:/[www.intelligence.senate.gov/publications/report-select-committee-intelli
gence-united-states-senate-russian-active-measures Jesli chodzi o sprawozdawczo$¢, zob. na przyklad przeglad dziatan (nadzorczych)
Komisji w sprawozdaniu senackiej Komisji ds. Wywiadu dla Senatu obejmujacym okres od 4 stycznia 2019 r. do 3 stycznia 2021 r.,
https:/[www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4

(") Zob. tytul 50 § 3091 lit. a) ppkt 1 U.S.C. W przywotanym punkcie ustanowiono ogdlne wymogi dotyczgce nadzoru Kongresu nad

kwestiami zwiazanymi z bezpieczefistwem narodowym.

Zob. tytut 50 § 3091 lit. b) U.S.C.

Zob. tytut 50 §§ 1808, 1846, 1862, 18711 1881f U.S.C.

Zob. tytut 50 § 1881 U.S.C.

Zob. tytul 50 § 1881alit. l) pkt 1 U.S.C.
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(171) Ponadto zgodnie z ustawg o kontroli wywiadu rzad Stanéw Zjednoczonych jest zobowiazany do ujawniania co roku
Kongresowi (i spofeczefistwu) liczby nakazéw na mocy ustawy o kontroli wywiadu, o ktére si¢ ubiegano i ktére
otrzymano, a takze szacunkéw dotyczacych m.in. liczby obywateli i rezydentéw USA oraz liczby oséb niebedacych
obywatelami ani rezydentami USA objetych nadzorem (**%). W ustawie przewidziano réwniez dodatkowy wymog
podawania do wiadomosci publicznej liczby wydanych wezwari do przedstawienia informacji do celéw bezpieczen-
stwa narodowego, ponownie w odniesieniu do obywateli i rezydentéw USA i 0séb niebedacych obywatelami ani
rezydentami USA (zapewniajac jednocze$nie odbiorcom nakazéw i certyfikatow wydanych na podstawie ustawy
o kontroli wywiadu oraz wezwan do przedstawienia informacji do celéw bezpieczenistwa narodowego mozliwos¢
opublikowania — w okreslonych przypadkach — sprawozdan z przejrzystosci) (**).

(172) Ogoélniej rzecz ujmujac, Wspdlnota Wywiadowcza Stanéw Zjednoczonych podejmuje rézne dzialania majace na
celu zapewnienie przejrzysto$ci swoich dzialari wywiadowczych. Na przyktad w 2015 r. Urzad Dyrektora Krajowych
Shuzb Wywiadowczych przyjat zasady przejrzystosci danych wywiadowczych i plan wdrazania przejrzystosci oraz
zarzadzil, aby kazda agencja wywiadowcza wyznaczala urzednika ds. przejrzystosci danych wywiadowczych w celu
zwigkszenia przejrzystosci i prowadzenia inicjatyw w zakresie przejrzystosci (**°). W ramach tych dzialan Wspélnota
Wywiadowcza upublicznita i nadal upublicznia odtajnione czgsci polityk, procedur, sprawozdan dotyczacych nad-
zoru, sprawozdan na temat dzialaii prowadzonych na podstawie sekcji 702 ustawy o kontroli wywiadu i rozporza-
dzenia wykonawczego 12333, orzeczen Sadu ds. Kontroli Wywiadu i innych materialéw, m.in. na specjalnej stronie
internetowej ,IC on the Record” zarzadzanej przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych (*4).

(173) Poza nadzorem organdéw nadzoru wymienionych w motywach 162-168 gromadzenie danych osobowych zgodnie
z sekcja 702 ustawy o kontroli wywiadu podlega ponadto nadzorowi Sadu ds. Kontroli Wywiadu (**). Zgodnie
z zasadg 13 regulaminu Sadu ds. Kontroli Wywiadu urzednicy ds. zgodnos$ci w amerykanskich agencjach wywiado-
wezych sg zobowiazani do zglaszania wszelkich naruszen przepisoéw sekcji 702 ustawy o kontroli wywiadu dotycza-
cych procedur ukierunkowywania, minimalizacji i zapytan do DoJ i Urzedu Dyrektora Krajowych Stuzb Wywiado-
wezych, ktére z kolei zglaszaja je do Sadu ds. Kontroli Wywiadu. DoJ i Urzad Dyrektora Krajowych Stuzb
Wywiadowczych przedkladajg ponadto Sadowi ds. Kontroli Wywiadu pétroczne wspdlne sprawozdania oceniajace
w zakresie nadzoru, w ktérych okreslaja tendencje dotyczace przestrzegania zasad ukierunkowywania, dostarczaja
danych statystycznych, opisujg kategorie przypadkéw nieprzestrzegania zasad; opisuja szczegblowo przyczyny
wystgpienia niektorych przypadkéw niezgodnosci z procedurami ukierunkowywania oraz przedstawiajg zastoso-
wane przez agencje wywiadowcze $rodki stuzace uniknieciu ich ponownego wystapienia (*#).

(174) W stosownych przypadkach (np. w przypadku stwierdzenia naruszen procedur ukierunkowywania) Sad ten moze
nakaza¢ odpowiedniej agencji wywiadowczej podjecie dzialan zaradczych (**). Wspomniane dzialania moga mie¢
rézne formy: od pojedynczych srodkéw, np. zakoniczenia uzyskiwania danych i usunigcia nielegalnie pozyskanych
danych, po $rodki strukturalne, w tym zmiang praktyki gromadzenia, m.in. pod wzgledem wytycznych i szkolenia
dla pracownikéw (**). Ponadto podczas corocznego przegladu certyfikacji na podstawie sekcji 702 Sad ds. Kontroli

() Tytut 50 § 1873 lit. b) U.S.C. Ponadto zgodnie z sekcja 402 ,Dyrektor Krajowych Stuzb Wywiadowczych, w porozumieniu z prokura-
torem generalnym, przeprowadza przeglad w przedmiocie zniesienia klauzuli tajno$ci w odniesieniu do poszczegdlnych orzeczen,
zarzadzen lub opinii wydanych przez Sad ds. Kontroli Wywiadu lub przez Sad Odwotawczy ds. Kontroli Wywiadu (zgodnie z sekcja
601 lit. €)), w ktorych dokonano istotnej interpretacji lub wykladni przepisow ustawowych, uwzgledniajac wszelkie nowe lub istotne
interpretacje lub wykladnie pojecia »konkretnego terminu umozliwiajacego selekcjee, i — zgodnie z wynikami tego przegladu — podaje
takie orzeczenie, zarzadzenie lub opini¢ do wiadomosci publicznej w jak najszerszym zakresie”.

(*) Tytut 50 § 1873 lit. b) pkt 71§ 1874 US.C.

(**) https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic

(**)) Zob. ,IC on the Record”, strona dostepna pod adresem:https://icontherecord.tumblr.com/

(**) W przesztosci Sad ds. Kontroli Wywiadu stwierdzil, ze ,dla Sadu jest oczywiste, ze agencje wykonawcze, jak réwniez [Urzad Dyrek-

tora Krajowych Stuzb Wywiadowczych] i [wydzial bezpieczenstwa narodowego DoJ] przeznaczajg znaczne zasoby na wykonywanie

swoich obowiazkéw w zakresie zapewniania zgodnosci i sprawowania nadzoru zgodnie z sekcja 702. Co do zasady przypadki nie-
przestrzegania zasad s3 szybko identyfikowane i podejmowane sa odpowiednie dziatania naprawcze, do ktérych nalezy usuwanie
informadji, ktére uzyskano w nieprawidtowy sposéb lub ktére w inny sposéb podlegaly wymogom zniszczenia zgodnie z obowigzu-

jacymi procedurami”. Sad ds. Kontroli Wywiadu, opinia i zarzadzenie w sprawie memorandum [podpis utajniony] (2014 r.),

dostepne pod adresem https://www.dni.gov/files/documents/0928/FISC%20Memorandum%200pinion%20and%200rder%2026%

20August%202014.pdf

(**) Zob. np. sprawozdanie DoJ/Urzedu Dyrektora Krajowych Stuzb Wywiadowczych dotyczace stosowania przepiséw sekcji 702 ustawy
o kontroli wywiadu za okres od czerwca 2018 r. do listopada 2018 r. przedlozone Sagdowi ds. Kontroli Wywiadu, s. 21-65.

(**) Tytul 50 § 1803 lit. h) U.S.C. Zob. réwniez sprawozdanie PCLOB dotyczace sekcji 702, s. 76. Zob. ponadto Sad ds. Kontroli
Wywiadu, opinia i zarzadzenie w sprawie memorandum z dnia 3 pazdziernika 2011 r. jako przyklad nakazu usuniecia uchybien
zobowigzujgcego rzad do wyeliminowania stwierdzonych uchybien w ciagu 30 dni. Tekst dostgpny pod adresem: https://www.dni.
gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf Zob. pismo Waltona, sekcja 4, s. 10-11.
Zob. takze opinia Sadu ds. Kontroli Wywiadu z dnia 18 pazdziernika 2018 r. dostgpna pod adresem https:/[www.intelligence.gov/
assets/documents|702%20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf, kt6ra to opini¢ potwierdzit Sad Odwola-
wezy ds. Kontroli Wywiadu w swojej opinii z dnia 12 lipca 2019 r., ktéra jest dostgpna pod adresem https://www.intelligence.gov/
assets/documents|702%20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf — Sad ds. Kontroli Wywiadu m.in. naka-
zal w niej, aby rzad spelnil wobec niego okreslone wymogi w zakresie powiadamiania, dokumentacji i sprawozdawczosci.

(**) Zob. na przyklad Sad ds. Kontroli Wywiadu, opinia i zarzadzenie w sprawie memorandum, s. 76 (6 grudnia 2019 r.) (zatwierdzone
do podania do wiadomosci publicznej w dniu 4 wrzesnia 2020 r.), w ktérym to dokumencie Sad ds. Kontroli Wywiadu nakazal, aby
do 28 lutego 2020 r. rzad przedlozy! pisemne sprawozdanie z krokéw, ktdre podjat w celu usprawnienia proceséw identyfikowania
i usuwania sprawozdan sporzadzonych na podstawie informacji, o ktérych mowa w art. 702 ustawy o kontroli wywiadu, ktére zos-
taly wycofane ze wzgledéw dotyczacych przestrzegania zasad, a takze na temat innych kwestii. Zob. réwniez zalgcznik VIL
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Wywiadu bierze pod uwage przypadki nieprzestrzegania zasad w celu ustalenia, czy przedstawione certyfikacje sg
zgodne z wymogami ustawy o kontroli wywiadu. Podobnie Sad ds. Kontroli Wywiadu — jesli uzna, ze certyfikacje
rzadu nie spelnity wymogdw, miedzy innymi z powodu okreslonych przypadkéw nieprzestrzegania zasad — moze
wyda¢ tak zwany ,nakaz usunigcia uchybient” zobowigzujacy rzad do naprawienia naruszenia w ciagu 30 dni lub do
zaprzestania badz nierozpoczynania wdrazania certyfikacji zgodnie z sekcjg 702. Ponadto Sad ds. Kontroli Wywiadu
ocenia obserwowane przez siebie tendencje w zakresie przestrzegania zasad i moze wymagaé wprowadzenia zmian
w procedurach lub dodatkowego nadzoru i sprawozdawczosci w celu uwzglednienia tendencji w zakresie przestrze-
gania zasad (**).

3.2.3. Dochodzenie roszczefi

(175) Jak wyjasniono szczegbtowo w niniejszej sekeji, osoby z Unii, ktérych dane dotycza, moga skorzysta¢ w Stanach
Zjednoczonych z licznych mozliwosci wytoczenia powddztwa przed niezaleznym i bezstronnym sadem posiadaja-
cym odpowiednie uprawnienia. Lacznie umozliwiajg one osobom fizycznym dostgp do ich danych osobowych,
weryfikacje zgodnosci z prawem dostepu organéw rzadowych do ich danych oraz — w przypadku stwierdzenia
naruszenia — naprawienie takiego naruszenia, w tym poprzez sprostowanie lub usunigcie ich danych osobowych.

(176) Po pierwsze, na mocy rozporzadzenia wykonawczego 14086 ustanowiono specjalny mechanizm dochodzenia
roszczen, uzupelniony zarzadzeniem prokuratora generalnego ustanawiajagcym Sad Odwolawczy ds. Ochrony
Danych, w celu rozpatrywania i rozstrzygania skarg od oséb fizycznych dotyczacych dziatan USA w zakresie rozpo-
znania radioelektronicznego. Kazda fizyczna osoba w UE jest uprawniona do zlozenia skargi w ramach mechanizmu
dochodzenia roszczen dotyczacej domniemanego naruszenia amerykanskiego prawa regulujacego dziatania w zakre-
sie rozpoznania radioelektronicznego (np. rozporzadzenia wykonawczego 14086, sekcji 702 ustawy o kontroli
wywiadu, rozporzadzenia wykonawczego 12333), ktére negatywnie wplywa na jego interesy w zakresie ochrony
prywatnosci i wolnosci obywatelskich (*). Ten mechanizm dochodzenia roszczen jest dostepny dla oséb z krajéw
lub regionalnych organizacji integracji gospodarczej, ktére zostaly wyznaczone przez prokuratora generalnego USA
jako ,kraje kwalifikujace si¢” (***). 30 czerwca 2023 r. prokurator generalny wyznaczyt Uni¢ Europejska i trzy pani-
stwa Europejskiego Stowarzyszenia Wolnego Handlu, ktére razem stanowia Europejski Obszar Gospodarczy, na
podstawie sekgji 3 lit. f) rozporzadzenia wykonawczego 14086 jako ,kraj kwalifikujacy si¢” (**'). Decyzja ta pozo-
staje bez uszczerbku dla art. 4 ust. 2 Traktatu o Unii Europejskiej.

(177) Osoba z Unii, ktérej dane dotycza, chcaca zlozy¢ taka skarge, musi ztozy¢ ja do organu nadzorczego w panstwie
cztonkowskim wlasciwego w sprawach nadzoru przetwarzania danych osobowych przez organy publiczne (organu
ochrony danych) (*°). Dzigki temu osoby fizyczne maja tatwy dostep do mechanizmu dochodzenia roszczefi, gdyz
moga zwroci¢ si¢ do organu ,w poblizu miejsca zamieszkania”, z ktérym moga komunikowa¢ si¢ w swoim jezyku
ojczystym. Po zweryfikowaniu wymogéw dotyczacych zlozenia skargi, o ktérych mowa w motywie 178, wlasciwy
organ ochrony danych przekaze skarge, za poSrednictwem sekretariatu Europejskiej Rady Ochrony Danych, do
mechanizmu dochodzenia roszczef.

(178) Whiesienie skargi do mechanizmu dochodzenia roszczen podlega niskim wymogom dopuszczalnosci, poniewaz
osoby fizyczne nie musza wykazad, ze ich dane byly faktycznie amerykariskich przedmiotem dzialan w zakresie roz-
poznania radioelektronicznego (**!). Jednocze$nie, aby zapewni¢ punkt wyjscia dla mechanizmu dochodzenia
roszczen w celu przeprowadzenia przegladu, nalezy podaé pewne podstawowe informacje, np. dotyczace danych
osobowych, co do ktérych istnieje uzasadnione przypuszczenie, ze zostaly przekazane do USA, oraz $rodkéw, za
pomocy ktérych zaklada sig, ze zostaly przekazane; tozsamosci jednostek rzadu USA, ktére uwaza si¢ za zaangazo-
wane w domniemane naruszenie (jesli s znane); podstawy zarzutu, ze doszlo do naruszenia prawa amerykariskiego
(chociaz to réwniez nie wymaga wykazania, ze dane osobowe zostaly faktycznie zgromadzone przez amerykanskie
agencje wywiadowcze), oraz charakteru zadanego zado$¢uczynienia.

(**)  Zob. zalgcznik VIL

(**) Zob. sekcja 4 lit. k) pkt (iv) rozporzadzenia wykonawczego 14086, ktdra stanowi, ze skarge do mechanizmu dochodzenia roszczen
musi wnie$¢ skarzacy dzialajacy we wlasnym imieniu (t. nie jako przedstawiciel rzadu, organizacji pozarzadowej lub miedzyrzado-
wej). Pojecie ,0soby dotknigtej negatywnymi skutkami” nie wymaga od skarzacego osiagnigcia okre§lonego progu, aby mie¢ dostep
do mechanizmu dochodzenia roszczeni (zob. motyw 178 w tym wzgledzie). Wyjasniono w nim raczej, Ze Biuro Wolnosci Obywatel-
skich i Ochrony Prywatnosci Urzgdu Dyrektora Krajowych Stuzb Wywiadowczych i Sad Odwotawczy ds. Ochrony Danych sg upraw-
nione do przeciwdzialania naruszeniom prawa Stanéw Zjednoczonych regulujacego dzialania w zakresie rozpoznania radioelektro-
nicznego, ktére negatywnie wplywaja na indywidualne interesy skarzacego w zakresie prywatnosci i wolnosci obywatelskich.
Natomiast naruszenia wymogéw wynikajacych z obowiazujacego prawa Stanéw Zjednoczonych, ktére nie majg na celu ochrony
0s6b fizycznych (np. wymogéw budzetowych), wykraczalyby poza jurysdykcje Biura Wolnosci Obywatelskich i Ochrony Prywat-
nosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych i Sadu Odwolawczego ds. Ochrony Danych.

(**)) Sekcja 3 lit. f) rozporzadzenia wykonawczego 14086.

(**) https:|[www.justice.gov/opcl/executive-order-14086.

(*°) Sekeja 4 lit. d) pkt (v) rozporzadzenia wykonawczego 14086.

(") Zob. sekcja 4 lit. k) pkt (i)—-(iv) rozporzadzenia wykonawczego 14086.
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(179) Wstepne badanie skarg kierowanych do tego mechanizmu dochodzenia roszczen przeprowadza Biuro Wolnosci
Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych, ktérego istniejacg usta-
wowg role i uprawnienia rozszerzono na te konkretne dziatania podejmowane zgodnie z rozporzadzeniem wykona-
wezym 14086 (*?). W ramach Wsp6lnoty Wywiadowczej Biuro Wolno$ci Obywatelskich i Ochrony Prywatnosci
odpowiada miedzy innymi za zapewnienie, by ochrong wolnosci obywatelskich i prywatnosci odpowiednio uwz-
gledniono w strategiach politycznych i procedurach Urzedu Dyrektora Krajowych Stuzb Wywiadowczych i agencji
wywiadowczych; za nadzorowanie przestrzegania przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych obo-
wigzujacych wymogdw dotyczacych wolnosci obywatelskich i prywatnosci; oraz za przeprowadzanie ocen wplywu
na prywatno$¢ (**). Odwolanie osoby pelnigcej funkcje w Biurze Wolnosci Obywatelskich i Ochrony Prywatnosci
Urzedu Dyrektora Krajowych Stuzb Wywiadowczych moze nastapi¢ wylacznie przez Dyrektora Krajowych Stuzb
Wywiadowczych z waznej przyczyny, tj. w przypadku uchybienia, niewla$ciwego sprawowania urzedu, naruszenia
bezpieczenstwa, zaniedbania obowiazkéw lub niezdolnosci do sprawowania urzedu (**4).

(180) Przy przeprowadzaniu przegladu Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Urzg¢du Dyrektora Krajo-
wych Stluzb Wywiadowczych ma dostep do informacji na potrzeby swojej oceny i moze korzystaé z pomocy urzed-
nikéw ds. prywatnosci i wolnosci obywatelskich w poszczegdlnych agencjach wywiadowczych (**%). Agencje wywia-
dowcze nie moga utrudnial przegladow przeprowadzanych przez Biuro Wolnosci Obywatelskich i Ochrony
Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych ani wywiera¢ na nie niewlaSciwego wplywu.
Dotyczy to réwniez Dyrektora Krajowych Stuzb Wywiadowczych, ktéry nie moze ingerowaé w przeglad (**%). Roz-
patrujac skarge, Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywia-
dowczych musi ,stosowaé prawo bezstronnie”, majac na uwadze zaréwno interesy bezpieczenistwa narodowego
w dziataniach w zakresie rozpoznania radioelektronicznego, jak i zabezpieczenia prywatnosci (**7).

(181) W ramach przegladu Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiado-
wezych ustala, czy doszio do naruszenia obowigzujacego prawa amerykanskiego, a jezeli tak — podejmuje decyzjg o zastoso-
waniu odpowiednich Srodkéw zaradczych (). Sg to $rodki, ktére umozliwiaja pelne zrekompensowanie stwierdzonego
naruszenia, takie jak zaniechanie bezprawnego pozyskiwania danych, usunigcie danych zgromadzonych niezgodnie z prawem,
usuniecie wynikéw nieprawidlowo dokonanych zapytan odnoszacych si¢ do danych zgromadzonych zgodnie z prawem
w inny sposob, ograniczenie dostepu do danych zgromadzonych zgodnie z prawem do odpowiednio przeszkolonego perso-
nelu lub wycofanie sprawozdan stuzb wywiadowczych zawierajacych dane, ktére pozyskano bez uzyskania prawnego upo-
waznienia lub ktére rozpowszechniano niezgodnie z prawem (). Decyzje podiete przez Biuro Wolnosci Obywatelskich
i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych w sprawie skarg indywidualnych (w tym decyzje
w sprawie Srodkéw zaradczych) sa wigzace dla zainteresowanych agencji wywiadowczych (*°).

(182) Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych prze-
chowuje dokumentacj¢ przegladu oraz wydaje niejawng decyzje zawierajaca podstawe dokonanych ustalen faktycz-
nych, ustalenia w odniesieniu do tego, czy doszlo do naruszenia objgtego zakresem, oraz wskazanie odpowiedniego
Srodka zaradczego (**'). Jezeli w wyniku przegladu Biura Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu
Dyrektora Krajowych Stuzb Wywiadowczych ujawnione zostanie naruszenie ze strony organu podlegajacego nadzo-
rowi Sadu ds. Kontroli Wywiadu, Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci musi réwniez przedstawi¢
niejawne sprawozdanie asystentowi prokuratora generalnego ds. bezpieczenstwa narodowego, ktéry z kolei jest
zobowigzany do zgloszenia niezgodnosci Sadowi ds. Kontroli Wywiadu, ktéry moze podjaé dalsze czynnosci egze-
kucyjne (zgodnie z procedurg opisana w motywach 173-174) (*%3).

(183) Po zakonczeniu przegladu Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych
Stuzb Wywiadowczych informuje skarzacego za posrednictwem organu krajowego, ze ,kontrola nie wykazala zad-
nych naruszen objetych zakresem albo [ze] Biuro Wolnosci Obywatelskich i Ochrony Prywatnos$ci Urzedu Dyrek-
tora Krajowych Stuzb Wywiadowczych wydalo decyzje nakazujaca wdrozenie odpowiednich $rodkéw zarad-
czych” (**’). Umozliwia to zapewnienie ochrony poufnosci dzialan prowadzonych w celu ochrony bezpieczefistwa
narodowego, przy jednoczesnym zapewnieniu osobom fizycznym decyzji potwierdzajacej, ze ich skarga zostala
nalezycie zbadana i rozpatrzona. Osoba fizyczna moze ponadto zakwestionowa¢ te decyzje. W tym celu zostanie
ona poinformowana o mozliwo$ci odwolania si¢ do Sagdu Odwolawczego ds. Ochrony Danych w celu dokonania
przegladu ustalen Biura Wolnosci Obywatelskich i Ochrony Prywatnosci (zob. motyw 184 i dalsze) oraz o tym, ze
w przypadku wszczecia postgpowania przez Sad zostanie wybrany rzecznik specjalny, ktéry bedzie reprezentowat
interesy skarzacego (**4).

(**) Sekcja 3 lit. c) pkt (iv) rozporzadzenia wykonawczego 14086. Zob. rowniez ustawa o bezpieczenistwie narodowym z 1947 r., tytut
50 § 403-3d U.S.C., sekcja 103D dotyczaca roli Biura Wolnosci Obywatelskich i Ochrony Prywatnosci w Urzedzie Dyrektora Krajo-
wych Stuzb Wywiadowczych.
) Tytut 50 § 3029 lit. b) U.S.C.
) Sekcja 3 lit. ¢) pkt (iv) rozporzadzenia wykonawczego 14086.
) Sekeja 3 lit. ¢) pkt (iii) rozporzadzenia wykonawczego 14086.
) Sekcja 3 lit. ¢) pkt (iv) rozporzadzenia wykonawczego 14086.
) Sekgja 3 lit. ¢) pkt (i) ppkt B pppkt (i) oraz (iii) rozporzadzenia wykonawczego 14086.
%) Sekgja 3 lit. ¢) pkt (i) rozporzadzenia wykonawczego 14086.
%) Sekgja 4 lit. a) rozporzadzenia wykonawczego 14086.
) Sekeja 3 lit. ¢) i d) rozporzadzenia wykonawczego 14086.
) Sekgja 3 lit. ¢) pkt (i) ppkt F-G rozporzadzenia wykonawczego 14086.
) Zob. réwniez sekcja 3 lit. ¢) pkt (i) ppkt D rozporzadzenia wykonawczego 14086.
) Sekeja 3 lit. c) pkt (i) ppkt E pppkt 1 rozporzadzenia wykonawczego 14086.
) Sekeja 3 lit. c) pkt (i) ppkt E pppkt 2-3 rozporzadzenia wykonawczego 14086.
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(184) Kazdy skarzacy oraz kazda jednostka Wspdlnoty Wywiadowczej moga wnies¢ o przeglad decyzji Biura Wolnosci
Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych przed Sagdem Odwota-
wezym ds. Ochrony Danych. Takie wnioski o przeglad nalezy ztozy¢ w ciagu 60 dni od otrzymania od Biura Wol-
nosci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych powiadomienia
o zakonczeniu przegladu oraz musza one zawieraé wszystkie informacje, ktére osoba fizyczna chce przekazaé
Sadowi Odwolawczemu ds. Ochrony Danych (np. argumenty dotyczace kwestii prawnych lub zastosowania prawa
do okolicznosci faktycznych sprawy) (**%). Osoby z Unii, ktérych dane dotycza, moga ponownie zlozy¢ wniosek do
wla$ciwego organu ochrony danych (zob. motyw 177).

(185) Sad Odwotawczy ds. Ochrony Danych jest niezaleznym sagdem ustanowionym przez prokuratora generalnego na
podstawie rozporzadzenia wykonawczego 14086 (**°). W jego sklad wchodzi co najmniej szesciu sedziéw powola-
nych przez prokuratora generalnego w porozumieniu z PCLOB, sekretarza handlu i Dyrektora Krajowych Stuzb
Wywiadowczych na czteroletnia odnawialng kadencje (*”). Przy powolywaniu sedziéw prokurator generalny opiera
si¢ na kryteriach stosowanych przez wladzg¢ wykonawczg przy ocenie kandydatéw na sedziéw federalnych, nadajac
istotne znaczenie wczesniejszemu doswiadczeniu sedziowskiemu (**%). Sedziowie muszg by¢ ponadto prawnikami
praktykami (tj. aktywnymi czlonkami palestry o nieposzlakowanej opinii oraz musza by¢ nalezycie uprawnieni do
wykonywania zawodu) i mie¢ odpowiednie do$wiadczenie w dziedzinie prawa dotyczacego prywatnosci i bezpie-
czefistwa narodowego. Prokurator generalny musi dotozy¢ starafi, by co najmniej potowa sedziéw w danym czasie
miala wezesniejsze doswiadczenie sedziowskie, a wszyscy sedziowie musza mie¢ poSwiadczenia bezpieczefistwa,
aby méc uzyskac dostep do informacji niejawnych dotyczacych bezpieczenstwa narodowego (**°).

(186) Do Sadu Odwotawczego ds. Ochrony Danych mogg zosta¢ powolane wylacznie osoby, ktore spelniajg kwalifikacje,
o ktérych mowa w motywie 185, oraz ktére w chwili powolania ani w ciagu ostatnich dwéch lat nie byly zatrud-
nione przez instytucje wladzy wykonawczej. Podobnie podczas kadencji na stanowiskach sedziéw Sadu Odwola-
wezego ds. Ochrony Danych nie moga oni réwniez pelni¢ zadnych oficjalnych funkeji ani nie moga by¢ zatrudnieni
w rzadzie Stanéw Zjednoczonych (na innym stanowisku niz sedziowie Sadu Odwolawczego ds. Ochrony
Danych) (7°).

(187) Niezalezno$¢ procesu orzekania osiaga si¢ za pomoca szeregu gwarancji. W szczegélnosci jednostki wladzy wyko-
nawczej (prokurator generalny i agencje wywiadowcze) nie moga ingerowac w kontrole prowadzong przez Sad
Odwotawczy ds. Ochrony Danych ani wywieral na nig niewlasciwego wplywu (*!). Sam Sad Odwolawczy ds.
Ochrony Danych jest zobowigzany do bezstronnego rozpoznawania spraw (*’?) i dziala zgodnie z wlasnym regula-
minem (przyjetym wigkszoscig gloséw). Ponadto sedziowie Sadu Odwolawczego ds. Ochrony Danych moga zostaé
odwotani jedynie przez prokuratora generalnego i wylacznie z podaniem przyczyny (tj. niewlasciwe postgpowanie,
niewla$ciwe sprawowanie urzedu, naruszenie bezpieczenistwa, zaniedbanie obowiazkéw lub niezdolnosé do orzeka-
nia), po nalezytym uwzglednieniu norm majacych zastosowanie do sedziéw federalnych, okreslonych w regulaminie
prowadzenia postgpowan sagdowych i niezdolnosci do prowadzenia postgpowan sgdowych (*73).

(**) §201.6 lit. a)-b) zarzadzenia prokuratora generalnego.

(*) Sekcja 3 lit. d) pkt (i) oraz zarzadzenie prokuratora generalnego. Sad Najwyzszy Standéw Zjednoczonych uznat mozliwo$¢ powolania
przez prokuratora generalnego niezaleznych organéw posiadajacych uprawnienia decyzyjne, w tym do orzekania w indywidualnych
sprawach, zob. w szczegdlnosci Stany Zjednoczone ex rel. Accardi/Shaughnessy, 347 U.S. 260 (1954 r.) oraz Stany Zjednoczone/Ni-
xon, 418 U.S. 683, 695 (1974 r.). Zgodnos¢ z réznymi wymogami rozporzadzenia wykonawczego 14086, np. kryteriami i procedura
powolywania i odwolywania sedziéw Sadu Odwolawczego ds. Ochrony Danych, podlega w szczegdlnosci nadzorowi Generalnego
Inspektora Departamentu Sprawiedliwosci (zob. réwniez motyw 109 dotyczacy ustawowej wladzy inspektoréw generalnych).

) Sekcja 3 lit. d) pkt (i) ppkt A rozporzadzenia wykonawczego 14086 i § 201.3 lit. a) zarzadzenia prokuratora generalnego.

%) § 201.3 lit. b) zarzadzenia prokuratora generalnego.

) Sekeja 3 lit. d) pkt (i) ppkt B rozporzadzenia wykonawczego 14086.

) Sekgja 3 lit. d) pkt (i) ppkt A rozporzadzenia wykonawczego 14086 i § 201.3 lit. a) i ¢) zarzadzenia prokuratora generalnego. Osoby
powotane do Sadu Odwolawczego ds. Ochrony Danych moga uczestniczy¢ w dzialalnosci pozasadowej, w tym w dziatalnosci gospo-
darczej, dziatalnosci finansowej, dzialalnoci charytatywnej nienastawionej na zysk, dzialalnosci powierniczej oraz dziatalnosci praw-
niczej, jezeli taka dziatalno$¢ nie zakl6ca bezstronnego wykonywania ich obowigzkéw ani nie ogranicza skutecznosci lub niezalez-
nosci Sadu Odwotawczego ds. Ochrony Danych (§ 201.7 lit. ¢) zarzadzenia prokuratora generalnego).

(") Sekcja 3 lit. d) pkt (iii)—(iv) rozporzadzenia wykonawczego 14086 i § 201.7 lit. d) zarzadzenia prokuratora generalnego.

(") Sekcja 3 lit. d) pkt (i) ppkt D rozporzadzenia wykonawczego 14086 i § 201.9 zarzadzenia prokuratora generalnego.

(%) Sekcja 3 lit. d) pkt (iv) rozporzadzenia wykonawczego 14086 i § 201.7 lit. d) zarzadzenia prokuratora generalnego. Zob. réwniez
wyrok w sprawie Bumap/Stany Zjednoczone, 252 U.S. 512, 515 (1920), w ktérym potwierdzono dtugoletnig zasad¢ prawa amery-
kaniskiego, zgodnie z ktéra uprawnienie do usuniecia jest zalezne od uprawnienia do powolywania (co zostalo réwniez przypom-
niane przez Biuro Radcdw Prawnych Departamentu Sprawiedliwo$ci w Konstytucyjnym oddzieleniu wladzy miedzy Prezydentem
a Kongresem, 20 Op. O.L.C.). 124, 166 (1996)).
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(188) Wnioski skladane do Sadu Odwolawczego ds. Ochrony Danych sg rozpatrywane przez panel skladajacy sie z trzech
sedziéw, w tym z prezesa sadu, ktérzy muszg postepowal zgodnie z kodeksem postepowania sedziéw amerykan-
skich (7%). Kazdy panel wspiera rzecznik specjalny (%), ktéry ma dostep do wszystkich informacji dotyczacych
danej sprawy, w tym informacji niejawnych (*’). Rola rzecznika specjalnego polega na dopilnowaniu, aby interesy
skarzacego byly odpowiednio reprezentowane i aby panel Sadu Odwolawczego ds. Ochrony Danych byl dobrze
poinformowany o wszystkich istotnych okolicznosciach prawnych i faktycznych (7). Aby uzyskaé wigcej informacji
na temat wniosku o kontrole zlozonego przez osobe fizyczng do Sadu Odwolawczego ds. Ochrony Danych i méc
zaja¢ stanowisko w tej sprawie, rzecznik specjalny moze zwrdcié si¢ do skarzacego o przekazanie dodatkowych
informacji, kierujgc do niego pytania na piSmie (*’%).

(189) Sad Odwotawczy ds. Ochrony Danych przeprowadza przeglad ustalen dokonanych przez Biuro Wolnosci Obywatel-
skich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zaréwno pod katem tego, czy
doszlo do naruszenia obowigzujacego prawa amerykariskiego, jak i pod katem odpowiednich $rodkéw zaradczych)
na podstawie co najmniej protokotu dochodzenia prowadzonego przez to biuro, jak réwniez wszelkich informacji
i uwag przedstawionych przez skarzgcego, rzecznika specjalnego lub agencje wywiadowczg (*°). Panel Sadu Odwo-
tawczego ds. Ochrony Danych ma dostep do wszystkich informacji niezbednych do przeprowadzenia kontroli, ktore
to informacje moze uzyskaé za posrednictwem Biura Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu
Dyrektora Krajowych Stuzb Wywiadowczych (panel moze na przyklad zwréci¢ si¢ do tego biura o uzupelnienie
dokumentacji o dodatkowe informacje lub ustalenia faktyczne, jezeli jest to niezbedne do przeprowadzenia kon-
troli) (**).

(190) Przeprowadzajac kontrole, Sad Odwolawczy ds. Ochrony Danych moze 1) stwierdzié, ze nie ma zadnych dowodow
wskazujgcych na to, ze prowadzone byly dzialania w zakresie rozpoznania radioelektronicznego, ktére obejmowaty
dane osobowe skarzacego, 2) stwierdzié, ze ustalenia Biura Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu
Dyrektora Krajowych Shuzb Wywiadowczych sa prawidlowe pod wzgledem prawnym i poparte istotnymi dowo-
dami, lub 3) dokona¢ swoich wlasnych ustalen, jezeli nie zgadza si¢ z ustaleniami tego biura (w kwestii tego, czy
doszto do naruszenia obowigzujacego prawa amerykanskiego, lub w kwestii odpowiednich $rodkéw zarad-
czych) (%).

(" Sekgja 3 lit. d) pkt (i) ppkt B rozporzadzenia wykonawczego 14086 i § 201.7 lit. a)—c) zarzadzenia prokuratora generalnego. Biuro
Ochrony Prywatnosci i Wolnoéci Obywatelskich przy Departamencie Sprawiedliwosci, ktére odpowiada za udzielanie wsparcia
administracyjnego Sadowi Odwolawczemu ds. Ochrony Danych i rzecznikom specjalnym (zob. § 201.5 zarzadzenia prokuratora
generalnego), wybiera w systemie rotacyjnym trzyosobowy panel, dopilnowujac przy tym, aby w sktad kazdego panelu wchodzit co
najmniej jeden sedzia majacy wczesniejsze do§wiadczenie orzecznicze (w przypadku gdy zaden z sedziéw wchodzgcych w sklad
panelu nie ma takiego do§wiadczenia, Biuro Ochrony Prywatnosci i Wolnosci Obywatelskich jako pierwszego sedziego wybiera pre-
zesa sadu).

(*) § 201.4 zarzadzenia prokuratora generalnego. Prokurator generalny — w porozumieniu z sekretarzem handlu, Dyrektorem Krajo-
wych Stuzb Wywiadowczych i PCLOB — wybiera co najmniej dwéch rzecznikéw specjalnych na dwie odnawialne kadencje. Rzecz-
nicy specjalni musza mie¢ odpowiednie doswiadczenie w dziedzinie prawa dotyczacego prywatnosci i bezpieczefistwa narodowego,
musza by¢ doswiadczonymi adwokatami i aktywnymi czlonkami palestry o nieposzlakowanej opinii oraz musza by¢ nalezycie
uprawnieni do wykonywania zawodu. Ponadto w chwili ich pierwotnego powolania nie moga oni mie¢ historii zatrudnienia w struk-
turach wladzy wykonawczej w ciggu ostatnich dwdch lat. Na potrzeby rozpatrzenia wniosku prezes sagdu wybiera rzecznika specjal-
nego, ktérego zadaniem jest wspieranie panelu, zob. § 201.8 lit. a) zarzadzenia prokuratora generalnego.

(%) §201.81it.¢)i§ 201.11 zarzadzenia prokuratora generalnego.

(") Sekeja 3 lit. d) pke (i) ppkt C rozporzadzenia wykonawczego 14086 i § 201.8 lit. ¢) zarzadzenia prokuratora generalnego. Rzecznik
specjalny nie pelni funkcji przedstawiciela skarzacego ani nie pozostaje w relacji adwokat-klient ze skarzacym.

(*’®) Zob. § 201.8 lit. d) i e) zarzadzenia prokuratora generalnego. Takie pytania s3 najpierw analizowane przez Biuro Ochrony Prywat-
nosci i Wolnoéci Obywatelskich w porozumieniu z odpowiednia jednostka Wspdlnoty Wywiadowczej w celu zidentyfikowania
i wylaczenia wszelkich informacji niejawnych, poufnych lub chronionych, zanim pytania te zostang przekazane skarzacemu. Dodat-
kowe informacje otrzymane przez rzecznika specjalnego w odpowiedzi na takie pytania uwzglednia si¢ w uwagach przekazywanych
Sadowi Odwotawczemu ds. Ochrony Danych przez rzecznika specjalnego.

() Sekeja 3 lit. d) pkt (i) ppkt D rozporzadzenia wykonawczego 14086.

(%) Sekcja 3 lit. d) pkt (iii) rozporzadzenia wykonawczego 14086 i § 201.9 lit. b) zarzadzenia prokuratora generalnego.

(*1) Sekeja 3 lit. d) pkt (i) ppkt E rozporzadzenia wykonawczego 14086 i § 201.9 lit. ¢)—e) zarzadzenia prokuratora generalnego. Zgodnie
z definicjg ,odpowiednich $rodkéw zaradczych” zawartg w sekcji 4 lit. a) rozporzadzenia wykonawczego 14086 Sad Odwolawczy ds.
Ochrony Danych musi uwzgledni¢ ,sposéb, w jaki zwyczajowo zaradzono stwierdzonym naruszeniu” przy podejmowaniu decyzji
w sprawie $rodka zaradczego w celu pelnego zaradzenia naruszeniu, tj. Sad Odwolawczy ds. Ochrony Danych rozwazy miedzy
innymi, w jaki sposéb podobne problemy zwigzane z przestrzeganiem przepisow zostaly w przeszlosci usunigte, aby zapewni¢ sku-
teczno$¢ i stosownos¢ srodka zaradczego.
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(191) We wszystkich przypadkach Sad Odwotawczy ds. Ochrony Danych wydaje orzeczenie na pi$mie, przyjete wigkszos-
cig gloséw. Jezeli w wyniku kontroli ujawnione zostanie naruszenie obowigzujacych przepisoéw, w orzeczeniu nalezy
okresli¢ wszelkie odpowiednie $rodki zaradcze, ktére obejmujg usunigcie bezprawnie zgromadzonych danych, usu-
nigcie wynikow nieprawidlowo przeprowadzonych zapytar, ograniczenie dostepu do danych zgromadzonych zgod-
nie z prawem do odpowiednio przeszkolonego personelu lub wycofanie sprawozdan stuzb wywiadowczych zawie-
rajacych dane, ktére zostaly pozyskane bez upowaznienia prawnego lub ktére byly rozpowszechniane niezgodnie
z prawem (**?). Orzeczenie Sadu Odwolawczego ds. Ochrony Danych jest wigzace i ostateczne w odniesieniu do
whniesionej do niego skargi (**). Ponadto, jezeli w wyniku kontroli ujawnione zostanie naruszenie ze strony jakiego-
kolwiek organu podlegajacego nadzorowi Sadu ds. Kontroli Wywiadu, Sagd Odwolawczy ds. Ochrony Danych musi
réwniez przedstawi¢ niejawne sprawozdanie asystentowi prokuratora generalnego ds. bezpieczenstwa narodowego,
ktéry z kolei jest zobowigzany do zgloszenia niezgodnosci Sadowi ds. Kontroli Wywiadu, ktéry moze podjaé dalsze
czynnosci egzekucyjne (zgodnie z procedurg opisang w motywach 173-174) (**4).

(192) Kazde orzeczenie panelu Sadu Odwolawczego ds. Ochrony Danych przekazuje si¢ Biuru Wolnosci Obywatelskich
i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (*°). W przypadkach, w ktérych kon-
trola prowadzona przez Sad Odwolawczy ds. Ochrony Danych zostala wszczgta na podstawie wniosku skarzacego,
organ krajowy informuje skarzacego, ze sad ten zakonczyl przeprowadzanie kontroli i ze ,kontrola nie wykazata
zadnych naruszen objetych zakresem albo [ze] Sad Odwotawczy ds. Ochrony Danych wydat orzeczenie nakazujace
wdrozenie odpowiednich $rodkéw zaradczych” (*). Biuro Ochrony Prywatnosci i Wolnosci Obywatelskich przy
DoJ prowadzi rejestr wszystkich informacji poddanych kontroli przez Sad Odwolawczy ds. Ochrony Danych
i wszystkich wydanych orzeczen, ktory to rejestr zostaje udostgpniony przyszlym panelom tego sadu jako niewig-
zacy precedens (**).

(193) DoC jest réowniez zobowigzany do prowadzenia rejestru w odniesieniu do kazdego skarzacego, ktéry zlozyl
skarge (**%). Aby zwickszy¢ przejrzystos¢, DoC musi co najmniej co pieé lat kontaktowaé sie z odpowiednimi agencjami
wywiadowczymi w celu zweryfikowania, czy informacje dotyczace kontroli przeprowadzonej przez Sad Odwotawczy
ds. Ochrony Danych zostaly odtajnione (**%). Jezeli tak, osoba fizyczna zostanie powiadomiona o tym, Ze takie informa-
cje moga by¢ dostepne zgodnie z obowiazujacym prawem (tj. ze osoba ta moze zlozy¢ wniosek o uzyskanie dostepu
do tych informacji na podstawie ustawy o swobodnym dostepie do informacji, zob. motyw 199).

(194) Ponadto prawidlowe funkcjonowanie tego mechanizmu dochodzenia roszczen bedzie podlegato regularnej i niezaleznej
ocenie. Dokladniej rzecz ujmujac, zgodnie z rozporzadzeniem wykonawczym 14086 funkcjonowanie mechanizmu
dochodzenia roszczert podlega corocznemu przegladowi przez PCLOB, ktéry jest niezaleznym organem (zob. motyw
110) (*). W ramach tego przegladu PCLOB oceni m.in., czy Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci
Urzedu Dyrektora Krajowych Stuzb Wywiadowczych i Sad Odwolawczy ds. Ochrony Danych rozpatrzyli skargi w odpo-
wiednim terminie; czy uzyskali pelny dostgp do niezbednych informacji; czy materialne zabezpieczenia przewidziane
w rozporzadzeniu wykonawczym 14086 zostaly prawidlowo uwzglednione w procesie przegladu oraz czy Wspdlnota
Wywiadowcza zastosowata sie do wszystkich ustalent dokonanych przez Biuro Wolnosci Obywatelskich i Ochrony Pry-
watnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych i Sad Odwolawczy ds. Ochrony Danych. PCLOB sporzg-
dzi sprawozdanie z wyniku swojego przegladu, skierowane do Prezydenta, prokuratora generalnego, Dyrektora Krajo-
wych Stluzb Wywiadowczych, szeféw agencji wywiadowczych, Biura Wolnosci Obywatelskich i Ochrony Prywatnosci
Urzedu Dyrektora Krajowych Shuzb Wywiadowczych i kongresowych komisji ds. wywiadu, ktére zostanie upublicz-
nione réwniez w wersji jawnej, jak réwniez zostanie uwzglednione w okresowym przegladzie funkcjonowania niniejszej
decyzji, ktéry zostanie przeprowadzony przez Komisje. Prokurator generalny, Dyrektor Krajowych Stuzb Wywiado-
wezych, Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych
i szefowie agencji wywiadowczych sg zobowigzani do wdrozenia lub uwzglednienia w inny sposéb wszystkich zalecen
przedstawionych w takich sprawozdaniach. Oprécz tego PCLOB przeprowadzi coroczng certyfikacje publiczng w celu
ustalenia, czy mechanizm dochodzenia roszczen jest wykorzystywany do rozpatrywania skarg zgodnie z wymogami
okre$lonymi w rozporzadzeniu wykonawczym 14086.

(**3) Sekcja 4 lit. a) rozporzadzenia wykonawczego 14086.

(**) Sekcja 3 lit. d) pkt (i) rozporzadzenia wykonawczego 14086 i § 201.9 lit. g) zarzadzenia prokuratora generalnego. Poniewaz decyzja
Sadu Odwolawczego ds. Ochrony Danych jest ostateczna i wigzaca, zadna inna instytucjajorgan wykonawczy lub administracyjny
(w tym Prezydent Stanéw Zjednoczonych) nie moze jej uchylié. Potwierdzito to réwniez orzecznictwo Sadu Najwyzszego, w ktdrym
wyjasniono, ze delegujac wyjatkowa odpowiedzialno$¢ prokuratora generalnego w ramach struktury wladzy wykonawczej do wyda-
wania wigzacych decyzji na niezalezny organ, prokurator generalny odmawia sobie w jakikolwiek sposéb zdolnosci wywarcia decy-
dujacego wplywu na ten organ (zob. United States ex rel. Accardi/Shaughnessy, 347 U.S. 260 (1954)).

(*%) Sekcja 3 lit. d) pkt (i) ppkt F rozporzadzenia wykonawczego 14086 i § 201.9 lit. i) zarzadzenia prokuratora generalnego.

(***) §201.9 lit. h) zarzadzenia prokuratora generalnego.

(%) Sekcja 3 lit. d) pkt (i) ppkt H rozporzadzenia wykonawczego 14086 i § 201.9 lit. h) zarzadzenia prokuratora generalnego. Jezeli cho-

dzi o charakter zgloszenia, zob. sekcja 201.9 lit. h) pkt 3 zarzadzenia prokuratora generalnego.

(**) §201.9 lit. j) zarzadzenia prokuratora generalnego.

(*%) Sekcja 3 lit. d) pkt (v) ppkt A rozporzadzenia wykonawczego 14086.

(*) Sekcja 3 lit. d) pkt (v) rozporzadzenia wykonawczego 14086.

(") Sekcja 3 lit. ) rozporzadzenia wykonawczego 14086. Zob. réwniez https://documents.pclob.gov/prod/Documents/EventsAndPress/

4db0a50d-cc62-4197-af2e-2687b14ed9b9[Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20

(FINAL).pdf


https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
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(195) Oprécz szczegblnego mechanizmu dochodzenia roszczen ustanowionego na mocy rozporzadzenia wykonawczego
14086 wszystkim osobom fizycznym (niezaleznie od obywatelstwa lub miejsca pobytu) dostepne sg réwniez Srodki
dochodzenia roszczen przed amerykanskimi sgdami powszechnymi (*').

(196) W szczegdlnosci w ustawie o kontroli wywiadu i powigzanej ustawie przewidziano mozliwo$¢ wytoczenia powodz-
twa cywilnego przez osoby fizyczne o odszkodowanie pieni¢zne przeciwko Stanom Zjednoczonym, w przypadku
gdy informacje na ich temat zostaly bezprawnie i umyslnie wykorzystane lub ujawnione (**?); pozwania amerykan-
skich urzednikéw rzagdowych dzialajacych we wlasnym imieniu o odszkodowanie pienigzne (***) oraz zakwestiono-
wania legalnosci dozoru (i wystapienia o ograniczenie rozpowszechniania informacji), w przypadku gdy rzad zamie-
rza wykorzysta¢ lub ujawnic jakiekolwiek informacje uzyskane lub pochodzace z dozoru elektronicznego przeciwko
danej osobie w postgpowaniu sagdowym lub administracyjnym w Stanach Zjednoczonych (**). Méwigc bardziej
ogdlnie, jezeli rzad zamierza wykorzystywaé informacje uzyskane podczas dziatan wywiadowczych przeciwko
podejrzanemu w postegpowaniu karnym, w wymogach konstytucyjnych i ustawowych (*°) przewidziane sa obo-
wiazki ujawnienia okre$lonych informacji, tak aby oskarzony mégt zakwestionowa¢ legalno$¢ gromadzenia i wyko-
rzystywania dowodow przez rzad.

(197) Ponadto istnieje szereg konkretnych mozliwosci uzyskania ochrony prawnej przeciwko urzednikom rzagdowym ze
wzgledu na bezprawny dostep administracji rzadowej do danych osobowych lub ich bezprawne wykorzystanie
przez administracje rzadowa, w tym rzekomo do celéw bezpieczefistwa narodowego (tj. ustawa o oszustwach i nad-
uzyciach komputerowych (*%); ustawa o ochronie danych w facznosci elektronicznej (**”) oraz ustawa o prawie do
prywatnoéci w kwestiach finansowych (**)). Wszystkie te kroki prawne dotycza okreslonych danych, celow lub
rodzajéw dostepu (np. zdalnego dostgpu za pomoca komputera i internetu) i mozna z nich skorzysta¢ pod pewnymi
warunkami (np. celowe/umySlne postgpowanie, postgpowanie wykraczajace poza kompetencje, powstala szkoda).

(198) W ustawie o postepowaniu administracyjnym (***) przewiduje si¢ bardziej ogélng mozliwos¢ dochodzenia roszczen,
zgodnie z ktéra ,kazda osoba doznajaca krzywdy w $wietle prawa w wyniku dzialania agencji lub dotknigta nega-
tywnymi skutkami takiego dzialania lub poszkodowana w wyniku dzialan prowadzonych przez agencj¢” moze
wystapi¢ o kontrole sadowa (*%). Obejmuje to mozliwo$¢ wystapienia do sadu o ,uznanie za bezprawne i uchylenie
dzialan, ustalen i wnioskéw agencji, w przypadku ktérych okazalo sig, Ze sg [...] arbitralne, nieprzemyslane, stano-
wig naduzycie uprawnien lub w inny sposéb sa niezgodne z prawem” (). Na przyktad w 2015 r. federalny sad ape-
lacyjny orzekl w przedmiocie roszczenia na podstawie ustawy o postegpowaniu administracyjnym, ze hurtowe gro-
madzenie telefonicznych metadanych przez rzad Stanéw Zjednoczonych nie jest dozwolone na mocy sekgcji 501
ustawy o kontroli wywiadu (*2).

(") Aby uzyska¢ dostep do tych srodkéw, nalezy wykazad legitymacje procesowa. Norma ta, ktéra ma zastosowanie do wszystkich osob
fizycznych niezaleznie od ich narodowosci, wywodzi si¢ z wymogu istnienia ,sprawy lub sporu” (ang. case or controversy) z art. IIl kon-
stytucji USA. Zdaniem Sadu Najwyzszego wymdg ten obejmuje nastgpujace przestanki: 1) osoba fizyczna doznala ,faktycznej
szkody” (tj. konkretnej, specyficznej i rzeczywistej lub nieuchronnej szkody dotyczacej interesu prawnie chronionego), 2) istnieje
zwigzek przyczynowy miedzy szkoda i zachowaniem zaskarzonym przed sadem oraz 3) prawdopodobne jest (nie jest spekulacja), ze
korzystne orzeczenie sadu pozwoli wyeliminowac t¢ szkodg (zob. Lujan/Defenders of Wildlife, t. 504 rejestru United States Reports,
5. 555 (1992)).

(") Tytul 18§ 2712 US.C.

(") Tytut 50 § 1810 US.C.

(*) Tytut 50 § 1806 U.S.C.

(**) Zob., odpowiednio, Brady/Maryland, t. 373 rejestru United States Reports, s. 83 (1963) i ustawa Jencksa, tytut 18 § 3500 U.S.C.

(*) Tytut18 § 1030 US.C.

(") Tytul 18 §§ 2701-2712 US.C.

(™) Tytul 12§ 3417 US.C.

(™) Tytul 5§ 702 US.C.

(*) Zasadniczo przedmiotem kontroli sagdowej moze by¢ wylacznie ,koficowe” dzialanie agencji, a nie jej ,wstgpne, procesowe lub

posrednie” dzialanie. Zob. tytut 5 § 704 U.S.C.

() Tytut 5 § 706 ust. 2 pkt A US.C.

(*?) ACLU|Clapper, 785 F.3d 787 (2d Cir. 2015), program hurtowego gromadzenia danych telefonicznych, zaskarzony w tych sprawach,
zostal zakoficzony na mocy amerykanskiej ustawy o wolnosci w 2015 r.
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(199) Ponadto oprécz srodkéw dochodzenia roszczen, o ktérych mowa w motywach 176-198, kazda osoba fizyczna ma

prawo uzyska¢ dostep do istniejacych rejestréw agencji federalnej na podstawie ustawy o dostepie do informacji
publicznej, w tym jezeli rejestry te zawierajg dane osobowe tej osoby fizycznej (*°). Uzyskanie takiego dostepu
moze réwniez ulatwi¢ wnoszenie spraw do sagdéw powszechnych, w tym wykazywanie legitymacji procesowej.
Agencje moga zachowa¢ informacje, ktére wchodza w zakres zamknigtej listy pewnych wyjatkéw, obejmujacych
dostep do informacji niejawnych dotyczacych bezpieczenstwa narodowego i informacji dotyczacych badania egzek-
wowania prawa (**), lecz skarzacy, ktérzy nie s3 usatysfakcjonowani odpowiedzia, moga ja zaskarzy¢, wnoszac
o kontrol¢ administracyjng i, nastepnie, sadowg (przed sagdami federalnymi) (**%).

(200) Z powyzszego wynika, ze gdy organy Scigania i organy bezpieczefistwa narodowego Stanéw Zjednoczonych uzys-

kuja dostep do danych osobowych objetych zakresem niniejszej decyzji, dostep taki jest regulowany ramami praw-
nymi ktdre okreslaja warunki, na jakich dostep ten moze mie¢ miejsce, i zapewniajg ograniczenie dostepu do danych
i ich dalszego wykorzystywania do tego, co jest niezbedne i proporcjonalne do realizowanego celu interesu publicz-
nego. Na te zabezpieczenia moga powolac si¢ osoby fizyczne, ktérym przystuguja prawa do skutecznego dochodze-
nia roszczen.

4. WNIOSEK

(201) Komisja uwaza, ze Stany Zjednoczone — za posrednictwem zasad wydanych przez DoC Stanéw Zjednoczonych —

zapewniajg stopien ochrony danych osobowych przekazywanych z Unii do certyfikowanych podmiotéw w Stanach
Zjednoczonych na podstawie ram ochrony danych UE-USA, ktéry zasadniczo odpowiada stopniowi ochrony
zagwarantowanemu w rozporzadzeniu (UE) 2016/679.

(202) Ponadto Komisja stwierdza, ze zobowigzania w zakresie przejrzystosci oraz zarzadzanie DPF przez DoC gwarantuja

skuteczne stosowanie zasad. Oprdcz tego mechanizmy nadzoru i mozliwo$ci dochodzenia roszczen przewidziane
w prawie Stanéw Zjednoczonych — rozumiane jako calo$¢ — zapewniaja mozliwos¢ identyfikowania przypadkéw
naruszenia przepiséw o ochronie danych i w praktyce nakladania kar za te naruszenia oraz oferujg osobom, ktérych
dane dotycza, mozliwos¢ skorzystania ze Srodkéw ochrony prawnej w celu uzyskania dostepu do dotyczacych ich
danych osobowych, a takze — ostatecznie — sprostowania lub usunigcia takich danych.

(203) Co wigcej, na podstawie dostepnych informacji na temat amerykanskiego porzadku prawnego, w tym informacji

zawartych w zalgcznikach VI i VII, Komisja uwaza, ze wszelkie ingerencje w interes publiczny, w szczeg6lnosci do
celow Scigania przestepstw oraz bezpieczefistwa narodowego, jakich dopuszczaja si¢ amerykanskie organy
publiczne w odniesieniu do praw podstawowych os6b fizycznych, ktérych dane osobowe sa przekazywane z Unii
do Stanéw Zjednoczonych na podstawie ram ochrony danych UE-USA, beda ogranicza¢ si¢ do tego, co jest Scisle
niezbedne do osiagnigcia danego uzasadnionego celu, oraz Ze istnieje skuteczna ochrona prawna przed takimi inge-
rencjami. W §wietle powyzszych ustalen nalezy zatem uzna¢, ze Stany Zjednoczone zapewniajg odpowiedni stopien
ochrony w rozumieniu art. 45 rozporzadzenia (UE) 2016/679, interpretowanego w $wietle Karty praw podstawo-
wych Unii Europejskiej, danych osobowych przekazywanych z Unii do podmiotéw certyfikowanych na podstawie
ram ochrony danych UE-USA.

(204) Biorac pod uwage to, Ze ograniczenia, zabezpieczenia i mechanizm dochodzenia roszczen ustanowione na mocy

(403)
(#049)

(405)

rozporzadzenia wykonawczego 14086 s3 zasadniczymi elementami amerykanskich ram prawnych, na ktérych
opiera si¢ ocena Komisji, przyjecie niniejszej decyzji jest mianowicie uzaleznione od przyjecia zaktualizowanych
strategii politycznych i procedur wdrazania rozporzadzenia wykonawczego 14086 przez wszystkie amerykariskie
agencje wywiadowcze oraz od wskazania Unii jako kwalifikujacego si¢ podmiotu do celéw mechanizmu dochodze-
nia roszczef, ktore to przyjecia mialy odpowiednio miejsce 3 lipca 2023 r. (zob. motyw 126) i 30 czerwca 2023 r.

(zob. motyw 176).

Tytul 5 § 552 U.S.C. Podobne przepisy obowigzuja na szczeblu stanowym.

Jezeli ma to miejsce, osoba fizyczna otrzyma zazwyczaj tylko standardowa odpowiedz, w ktdrej agencja odméwi potwierdzenia ist-
nienia jakichkolwiek rejestré6w tego rodzaju lub zaprzeczenia istnieniu takich rejestréw. Zob. wyrok w sprawie ACLU/CIA, 710 F.3d
422 (D.C. Cir. 2014). Kryteria i czas trwania klauzuli tajnoci okreslono w dekrecie 13526, ktory stanowi co do zasady, ze nalezy
ustali¢ konkretng date lub zdarzenie dla odtajnienia w oparciu o okres wrazliwo$ci informacji pod wzgledem bezpieczefistwa narodo-
wego, w ktorym to momencie informacje musza zosta¢ automatycznie odtajnione (zob. sekcja 1.5 rozporzadzenia wykonawczego
13526).

Sad na nowo ustala, czy udostepnienie rejestrow zostalo wstrzymane zgodnie z prawem, oraz moze nakaza¢ rzagdowi zapewnienie
dostepu do rejestrow (tytul 5 § 552 lit. a) ust. 4 pkt B U.S.C.).
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5. SKUTKI NINIEJSZE] DECYZJI I DZIALANIA ORGANOW OCHRONY DANYCH

(205) Panstwa cztonkowskie i ich organy maja obowiazek stosowaé Srodki niezbedne do zapewnienia zgodnosci z aktami

instytucji unijnych, poniewaz domniemywa sig, Ze akty te s3 zgodne z prawem, a zatem wywoluja skutki prawne do
chwili ich uchylenia, stwierdzenia ich niewaznosci w postgpowaniu o stwierdzenie niewaznosci lub orzeczenia o ich
niewazno$ci w nastepstwie wniosku o wydanie orzeczenia w trybie prejudycjalnym lub zarzutu niezgodnosci z pra-
wem.

(206) Decyzja stwierdzajgca odpowiedni stopien ochrony danych osobowych przyjeta przez Komisje na podstawie art. 45

ust. 3 rozporzadzenia (UE) 2016/679 jest zatem wigzaca dla wszystkich organéw panstw cztonkowskich, do kt6-
rych jest skierowana, w tym ich niezaleznych organéw nadzorczych. W szczegdlnosci przekazywanie danych przez
administratora lub podmiot przetwarzajacy w Unii certyfikowanym podmiotom w Stanach Zjednoczonych moze
odbywac si¢ bez koniecznosci uzyskania jakiegokolwiek dodatkowego zezwolenia.

(207) Nalezy przypomnie¢, ze zgodnie z art. 58 ust. 5 rozporzadzenia (UE) 2016/679 i jak wyjasnit Trybunat Sprawiedli-

wosci w wyroku w sprawie Schrems (*), jezeli krajowy organ ochrony danych kwestionuje, w tym na podstawie
skargi, zgodno$¢ wydanej przez Komisj¢ decyzji stwierdzajacej odpowiedni stopien ochrony z przystugujacymi oso-
bie fizycznej prawami podstawowymi do prywatnosci i ochrony danych, nalezy zapewni¢ w prawie krajowym droge
prawng umozliwiajacg tej osobie podniesienie tych zarzutéw przed sagdem krajowym, ktory moze by¢ zobowigzany
do wystgpienia z odestaniem prejudycjalnym do Trybunatu Sprawiedliwosci (7).

6. MONITOROWANIE I PRZEGLAD NINIEJSZE] DECYZJI

(208) Zgodnie z orzecznictwem Trybunatu Sprawiedliwosci (**%), a takze jak wskazano w art. 45 ust. 4 rozporzadzenia

(UE) 2016/679, Komisja powinna ciggle monitorowac istotne zmiany zachodzace w panstwie trzecim po przyjeciu
decyzji stwierdzajacej odpowiedni stopieft ochrony, aby ocenié, czy pafistwo trzecie nadal zapewnia zasadniczo réw-
nowazny stopiefi ochrony. Taka kontrola jest wymagana w kazdym przypadku, gdy Komisja otrzyma informacje
budzace uzasadnione watpliwosci w tym wzgledzie.

(209) W zwigzku z powyzszym Komisja powinna na biezaco monitorowa¢ sytuacje w zakresie ram prawnych i rzeczywis-

tej praktyki w Stanach Zjednoczonych w odniesieniu do przetwarzania danych osobowych, podlegajacych ocenie
w niniejszej decyzji. Aby ulatwi¢ ten proces, wladze Stanéw Zjednoczonych powinny niezwlocznie informowaé
Komisj¢ o istotnych zmianach w porzadku prawnym Stanéw Zjednoczonych, ktére maja wplyw na ramy prawne
bedace przedmiotem niniejszej decyzji, a takze o wszelkich zmianach praktyk zwigzanych z przetwarzaniem danych
osobowych poddanych ocenie w niniejszej decyzji, zaréwno w odniesieniu do przetwarzania danych osobowych
przez certyfikowane podmioty w Stanach Zjednoczonych, jak i ograniczen i zabezpieczen dotyczacych dostgpu do
danych osobowych przez organy publiczne.

(210) Ponadto, aby Komisja mogta skutecznie realizowa¢ funkcj¢ monitorowania, pafistwa cztonkowskie powinny infor-

(408)

mowac ja o wszelkich istotnych dzialaniach podejmowanych przez organy ochrony danych pafistw czlonkowskich,
zwlaszcza w odniesieniu do zapytan lub skarg oséb z Unii, ktérych dane dotycza, dotyczacych przekazywania
danych osobowych z Unii certyfikowanym podmiotom w Stanach Zjednoczonych. Komisja powinna by¢ réwniez
informowana o wszelkich sygnatach §wiadczacych o tym, ze dzialania amerykanskich organéw publicznych odpo-
wiedzialnych za zapobieganie przestgpczosci, prowadzenie postgpowan przygotowawczych, wykrywanie lub $ciga-
nie czynéw zabronionych, lub za bezpieczenistwo narodowe, w tym wszelkich organéw nadzoru, nie gwarantuja
wymaganego stopnia ochrony.

Schrems, pkt 65.

Schrems, pkt 65: ,W tym wzgledzie do krajowego ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajacej krajowemu orga-
nowi nadzorczemu podniesienie zarzutéw, ktére uwaza on za zasadne, przed sgdami krajowymi, po to, aby te ostatnie, jeli podzie-
laja watpliwosci tego organu co do waznosci decyzji Komisji, wystapily z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym
w celu zbadania waznosci tej decyzji”.

Schrems, pkt 76.



L 231/168 Dziennik Urzedowy Unii Europejskiej 20.9.2023

(211) W zastosowaniu art. 45 ust. 3 rozporzadzenia (UE) 2016/679 (**) Komisja po przyjeciu niniejszej decyzji powinna
okresowo sprawdzaé, czy ustalenia odnoszace si¢ do adekwatnosci stopnia ochrony gwarantowanego przez Stany
Zjednoczone zgodnie z DPF UE-USA s3 nadal faktycznie i prawnie uzasadnione. Biorgc pod uwage to, ze w szczeg6l-
nosci w rozporzadzeniu wykonawczym 14086 i zarzadzeniu prokuratora generalnego nalozono wymaég utworze-
nia nowych mechanizméw i wdrozenia nowych zabezpieczen, niniejsza decyzja powinna zostaé poddana pierw-
szemu przegladowi w ciagu jednego roku od jej wejscia w zycie w celu zweryfikowania, czy wszystkie istotne
elementy zostaly w pelni wdrozone i czy funkcjonuja one skutecznie w praktyce. Po przeprowadzeniu tego pierw-
szego przegladu oraz w zaleznosci od jego wynikéw Komisja, w $cistym porozumieniu z komitetem powolanym na
podstawie art. 93 ust. 1 rozporzadzenia (UE) 2016/679 i Europejska Rada Ochrony Danych, podejmie decyzje
w sprawie czestotliwosci przysztych przegladéw (+19).

(212) W celu przeprowadzenia przegladéw Komisja powinna spotka¢ si¢ z przedstawicielami DoC, FTC i DoT oraz — w sto-
sownych przypadkach — z przedstawicielami innych departamentéw i agencji zaangazowanych we wdrazanie DPF
UE-USA oraz, w sprawach zwigzanych z dostgpem organéw rzadowych do danych, z przedstawicielami DoJ,
Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (w tym Biura Wolnosci Obywatelskich i Ochrony Prywat-
nosci), innych jednostek Wspdlnoty Wywiadowczej i Sadu Odwolawczego ds. Ochrony Danych oraz rzecznikami
specjalnymi. Uczestnictwo w tym spotkaniu powinno by¢ otwarte dla przedstawicieli czlonkéw Europejskiej Rady
Ochrony Danych.

(213) Przeglady powinny uwzglednia¢ wszystkie aspekty funkcjonowania niniejszej decyzji w odniesieniu do przetwarza-
nia danych osobowych w Stanach Zjednoczonych, w szczegdlnosci stosowanie i wdrazanie zasad, przy czym szcze-
g6lna uwage nalezy pos$wieci¢ $rodkom ochronnym w zwigzku z dalszym przekazywaniem danych; nowym roz-
strzygnieciom w orzecznictwie w tej dziedzinie; skutecznosci korzystania z praw indywidualnych; monitorowaniu
i egzekwowaniu zgodnosci z zasadami, a takze ograniczeniom i zabezpieczeniom w odniesieniu do dostepu rzadu,
w szczeg6lnosci wdrazaniu i stosowaniu zabezpieczen wprowadzonych rozporzadzeniem wykonawczym 14086,
w tym poprzez polityki i procedury opracowane przez agencje wywiadowcze; wzajemnym powigzaniom migdzy
rozporzadzeniem wykonawczym 14086 a sekcjg 702 ustawy o kontroli wywiadu i rozporzadzeniem wykona-
wezym 12333; oraz skuteczno$ci mechanizméw nadzoru i mozliwosci dochodzenia roszczen (w tym funkcjonowa-
nia nowego mechanizmu dochodzenia roszczeni ustanowionego na mocy rozporzadzenia wykonawczego 14086).
W kontekscie takich przegladéw uwaga zostanie réwniez poswigcona wspdtpracy miedzy organami ochrony danych
a wlaSciwymi organami Stanéw Zjednoczonych, w tym opracowaniu wytycznych i innych narzedzi interpretacyj-
nych dotyczacych stosowania zasad, a takze innych aspektow funkcjonowania ram.

(214) Na podstawie przegladu Komisja powinna przygotowaé ogélnodostepne sprawozdanie, ktére przedtozy Parlamen-
towi Europejskiemu i Radzie.

7. ZAWIESZENIE, UCHYLENIE LUB ZMIANA NINIEJSZE] DECYZ]JI

(215) W przypadku gdy z dostepnych informacji, w szczegdlnosci informacji uzyskanych w wyniku monitorowania
niniejszej decyzji lub przedstawionych przez wladze Stanéw Zjednoczonych lub panstw cztonkowskich, wynika, ze
zapewniany stopien ochrony danych przekazywanych na podstawie niniejszej decyzji moze nie by¢ juz odpowiedni,
Komisja powinna powiadomi¢ o tym wla$ciwe organy Stanéw Zjednoczonych i zwrdcié si¢ o zastosowanie whasci-
wych $rodkéw w okreslonym, rozsgdnym terminie.

(216) Jesli po uplywie tego okreslonego terminu wlasciwe organy Stanéw Zjednoczonych nie zastosuja tych srodkéw lub
w inny zadowalajgcy sposéb nie wykazg, Ze niniejsza decyzja jest nadal oparta na odpowiednim stopniu ochrony,
Komisja rozpocznie procedure, o ktérej mowa w art. 93 ust. 2 rozporzadzenia (UE) 2016/679, w celu czgSciowego
lub calkowitego zawieszenia lub uchylenia niniejszej decyzji.

(217) Ewentualnie Komisja rozpocznie t¢ procedure w celu zmiany decyzji, zwlaszcza uzalezniajgc przekazywanie danych
od spelienia dodatkowych warunkéw lub ograniczajac zakres stwierdzenia odpowiedniego stopnia ochrony
wylacznie do przekazywania danych, co do ktérych zapewniono cigglo$¢ odpowiedniego stopnia ochrony.

(*) Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 ,[w] akcie wykonawczym przewiduje si¢ mechanizm okresowego przegladu
[..], podczas ktérego uwzglednia si¢ wszelkie majace znaczenie zmiany w panstwie trzecim lub organizacji migdzynarodowe;j”.

(1% Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 okresowy przeglad musi odbywac si¢ ,przynajmniej raz na cztery lata”. Zob.
réwniez Europejska Rada Ochrony Danych, dokument w sprawie odpowiedniego stopnia ochrony, WP 254 rev.01.
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(218) W szczeg6lnosci Komisja powinna rozpoczaé procedure zawieszenia lub uchylania w przypadku:

a) oznak, ze podmioty, ktére otrzymaly dane osobowe z Unii na podstawie niniejszej decyzji, nie przestrzegaja
zasad oraz ze wlasciwe organy ds. nadzoru i egzekwowania przepiséw nie zajely si¢ skutecznie takimi przypad-
kami niezgodnosci;

b) oznak, ze organy Stanéw Zjednoczonych nie przestrzegaja obowigzujgcych warunkéw i ograniczen dostepu
amerykanskich organéw publicznych do danych osobowych przekazywanych zgodnie z DPF UE-USA do celow
egzekwowania prawa i bezpieczenistwa narodowego; lub

¢) nieskutecznego rozpatrywania skarg wnoszonych przez osoby z Unii, ktérych dane dotycza, w tym przez Biuro
Wolnosci Obywatelskich i Ochrony Prywatno$ci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych lub Sad
Odwolawczy ds. Ochrony Danych.

(219) Komisja powinna réwniez rozwazy¢ wszczecie procedury prowadzacej do zmiany, zawieszenia lub uchylenia niniej-
szej decyzji, jezeli wlasciwe organy amerykanskie nie przedlozg informacji lub wyjasnienn wymaganych w zwigzku
z oceng stopnia ochrony zapewnianego w odniesieniu do danych osobowych przekazywanych z Unii do Standéw
Zjednoczonych albo w odniesieniu do oceny zgodnosci z niniejsza decyzja. W tej kwestii Komisja powinna uwzgled-
ni¢ rowniez zakres, w jakim wlasciwe informacje mozna uzyskaé z innych Zrédel.

(220) W nalezycie uzasadnionych, szczegdlnie pilnych przypadkach, na przyklad gdyby rozporzadzenie wykonawcze
14086 lub zarzadzenie prokuratora generalnego zostalo zmienione w taki sposéb, ktory zmniejsza stopient ochrony
opisany w niniejszej decyzji lub gdyby wskazanie przez prokuratora generalnego Unii jako kwalifikujacego si¢ pod-
miotu do celéw mechanizmu dochodzenia roszczen zostalo wycofane, Komisja skorzysta z mozliwosci przyjecia
zgodnie z procedura, o ktérej mowa w art. 93 ust. 3 rozporzadzenia (UE) 2016/679, majacych natychmiastowe
zastosowanie aktéw wykonawczych zawieszajacych, uchylajacych lub zmieniajacych niniejsza decyzje.

8. UWAGI KONCOWE

(221) Europejska Rada Ochrony Danych opublikowala swoja opini¢ (*!!), ktéra zostata uwzgledniona podczas przygoto-
wywania niniejszej decyzji.

(222) Parlament Europejski przyjal rezolucje w sprawie adekwatnosci ochrony zapewnianej przez ramy ochrony danych
UE-USA ().

(223) Srodki przewidziane w niniejszej decyzji s3 zgodne z opinia Komitetu ustanowionego na podstawie art. 93 ust. 1
rozporzadzenia (UE) 2016/679,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Do celéw art. 45 rozporzadzenia (UE) 2016/679 Stany Zjednoczone zapewniajg odpowiedni stopien ochrony danych oso-
bowych przekazywanych z Unii do podmiotéw w Stanach Zjednoczonych, ktére s3 wymienione w ,wykazie DPF” prowa-
dzonym i udostgpnianym publicznie przez Departament Handlu Stanéw Zjednoczonych, zgodnie z zalacznikiem I sekcja
I pkt 3.

Artykut 2

W kazdym przypadku, gdy wlasciwe organy w panstwach cztonkowskich, w celu ochrony oséb fizycznych w zwiazku
z przetwarzaniem ich danych osobowych, wykonuja swoje uprawnienia na podstawie art. 58 rozporzadzenia
(UE) 2016/679 w odniesieniu do przekazywania danych, o ktérym mowa w art. 1 niniejszej decyzji, dane panstwo czlon-
kowskie niezwlocznie informuje o tym fakcie Komisje.

(") Opinia 5/2023 w sprawie projektu decyzji wykonawczej Komisji Europejskiej stwierdzajacej odpowiedni stopiefi ochrony danych
w odniesieniu do ram ochrony danych UE-USA z dnia 28 lutego 2023 r.

(") Rezolucja Parlamentu Europejskiego z dnia 11 maja 2023 r. w sprawie adekwatnosci ochrony zapewnianej przez ramy ochrony
danych UE-USA (2023/2501(RSP).
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Artykut 3

1. Komisja stale monitoruje stosowanie ram prawnych, ktére s3 przedmiotem niniejszej decyzji, w tym warunkéw, na
jakich odbywa si¢ dalsze przekazywanie danych, wykonywanie praw indywidualnych oraz uzyskiwanie przez organy
publiczne Stanéw Zjednoczonych dostepu do danych przekazywanych na podstawie niniejszej decyzji, w celu ustalenia,
czy Stany Zjednoczone nadal zapewniajg odpowiedni stopien ochrony, o ktérym mowa w art. 1.

2. Panstwa czlonkowskie i Komisja informuja si¢ nawzajem o przypadkach, w ktérych wydaje sig, Ze organy w Stanach
Zjednoczonych posiadajace ustawowe uprawnienia do egzekwowania zasad przedstawionych w zalaczniku I nie wdrozyly
skutecznych mechanizméw wykrywania i nadzoru umozliwiajacych identyfikowanie przypadkéw naruszenia zasad okres-
lonych w zalaczniku I faktyczne nakladanie kar za takie naruszenia.

3. Panstwa czlonkowskie i Komisja informujg si¢ nawzajem o wszelkich przestankach wskazujacych, ze ingerencje orga-
néw publicznych Stanéw Zjednoczonych, ktére odpowiadajg za zapewnienie bezpieczeistwa narodowego, egzekwowanie
prawa lub realizacje innych celéw interesu publicznego, w prawo o0séb fizycznych do ochrony ich danych osobowych
wykraczaja poza to, co jest niezbedne i proporcjonalne, lub ze nie zapewniono zadnej skutecznej ochrony prawnej przed
takimi ingerencjami.

4. Po roku od dnia powiadomienia panstw czlonkowskich o wydaniu niniejszej decyzji, a nastgpnie z czgstotliwoscia,
o ktérej Komisja zdecyduje w Scistym porozumieniu z komitetem powolanym na podstawie art. 93 ust. 1 rozporzadzenia
(UE) 2016/679 i Europejska Radg Ochrony Danych, Komisja ocenia ustalenie, o ktérym mowa w art. 1 ust. 1, na podstawie
wszystkich dostepnych informacji, w tym informacji otrzymanych w ramach przegladu przeprowadzanego wspélnie
z whasciwymi organami Stanéw Zjednoczonych.

5. Jezeli Komisja wejdzie w posiadanie dowoddw na to, ze odpowiedni stopiefi ochrony nie jest juz zapewniony, powia-
damia o tym wlasciwe organy Stanéw Zjednoczonych. W razie potrzeby Komisja postanowi o zawieszeniu, zmianie albo
uchyleniu niniejszej decyzji albo o ograniczeniu jej zakresu, zgodnie z art. 45 ust. 5 rozporzadzenia (UE) 2016/679. Komi-
sja moze rowniez przyjac taka decyzje, jezeli brak wspdlpracy ze strony rzgdu Stanéw Zjednoczonych nie pozwala Komisji
ustali¢, czy Stany Zjednoczone nadal zapewniajg odpowiedni stopiefi ochrony.

Artykut 4

Niniejsza decyzja skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia 10 lipca 2023 r.

W imieniu Komisji
Didier REYNDERS
Czlonek Komisji
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ZALACZNIK I

ZASADY RAMOWE OCHRONY DANYCH UE-USA WYDANE PRZEZ DEPARTAMENT HANDLU
STANOW ZJEDNOCZONYCH

OGOLNY ZARYS

1. Chociaz Stany Zjednoczone i Unia Europejska (,UE") podzielaja zaangazowanie w podniesienie poziomu ochrony
prywatno$ci, praworzadnodci i uznania znaczenia transatlantyckich przeplywéw danych dla naszych obywateli,
gospodarek i spoleczenstw, to Stany Zjednoczone maja inne podejicie do ochrony prywatnosci niz UE. Stany
Zjednoczone stosuja podejicie sektorowe, ktére polega na polaczeniu ustawodawstwa, regulacji i samoregulacji.
Departament Handlu Stanéw Zjednoczonych (,departament”) wydaje zasady ramowe ochrony danych UE-USA,
w tym zasady uzupelniajace (zwane lacznie ,zasadami”) oraz zalgcznik I do zasad (,zalacznik I”), zgodnie ze
swoim uprawnieniem na mocy prawa stanowionego do ulatwiania, wspierania i rozwijania handlu migdzynaro-
dowego (tytut 15 § 1512 U.S.C.). Zasady te zostaly opracowane w porozumieniu z Komisja Europejska (,Komi-
sja”), przedstawicielami przemystu i innymi zainteresowanymi stronami w celu ulatwienia handlu miedzy Sta-
nami Zjednoczonymi a UE. Zasady te stanowia kluczowy element ram ochrony danych UE-USA (,DPF
UE-USA") i zapewniaja podmiotom w Stanach Zjednoczonych niezawodny mechanizm przekazywania danych
osobowych z UE do Stanéw Zjednoczonych, przy jednoczesnym zagwarantowaniu osobom, ktérych dane doty-
cza, pochodzacym z UE, ze nadal beda mogly korzystac ze skutecznych gwarancji i ochrony zgodnie z wymogami
prawodawstwa europejskiego w odniesieniu do przetwarzania ich danych osobowych, jezeli przekazano je do
panstw trzecich. Zasady te sg przeznaczone do wylacznego uzytku kwalifikujacych si¢ amerykanskich podmio-
téw otrzymujacych dane osobowe z UE w celu zakwalifikowania ich do DPF UE-USA, a zatem przyznania im
przywilejow przystugujacych na mocy decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopien
ochrony ('). Zasady nie majag wplywu na stosowanie rozporzadzenia (UE) 2016/679 (,0gdlne rozporzadzenie
o ochronie danych” lub ,RODO”) (), ktdére ma zastosowanie do przetwarzania danych osobowych w panistwach
cztonkowskich UE. Zasady nie ograniczaja tez obowigzkéw w zakresie prywatnosci, ktore maja zastosowanie na
mocy prawa Stanéw Zjednoczonych.

2. Aby méc skorzystaé z DPF UE-USA w celu uzyskania danych osobowych z UE, podmiot musi dokona¢ samocer-
tyfikacji zobowigzujacej go do przestrzegania zasad w departamencie (lub wobec przez niego wyznaczonej jed-
nostki). Chociaz decyzja podmiotu o dofgczeniu do DPF UE-USA jest zatem calkowicie dobrowolna, skuteczne
przestrzeganie zasad jest obowigzkowe: podmioty, ktére dokonaja samocertyfikacji w departamencie i publicznie
zadeklarujg swoje zobowigzanie do przestrzegania zasad, muszg ich w pelni przestrzega¢. Aby dolaczy¢ do DPF
UE-USA, podmiot musi: a) podlega¢ uprawnieniom dochodzeniowym i wykonawczym Federalnej Komisji
Handlu (,FTC”), Departamentu Transportu USA (,DoT”) lub innego organu ustawowego, ktdry skutecznie
zapewni przestrzeganie zasad (wykaz innych amerykariskich organdw ustawowych uznanych przez UE mozna w przyszbosci
dotgczy¢ jako zatgeznik); b) publicznie zadeklarowaé swoje zobowigzanie do przestrzegania zasad; c) publicznie
ujawni¢ swoja polityke ochrony prywatnos$ci zgodng z tymi zasadami; oraz d) w pelni je wdrozy¢ (). Nieprze-
strzeganie zasad przez podmiot moze by¢ egzekwowane przez FTC na mocy sekcji 5 ustawy o Federalnej Komisji
Handlu (FTC), w ktérej zakazano nieuczciwych lub wprowadzajacych w blad dziatari w ramach wymiany handlo-
wej lub majacych wplyw na wymiane handlowa (tytut 15 § 45 U.S.C.); przez DoT na podstawie tytutu 49 §
41712 US.C., w ktérym zakazuje si¢ przewoznikowi lub posrednikowi sprzedazy biletéw stosowania nieuczci-
wych lub wprowadzajacych w blad praktyk w sprzedazy ustug transportu lotniczego lub sprzedazy transportu
lotniczego; lub na mocy innych przepiséw ustawowych lub wykonawczych, w ktérych zakazano takich dziatan.

Jesli decyzja Komisji w sprawie adekwatnosci ochrony przewidzianej w DPF UE-USA ma zastosowanie do Islandii, Liechtensteinu
i Norwegii, DPF UE-USA obejmie zaréwno UE, jak i te trzy kraje. Z tego wzgledu odniesienia do UE i jej pafistw cztonkowskich nalezy
rozumie¢ jako obejmujace Islandig, Liechtenstein i Norwegie.

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO 1 RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Zasady ramowe Tarczy Prywatnosci UE-USA zostaly zmienione i zastgpione ,zasadami ramowymi ochrony danych UE-USA”. (Zob.
zasada uzupelniajgca dotyczgca samocertyfikacji).
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3. Departament bedzie prowadzit i publicznie udostepnial oficjalny wykaz amerykanskich podmiotéw, ktére doko-
naly samocertyfikacji w departamencie i zadeklarowaly swoje zobowigzanie do przestrzegania zasad (,wykaz
podmiotéw objetych DPF’). Przywileje wynikajace z DPF UE-USA przystuguja od dnia, w ktérym departament
umiesci podmiot w wykazie DPF. Departament usunie z wykazu DPF te podmioty, ktére dobrowolnie wycofaja
si¢ z DPF UE-USA lub ktore nie dokonaja corocznej ponownej certyfikacji w departamencie; podmioty te musza
albo nadal stosowa¢ zasady do danych osobowych, ktére otrzymaly zgodnie z DPF UE-USA, i corocznie potwier-
dzaé departamentowi swoje zobowigzanie do stosowania zasad (tj. dopdki przechowuja takie dane), zapewniaé
,odpowiednig” ochrong¢ danych za pomoca innych zatwierdzonych Srodkéw (na przyklad stosujac umowe
w pelni odzwierciedlajagcg wymogi odpowiednich standardowych klauzul umownych przyjetych przez Komisjg),
albo zwréci¢ lub usungé dane. Departament usunie réwniez z wykazu DPF te podmioty, ktére uporczywie nie
przestrzegaly zasad; podmioty te muszg zwrdci¢ lub usunaé dane osobowe, ktére otrzymaly zgodnie z DPF
UE-USA. Usunigcie podmiotu z wykazu DPF oznacza, zZe nie moze on juz korzysta¢ z przywilejow przystuguja-
cych na mocy decyzji Komisji stwierdzajacej odpowiedni stopien ochrony, aby uzyskiwa¢ dane osobowe z UE.

4. Departament bedzie rowniez prowadzil i publicznie udostepnial oficjalny rejestr amerykanskich podmiotéow,
ktére wezesniej dokonaly samocertyfikacji w departamencie, ale ktére usunieto z wykazu DPF. Departament
wystosuje jasne ostrzezenie, w ktérym poda, ze te podmioty nie sg uczestnikami DPF UE-USA; Ze usunigcie
z wykazu DPF oznacza, iz nie mogg si¢ one prezentowac jako podmioty przestrzegajace zasad DPF UE-USA ani
nie moga wyglasza¢ jakichkolwiek o$wiadczen czy tez stosowaé wprowadzajacych w blad praktyk, ktére sugero-
walyby ich uczestnictwo w DPF UE-USA,; oraz Ze takie podmioty nie moga juz korzystac z przywilejéow przystu-
gujacych na mocy decyzji Komisji stwierdzajacej odpowiedni stopien ochrony, aby uzyskiwaé dane osobowe
z UE. Wobec podmiotu, ktéry twierdzi, ze nadal jest objety DPF UE-USA, lub ktéry podaje inne falszywe infor-
magcje na temat swojego uczestnictwa w DPF UE-USA po jego usunigciu z wykazu DPF, FTC, DoT lub inne organy
egzekwowania prawa moga wszczaé odpowiednie postgpowanie.

5. Przestrzeganie tych zasad moze by¢ ograniczone: a) w zakresie niezbednym do wykonania orzeczenia sadowego
lub do spelnienia wymogéw interesu publicznego, egzekwowania prawa lub bezpieczenstwa narodowego
(w tym w przypadku gdy ustawa lub rozporzadzenie rzadowe nakladajg sprzeczne obowiazki); b) ustawa, orze-
czeniem sadu lub rozporzadzeniem rzadu, ktérymi udzielono wyraZnego upowaznienia, pod warunkiem ze dzia-
lajac na mocy jakiegokolwiek upowaznienia tego rodzaju, podmiot potrafi wykazal, Ze nieprzestrzeganie przez
niego zasad jest ograniczone do zakresu koniecznego do zaspokojenia nadrze¢dnych uzasadnionych intereséw
wspieranych tym upowaznieniem; lub c) jezeli na mocy RODO dopuszcza si¢ wyjatki lub odstepstwa zgodnie
z okre$lonymi w nim warunkami, pod warunkiem ze takie wyjatki lub odstgpstwa stosuje si¢ w poréwnywalnych
okoliczno$ciach. W tym kontekscie obowigzujace w prawie amerykanskim zabezpieczenia majace na celu
ochrong prywatnosci i wolnosci obywatelskich obejmujg te wymagane na mocy rozporzadzenia wykonawczego
nr 14086 (*) zgodnie z okre§lonymi w nim warunkami (w tym wymogami dotyczgcymi koniecznosci i proporcjo-
nalnosci). Zgodnie z celem zakladajacym zwigkszenie ochrony prywatnosci podmioty powinny dazy¢ do pelnego
wdrozenia tych zasad w sposéb przejrzysty, w tym przez podejmowanie dzialan majacych na celu wskazanie
w swoich politykach ochrony prywatnosci przypadkéw, w ktérych stosowane beda wyjatki od zasad wskazane
w lit. b) powyzej. Z tego samego powodu — w przypadku gdy zasady lub prawo amerykariskie dopuszczaja taka
mozliwo$¢ — oczekuje si¢, ze w miarg mozliwosci podmioty beda decydowac si¢ na wyzszy poziom ochrony.

6. Po przystapieniu do DPF UE-USA podmioty maja obowigzek stosowaé zasady zawsze, gdy przekazujg dane oso-
bowe zgodnie z DPF UE-USA. Podmiot, ktéry chce rozszerzy¢ przywileje wynikajace z DPF UE-USA na dane
osobowe o zasobach ludzkich przekazywane z UE do wykorzystania w zwiazku ze stosunkiem pracy, musi to
zaznaczy¢, kiedy dokonuje samocertyfikacji w departamencie, i musi spelni¢ wymagania podane w zasadzie uzu-
pelniajacej dotyczacej samocertyfikacji.

(*) Rozporzadzenie wykonawcze z dnia 7 pazdziernika 2022 r. w sprawie poprawy zabezpieczefi dotyczgcych dzialan Stanéw Zjedno-
czonych w zakresie rozpoznania radioelektronicznego.
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7. Prawo amerykanskie bedzie mialo zastosowanie do wykladni i zagadnien zwigzanych z przestrzeganiem zasad
oraz odpowiednimi politykami ochrony prywatnosci podmiotéw uczestniczacych w DPF UE-USA z wyjatkiem
przypadkéw, gdy takie podmioty zobowigzaly si¢ wspélpracowaé z organami ochrony danych UE. O ile nie
stwierdzono inaczej, wszystkie przepisy zasad stosuje sig, gdy sa one wlasciwe w okre$lonych okoliczno$ciach.

8. Definicje:

a. ,dane osobowe” s3 to dane dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,
wchodzgce w zakres RODO, otrzymane z UE przez podmiot w Stanach Zjednoczonych i zapisane w dowolnej
formie;

b. ,przetwarzanie” danych osobowych oznacza kazda operacje lub kazdy zestaw operacji dokonywanych na
danych osobowych przy pomocy $rodkéw zautomatyzowanych lub innych $rodkéw, jak np. gromadzenie,
rejestracja, porzadkowanie, przechowywanie, dostosowanie lub modyfikacja, odzyskiwanie, przeszukiwanie,
wykorzystywanie, ujawnianie lub rozpowszechnianie, a takze usuwanie lub niszczenie;

¢. ,administrator” oznacza osobg fizyczna lub podmiot, ktére samodzielnie lub wspélnie z innymi podmiotami
okreslajg cele i sposoby przetwarzania danych osobowych.

9. Data wejscia w zycie zasad i zalacznika I do zasad jest data wejscia w Zycie decyzji stwierdzajacej odpowiedni sto-
pien ochrony przez Komisje Europejska.

II. ZASADY

1. ZAWIADOMIENIE
a. Podmiot musi poinformowac osoby fizyczne o:

i.  swoim uczestnictwie w DPF UE-USA i poda¢ link do strony internetowej zawierajacej wykaz DPF lub
adres tej strony,

iil. rodzajach gromadzonych danych osobowych i, w stosownych przypadkach, o amerykanskich jednost-
kach lub amerykanskich jednostkach zaleznych podmiotu, ktére réwniez przestrzegaja zasad,

ili. swoim zobowigzaniu do stosowania zasad do wszystkich danych osobowych otrzymanych z UE zgodnie
z DPF UE-USA,

iv.  celach, dla kt6rych gromadzi i wykorzystuje dane osobowe dotyczace tych oséb,

v.  sposobach kontaktowania si¢ z podmiotem w razie jakichkolwiek zapytan lub skarg, w tym o wszelkich
odpowiednich podmiotach w UE, ktére moga odpowiadaé na takie zapytania lub skargi,

vi. rodzaju lub tozsamosci stron trzecich, ktérym ujawnia ona dane osobowe, oraz o celach, dla ktérych to
czyni,

vii. prawie dostepu do wlasnych danych osobowych, ktére przystuguje osobom fizycznym,

viii. wyborach i $rodkach, jakie podmiot oferuje osobom fizycznym, ktérych dane dotycza, w celu ogranicze-
nia wykorzystywania i ujawniania ich danych osobowych,

ix. niezaleznym organie ds. rozstrzygania sporéw wyznaczonym do celéw rozpatrywania skarg i zagwaran-
towania odpowiednich mozliwo$ci ochrony prawnej, z ktérych osoby fizyczne moga korzystaé nieod-
platnie, i niezaleznie od tego, czy jest to: 1) panel ustanowiony przez organy ochrony danych, 2) organ
pozasagdowego rozstrzygania sporéw z siedzibg w UE lub 3) organ pozasadowego rozstrzygania sporéw
z siedzibg w Stanach Zjednoczonych,

x.  podleganiu uprawnieniom dochodzeniowym i wykonawczym FTC, DoT lub jakiegokolwiek innego ame-
rykaniskiego uprawnionego organu ustawowego,

xi. mozliwosci wystapienia przez osobe fizyczng — pod pewnymi warunkami — o arbitraz (),

xii. wymogu ujawnienia danych osobowych na zgodny z prawem wniosek organéw publicznych, w tym
w celu spelnienia wymogéw bezpieczefistwa narodowego lub na potrzeby egzekwowania prawa, oraz

xiil. swojej odpowiedzialno$ci w razie dalszego przekazywania danych stronom trzecim.

() Zob. np. sekcja c) zasady dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci.
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b. Powiadomienie to musi by¢ sformutowane jasno i jednoznacznie z chwila, gdy osoby fizyczne zostaly po raz
pierwszy poproszone o przekazanie danych osobowych podmiotowi, lub w najblizszym mozliwym terminie
po zwréceniu si¢ do tych oséb o dane osobowe po raz pierwszy, ale w kazdym przypadku przed uzyciem
przez podmiot takich danych w celu innym niz ten, w ktérym byly one pierwotnie gromadzone lub przetwa-
rzane przez podmiot przekazujacy, lub tez zanim podmiot ujawni je po raz pierwszy stronie trzeciej.

2. WYBOR

a. Podmiot musi da¢ osobom fizycznym mozliwo$¢ wyboru (tj. klauzula opt-out), czy dane osobowe ich doty-
czace maja: (i) zostaé ujawnione stronie trzeciej lub (i) zosta¢ wykorzystane w celu niezgodnym z celem lub
celami, dla kt6rych byly pierwotnie gromadzone lub na ktére osoba fizyczna wyrazita pdzniej zgode. Oso-
bom fizycznym nalezy zagwarantowa¢ jasne, jednoznaczne i latwo dostepne mechanizmy dokonywania
wyboru.

b. Na zasadzie odstgpstwa od poprzedniego ustepu zagwarantowanie wyboru nie jest konieczne, jezeli dane
ujawnia si¢ stronie trzeciej, ktéra dziala jako przedstawiciel upowazniony do wykonywania czynnosci w imie-
niu i zgodnie z instrukcjami podmiotu. Podmiot powinien jednak zawsze zawrzeé umowe z przedstawicie-
lem.

¢. W przypadku informacji szczegdlnie chronionych (tj. danych osobowych dotyczacych informacji medycznych
lub stanu zdrowia, pochodzenia rasowego lub etnicznego, pogladéow politycznych, przekonan religijnych lub
filozoficznych, czlonkostwa w zwigzkach zawodowych lub danych zwigzanych z Zyciem seksualnym danej
osoby) podmioty muszg uzyska¢ wyrazng zgodeg (tj. zezwolenie) os6b fizycznych, jezeli takie dane majg zostaé
(i) ujawnione stronie trzeciej lub (ii) uzyte w celu innym niz cele, dla ktérych byly pierwotnie gromadzone lub
na ktére osoba fizyczna wyrazila pézniej zgode poprzez udzielenie zezwolenia. Ponadto podmiot powinien
traktowaé wszelkie dane osobowe przekazane przez strong trzecig jako dane wrazliwe, w przypadku gdy
strona trzecia okresla i traktuje je jako wrazliwe.

3. ODPOWIEDZIALNOSC ZA DALSZE PRZEKAZYWANIE

a. Przekazujac dane osobowe stronie trzeciej dzialajacej jako administrator, podmioty musza stosowaé zasady
powiadomienia i wyboru. Podmioty muszg réwniez zawrze¢ z administratorem bedgcym strona trzecig
umowe, ktéra przewiduje, ze dane te mozna przetwarza¢ wylacznie do ograniczonych i okreslonych celow,
na ktére osoba fizyczna wyrazila zgode, i Ze odbiorca zapewni ten sam poziom ochrony co poziom wyma-
gany zasadami oraz poinformuje podmiot, jezeli ustali, Ze nie moze dluzej wypelniaé tego obowigzku.
Umowa przewiduje, ze gdy takie ustalenie zostanie dokonane, strona trzecia bedgca administratorem zaprze-
staje przetwarzania lub podejmuje inne wiasciwe uzasadnione §rodki w celu zaradzenia tej sytuacji.

b. Przekazujac dane osobowe stronie trzeciej dzialajacej jako przedstawiciel, podmioty musza: (i) przekazywal
takie dane wylacznie do ograniczonych i okreslonych celéw; (i) upewnic sig, ze przedstawiciel ma obowigzek
zapewnienia przynajmniej takiego samego poziomu ochrony prywatnosci co poziom wymagany w zasadach;
(ili) podja¢ zasadne i odpowiednie kroki w celu zagwarantowania, ze przedstawiciel bedzie efektywnie prze-
twarza¢ dane osobowe przekazane mu w spos6b zgodny z zobowigzaniami podmiotu wynikajagcymi z zasad;
(iv) nalozy¢ na przedstawiciela obowigzek powiadomienia podmiotu, jezeli ustali, Ze nie moze dtuzej wypet-
nia¢ swojego obowiazku polegajacego na zapewnieniu takiego samego poziomu ochrony, jaki jest wymagany
w zasadach; (v) na wezwanie, w tym na podstawie ppkt (iv), podja¢ zasadne i odpowiednie kroki w celu
zatrzymania niedozwolonego przetwarzania i naprawienia szkod z niego wyniklych; oraz (vi) na wezwanie
departamentu przedstawi streszczenie lub poswiadczong kopie odpowiednich postanowieni dotyczacych
prywatnosci zawartych w umowie z tym przedstawicielem.

4. BEZPIECZENSTWO

a. Podmioty tworzgce, przechowujace, wykorzystujace lub rozpowszechniajgce dane osobowe muszg wprowa-
dza¢ zasadne i odpowiednie $rodki ostrozno$ci w celu ochrony ich przed utrata, niewlasciwym wykorzysta-
niem oraz nieuprawnionym dostepem, ujawnieniem, zmiang i zniszczeniem, bioragc w szczegdlnosci pod
uwage zagrozenia zwigzane z przetwarzaniem danych osobowych i ich charakterem.
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()

()

5. INTEGRALNOSC DANYCH I OGRANICZENIE CELU

a. Zgodnie z zasadami dane osobowe muszg ogranicza¢ si¢ do danych, ktére sg istotne do celéw przetwarza-
nia (°). Podmiotom nie wolno przetwarza¢ danych osobowych w sposéb niezgodny z celami, dla ktérych
byly one zbierane lub na ktére osoba fizyczna wyrazita p6Zniej zgode. W zakresie niezbednym do osiggnigcia
tych celéw podmiot musi podjaé zasadne dzialania w celu zapewnienia, aby dane osobowe byly zgodne ze
swoim przeznaczeniem, prawidlowe, kompletne i aktualne. Podmiot musi przestrzega¢ zasad dopéty, dopdki
przechowuje takie dane.

b. Informacje moga by¢ przechowywane w formie identyfikujacej osobe fizyczna lub umozliwiajacej jej identyfi-
kacje () jedynie tak dtugo, jak dtugo stuzy to celowi przetwarzania w rozumieniu pkt 5 lit a). Obowigzek ten
nie uniemozliwia podmiotom przetwarzania danych osobowych przez dluzsze okresy do chwili i w zakresie,
w jakim przetwarzanie takie w sposéb racjonalny stuzy do celéw archiwizacji w interesie publicznym, oraz
do celéw dziennikarskich, literackich i artystycznych, naukowych, badan historycznych i analizy statystyczne;.
W tych przypadkach przetwarzanie danych podlega pozostalym zasadom i przepisom DPF UE-USA. Pod-
mioty powinny przyjmowac zasadne i stosowne $rodki w celu dostosowania si¢ do niniejszego przepisu.

6. DOSTEP

a. Osoby fizyczne muszg mie¢ dostep do wlasnych danych osobowych przechowywanych przez podmiot i moz-
liwo$¢ poprawiania, zmieniania lub usuwania takich danych, gdy sg one nieprawidtowe lub zostaly przetwo-
rzone z naruszeniem zasad, z wyjatkiem przypadkow, gdy obciazenie zwiazane z udostgpnianiem lub koszty
udostepniania danych bytyby nieproporcjonalne w stosunku do zagrozenia dla ochrony prywatnosci danej
osoby fizycznej, lub w przypadku gdy naruszone zostalyby prawa innych oséb.

7. OCHRONA PRAWNA, EGZEKWOWANIE PRAWA ORAZ ODPOWIEDZIALNOSC

a. Skuteczna ochrona prywatnosci musi obejmowa¢ solidne mechanizmy zapewniajace przestrzeganie zasad,
ochrone prawna oséb fizycznych, ktére poniosly skutki nieprzestrzegania zasad, oraz konsekwendje, jakie
musi ponie$¢ dany podmiot, jezeli nie przestrzega zasad. Takie mechanizmy muszg obejmowac przynajmniej:

i. latwo dostepne niezalezne mechanizmy ochrony prawnej, dzigki ktérym bada si¢ i szybko rozstrzyga
skargi oraz spory poszczegdlnych oséb fizycznych, bez koniecznosci ponoszenia przez nie jakichkolwiek
kosztéw i poprzez odniesienie do zasad, a takze przyznaje odszkodowanie, w przypadku gdy przewi-
dziano to w prawie wlasciwym lub w ramach inicjatywy sektora prywatnego;

ii. procedury kontrolne majgce na celu sprawdzenie, ze poSwiadczenia i zapewnienia skladane przez pod-
mioty w odniesieniu do ich praktyk ochrony prywatnosci sa prawdziwe oraz ze praktyki te zostaly wdro-
zone zgodnie z deklaracjami, szczeg6lnie w sprawach dotyczgcych nieprzestrzegania zasad; oraz

ili. zobowigzania do rozwigzania probleméw wynikajacych z nieprzestrzegania zasad przez podmioty dekla-
rujace, ze ich przestrzegaja, oraz konsekwencje ponoszone przez takie podmioty. Sankcje musza byé
dostatecznie surowe, by zapewnié przestrzeganie zasad przez podmioty.

b. Podmioty i wskazane przez nie niezalezne mechanizmy ochrony prawnej beda bezzwlocznie reagowaly na
zlozone przez departament zapytania i wnioski o informacje dotyczace DPF UE-USA. Wszystkie podmioty
muszg sprawnie reagowac na skargi dotyczace przestrzegania zasad zlozone przez organy panstwa czlonkow-
skiego UE za posrednictwem departamentu. Podmioty, ktére zdecydowaly si¢ na wspélprace z organami
ochrony danych, w tym podmioty przetwarzajace dane dotyczace zasobéw ludzkich, muszg bezposrednio
udziela¢ odpowiedzi tym organom w zwiazku z badaniem i rozpatrywaniem skarg.

W zaleznosci od okolicznosci przykladami dopuszczalnych celéw przetwarzania mogg byc¢ cele stuzgce w sposéb zasadny relacjom
z klientami, zgodno$¢ i wzgledy prawne, audyt, bezpieczefistwo i zapobieganie oszustwom, zachowanie praw podmiotu i ich obrona,
lub inne cele zgodne z oczekiwaniami, jakie moze mie¢ racjonalna osoba pod wzgledem gromadzenia danych.

W tym kontekscie, jesli biorgc pod uwage Srodki, jakimi mozna si¢ racjonalnie postuzy¢ w celu identyfikacji (uwzgledniajac m.in.
koszty i czas potrzebny do zidentyfikowania danej osoby oraz technologie¢ dostepng w momencie przetwarzania danych), a takze
forme, w jakiej dane s3 zachowywane, osoba fizyczna moze by¢ racjonalnie zidentyfikowana przez podmiot lub strone trzecig —
gdyby ta osoba trzecia miata dostep do danych — wowczas osoba fizyczna jest ,mozliwa do zidentyfikowania”.
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c. Podmioty sa zobowigzane do przeprowadzenia arbitrazu w sprawie roszczen i przestrzegania warunkow
okreslonych w zalaczniku I, pod warunkiem ze osoba fizyczna wystgpita o arbitraz, przekazujac zawiadomie-
nie zainteresowanemu podmiotowi oraz postgpujac zgodnie z procedurami i warunkami okre$lonymi
w zalgczniku 1.

d. W kontekscie dalszego przekazywania danych uczestniczacy podmiot jest odpowiedzialny za przetwarzanie
danych osobowych, ktére otrzymuje zgodnie z DPF UE-USA, a nast¢pnie przekazuje je stronie trzeciej dziala-
jacej jako przedstawiciel w jej imieniu. Uczestniczacy podmiot ponosi odpowiedzialno$¢ zgodnie z zasadami,
jezeli jego przedstawiciel przetwarza tego rodzaju dane osobowe w sposéb niezgodny z zasadami, chyba ze
udowodni, iz nie jest odpowiedzialny za zdarzenie, ktére spowodowato szkode.

e. Gdy podmiot stanie si¢ przedmiotem orzeczenia sadu w zwigzku z nieprzestrzeganiem zasad lub nakazu
wydanego przez amerykanski organ ustawowy (np. FTC lub DoT) wymieniony w zasadach lub w przyszlym
zalgczniku do zasad w zwigzku z nieprzestrzeganiem zasad, upublicznia on wszelkie istotne czgéci sprawoz-
dan dotyczacych przestrzegania zasad lub oceny zwiazane z DPF UE-USA, ktére przedtozyt sadowi lub ame-
rykaniskiemu organowi sgdowemu w zakresie zgodnym z wymogami poufnosci. Departament utworzyt spe-
cjalne stanowisko ds. kontaktéw z organami ochrony danych na wypadek jakichkolwiek probleméw
z przestrzeganiem zasad przez uczestniczace podmioty. FTC i DoT bedg priorytetowo traktowaé zgloszenia
dotyczace nieprzestrzegania zasad przekazane przez departament i organy paristwa cztonkowskiego UE oraz
bedzie terminowo dokonywa¢ wymiany informacji na temat zgloszen z organami panstwowymi dokonujg-
cymi zgloszenia, z zastrzezeniem istniejacych ograniczen poufnosci.

IIl. ZASADY UZUPELNIAJACE

1. Dane wrazliwe

a. Nie wymaga si¢ od podmiotu uzyskania wyraznej zgody (tj. zezwolenia) w odniesieniu do danych wrazliwych,
jezeli przetwarzanie tych danych:

i. lezy w zywotnym interesie osoby, ktérej dane dotycza, lub innej osoby;
ii. jest konieczne do ustalenia roszczen prawnych lub obrony;
iii. jest wymagane do udzielenia opieki zdrowotnej lub postawienia diagnozy;

iv. jest wykonywane w toku prawomocnych dzialani przez fundacje, stowarzyszenie albo jakgkolwiek organi-
zacje non-profit prowadzaca dzialalno$¢ polityczna, filozoficzna, religijng lub zwigzkows, a takze pod
warunkiem Ze przetwarzanie danych dotyczy wylacznie czlonkéw tej jednostki albo 0oséb majacych z nig
staly kontakt wynikajacy z celéow jej dzialalnosci, a dane nie sg ujawnione stronom trzecim bez zgody
0s6b, ktérych te dane dotycza;

v. jest konieczne do wykonania zobowigzan podmiotu w dziedzinie prawa pracy; lub

vi. jest zwigzane z danymi, ktére osoba fizyczna w sposéb oczywisty ujawnia publicznie.

2. Wyjatki dziennikarskie

a. Biorac pod uwage konstytucyjng ochrong wolnosci prasy w Stanach Zjednoczonych, w przypadku gdy prawo
do wolnej prasy zawarte w pierwszej poprawce do konstytucji Stanéw Zjednoczonych koliduje z ochrona
prywatnosci, interesy te w odniesieniu do dziatan amerykanskich obywateli i rezydentéw lub podmiotéw
nalezy wywazy¢ na podstawie pierwszej poprawki.

b. Dane osobowe zebrane w celu ich publikacji w prasie, radiu lub telewizji albo w innej formie publicznego roz-
powszechnienia materiatu dziennikarskiego, niezaleznie od tego, czy informacje te wykorzystano czy nie,
a takze informacje znajdujace si¢ w uprzednio opublikowanym materiale rozpowszechnionym z archiwéw
$Srodkéw masowego przekazu, nie podlegaja wymaganiom zasad.

3. Odpowiedzialno$¢ posrednia

a. Dostawcy ustug internetowych, operatorzy telekomunikacyjni i inne podmioty nie podlegaja odpowiedzial-
no$ci w ramach zasad, gdy w imieniu innego podmiotu jedynie przekazuja, kieruja, przelaczaja lub przecho-
wuja informacje. DPF UE-USA nie powoduje odpowiedzialno$ci posredniej. W zakresie, w jakim podmiot
dziala jedynie jako kanal dla danych przekazywanych przez strony trzecie, i o ile nie decyduje on o celach
oraz sposobach przetwarzania tych danych osobowych, podmiot ten nie ponosi odpowiedzialnosci.
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4. Przeprowadzanie badafi due diligence oraz audytéw

a. Dzialania audytoréw i bankier6w inwestycyjnych moga wigzac si¢ z przetwarzaniem danych osobowych bez
zgody lub wiedzy osoby fizycznej, ktorej dane dotycza. Jest to dozwolone w $wietle zasad powiadomienia,
wyboru i dostgpu w przypadkach opisanych ponize;j.

b. Publiczne spétki akcyjne oraz spotki o niewielkiej liczbie inwestordw, w tym uczestniczace podmioty, sg regu-
larnie poddawane audytom. Skuteczno$¢ tego rodzaju audytéw, szczegdlnie tych dotyczacych potencjalnych
naruszen, moze by¢ zagrozona w razie przedwczesnego ujawnienia. Podobnie uczestniczacy podmiot, ktéry
bierze udzial w potencjalnym polaczeniu lub przejeciu, bedzie musiat przeprowadzi¢ badanie due diligence lub
poddac si¢ takiemu badaniu. Czesto bedzie si¢ to wigzalo z gromadzeniem i przetwarzaniem danych osobo-
wych, takich jak informacje na temat czlonkow kadry kierowniczej wyzszego szczebla oraz innych pracowni-
koéw zajmujacych najwazniejsze stanowiska. Przedwczesne ujawnienie mogloby zakléci¢ transakeje, a nawet
naruszy¢ majgce zastosowanie przepisy dotyczace papieréw wartosciowych. Bankierzy inwestycyjni i praw-
nicy biorgcy udzial w badaniu due diligence lub audytorzy przeprowadzajacy audyt moga przetwarza¢ informa-
cje bez wiedzy osoby fizycznej tylko w takim zakresie i przez taki okres, jaki jest konieczny do spelnienia
wymogow ustawowych lub wymogdéw interesu publicznego oraz w innych okolicznosciach, w ktérych stoso-
wanie niniejszych zasad naruszaloby uzasadnione interesy podmiotéw. Tego rodzaju uzasadnione interesy
obejmujg monitorowanie przestrzegania przez podmioty spoczywajacych na nich obowigzkéw prawnych
i uzasadnionych operacji ksiegowych, a takze konieczno$¢ zachowania poufnosci w zwigzku z mozliwymi
przejeciami, polaczeniami, spotkami joint venture albo innymi podobnymi transakcjami przeprowadzanymi
przez bankieréw inwestycyjnych lub audytoréw.

5. Rola organéw ochrony danych

a. Podmioty beda wypelnialy swoje zobowiazanie do wspdtpracy z organami ochrony danych w spos6b opisany
ponizej. W DPF UE-USA podmioty amerykanskie otrzymujace dane osobowe z UE musza zobowigzac si¢ do
stosowania skutecznych mechanizméw w celu zapewnienia przestrzegania zasad. W szczegdlnosci zgodnie
z zasadg dotyczacg ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci uczestniczace podmioty
muszg zapewnic: a)(i) Srodki odwolawcze dla oséb, ktérych dane dotyczg; a)(ii) procedury kontrolne majace
na celu sprawdzenie, czy dokonywane przez nie powiadczenia i zapewnienia zwigzane z praktyka ochrony
prywatnosci sg prawdziwe; oraz a)(iii) zobowigzania polegajace na zaradzeniu problemom powstatym wsku-
tek nieprzestrzegania zasad oraz konsekwencje dla takich podmiotéw. Podmiot moze spetnia¢ wymagania
okreslone w lit. a) ppkt (i) i (iii) zasady dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzial-
nosci, jezeli przestrzega wymagan okreslonych w niniejszym dokumencie w zakresie wspélpracy z organami
ochrony danych.

b. Podmiot zobowigzuje si¢ do wspélpracy z organami ochrony danych przez o$wiadczenie w zgloszeniu samo-
certyfikacji na potrzeby DPF UE-USA zlozonym w departamencie (zob. zasada uzupelniajaca dotyczaca samo-
certyfikacji), ze podmiot:

i. zamierza spelni¢ wymog okreslony w lit. a) ppkt (i) i (iii) zasady dotyczacej ochrony prawnej, egzekwowa-
nia prawa oraz odpowiedzialno$ci przez zobowigzanie si¢ do wspélpracy z organami ochrony danych;

ii. bedzie wspdlpracowal z organami ochrony danych przy badaniu i rozstrzyganiu skarg wniesionych
w ramach zasad; oraz

iii. bedzie postepowal zgodnie z poradami udzielonymi przez organy ochrony danych, w przypadku gdy
organy takie uznaja, ze podmiot powinien podjaé szczegdlne dziatania w celu zapewnienia zgodnosci
z zasadami, wlgcznie ze stosowaniem $rodkéw naprawczych lub odszkodowawczych na rzecz oséb
poszkodowanych z tytulu jakiegokolwiek przypadku nieprzestrzegania zasad, i przekaze organom
ochrony danych pisemne potwierdzenie, iz takie dzialanie zostalo podjete.

¢. Dzialanie grupy zrzeszajgcej organy ochrony danych

i. Wspdlpraca ze strony organéw ochrony danych bedzie polegata na udzielaniu informacji i wskazowek
W nastepujacy sposob:

1. wskazéwki organéw ochrony danych bedg przekazywane za posrednictwem nieformalnej grupy zrze-
szajacej organy ochrony danych ustanowionej na poziomie UE, ktéra migdzy innymi pomoze zapew-
ni¢ skoordynowane i spdjne podejcie;

2. grupa bedzie przekazywal wskazowki zainteresowanym podmiotom amerykanskim w sprawie nieroz-
strzygnietych skarg oséb fizycznych dotyczacych postugiwania si¢ danymi osobowymi przekazanymi
z UE zgodnie z DPF UE-USA. Wskaz6wki te bedg mialy na celu zapewnienie prawidlowego stosowania
zasad i bedg obejmowal wszelkie Srodki ochrony prawnej dla zainteresowanej osoby fizycznej lub
zainteresowanych oséb fizycznych, jakie organy ochrony danych uznaja za wlasciwe;
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3. grupa bedzie przekazywac tego typu wskazowki w nastepstwie wniesienia odwolania przez zaintereso-
wane podmioty lub w odpowiedzi na skargi otrzymane bezposrednio od 0séb fizycznych na podmioty,
ktore zobowigzaly si¢ wspdlpracowac z organami ochrony danych na potrzeby DPF UE-USA, jedno-
cze$nie zachgcajac i w razie potrzeby pomagajac takim osobom wykorzystal w pierwszej kolejnosci
wewnetrzne procedury rozpatrywania skarg, ktére wprowadzit dany podmiot;

4. wskazowki zostang przekazane dopiero wowczas, gdy obie strony sporu mialy nalezyta mozliwo$¢
wypowiedzenia si¢ i przedstawienia wszystkich dowodéw zgodnie z wlasnym uznaniem. Grupa bedzie
starala si¢ przekazywac¢ wskazowki tak szybko, jak pozwala niniejszy wymog nalezytej procedury. Jako
o0g6lna zasadg¢ przyjmuje si¢, Ze grupa bedzie si¢ starala si¢ je przekaza¢ w ciagu 60 dni od otrzymania
skargi lub zgloszenia, a w miar¢ mozliwosci wezedniej;

5. jezeli grupa uzna to za stosowne, poda do publicznej wiadomosci wyniki rozpatrywania otrzymanych
skarg;

6. przekazywanie wskazowek za posrednictwem grupy nie bedzie skutkowato powstaniem Zadnej odpo-
wiedzialnosci po stronie grupy lub poszczegdlnych organéw ochrony danych.

ii. Jak wspomniano powyzej, podmioty wybierajgce ten spos6b rozstrzygania sporéw muszg zobowigzac si¢
do przestrzegania wskazéwek organéw ochrony danych. Jezeli podmiot nie zastosuje si¢ do wskazdéwek
w ciggu 25 dni od ich otrzymania i nie poda zadowalajacego usprawiedliwienia tego opdZnienia, grupa
zawiadomi go o swoim zamiarze albo przekazania sprawy FTC, DoT lub innemu federalnemu lub stano-
wemu organowi Stanéw Zjednoczonych posiadajacemu ustawowe uprawnienia do wszczgcia postgpowa-
nia w przypadku wprowadzenia w blad lub podania falszywych informacji, albo o zamiarze stwierdzenia,
ze porozumienie 0 wspOlpracy zostalo powaznie naruszone i musi tym samym zostaé uznane za nie-
wazne. W tym ostatnim przypadku grupa poinformuje departament, tak aby wykaz DPF mdgt zostaé
odpowiednio zmieniony. Kazdy przypadek niewypelnienia zobowiazania do wspdlpracy z organami
ochrony danych, a takze przypadki nieprzestrzegania zasad bedg podlegaly zaskarzeniu jako praktyka
wprowadzajgca w blad na mocy sekgji 5 ustawy o FTC (15 § 45 U.S.C.), 49 § 41712 U.S.C. lub innej pod-
obnej ustawy.

d. Podmiot, ktéry chce, aby przywileje wynikajace z DPF UE-USA mialy zastosowanie do danych dotyczacych
zasobow ludzkich przekazywanych z UE w zwigzku ze stosunkiem pracy, musi zobowigza¢ si¢ do wsp6lpracy
z organami ochrony danych w zakresie tego rodzaju danych (zob. zasada uzupelniajaca dotyczaca danych
o zasobach ludzkich).

e. Podmioty wybierajace ten wariant bedg musialy zaplaci¢ roczng skladke, ktdra zostanie przeznaczona na sfi-
nansowanie kosztéw operacyjnych grupy. Moga réwniez zostaé poproszone o pokrycie koniecznych wydat-
kéw zwigzanych z tlumaczeniami wynikajacych z rozpatrywania przez grupe zgloszen lub skarg ztozonych
przeciwko nim. Wysoko$¢ skladki zostanie okreslona przez departament po konsultacji z Komisja. Poboru
skfadki moze dokonywac strona trzecia wybrana przez departament na depozytariusza Srodkéw zebranych
w tym celu. Departament bedzie $cisle wspotpracowac z Komisjg i organami ochrony danych w zakresie usta-
nowienia odpowiednich procedur dystrybucji srodkéw zebranych w ramach poboru skladki, a takze innych
aspektéw proceduralnych i administracyjnych grupy. Departament i Komisja moga porozumie¢ si¢ co do
zmiany czestotliwosci pobierania sktadki.

6. Samocertyfikacja

a. Przywileje wynikajace z DPF UE-USA przystuguja od dnia, w ktérym departament umiesci podmiot w wyka-
zie DPF. Departament umiesci podmiot w wykazie DPF dopiero po ustaleniu, Ze zlozone przez niego wstgpne
zgloszenie samocertyfikacji jest kompletne i usunie podmiot z tego wykazu, jesli ten dobrowolnie si¢ wycofa,
nie dokona corocznej ponownej certyfikacji lub jesli uporczywie nie bedzie przestrzegaé zasad (zob. zasada
uzupelniajaca dotyczaca rozstrzygania sporéw i egzekwowania prawa).

b. W celu dokonania wstepnej samocertyfikacji lub ponownej certyfikacji do celéw DPF UE-USA podmiot musi
kazdorazowo zlozy¢ w departamencie zgloszenie sporzadzone przez czlonka zarzadu w imieniu podmiotu,
ktory dokonuje samocertyfikacji lub ponownej certyfikacji, potwierdzajace przestrzeganie zasad (%) i zawiera-
jace przynajmniej nastgpujace dane:

(*) Zgloszenia musi dokona¢ — za posrednictwem strony internetowej departamentu dotyczacej ram ochrony danych — przedstawiciel
podmiotu upowazniony do skladania o$wiadczent w imieniu podmiotu i dowolnej z jednostek objetych przez podmiot obowigzkiem
przestrzegania zasad.
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i.  nazwe amerykanskiego podmiotu, ktéry dokonuje samocertyfikacji lub ponownej certyfikacji, a takze
nazwe (nazwy) wszystkich jego amerykanskich jednostek lub amerykanskich jednostek zaleznych, ktére
réwniez przestrzegaja zasad okreslonych przez podmiot;

ii. opis dziatalnosci podmiotu w odniesieniu do danych osobowych, ktére majg by¢ otrzymywane z UE na
podstawie DPF UE-USA;

iii. opis odpowiedniej obowigzujacej w podmiocie polityki (polityk) ochrony prywatnosci dotyczacej tego
typu danych osobowych obejmujacy:

1. w przypadku gdy podmiot prowadzi ogdlnodostepng strong internetowa — odpowiedni adres strony
internetowej, na ktdrej dostgpna jest polityka ochrony prywatnosci, lub, jesli podmiot nie prowadzi
ogdlnodostepnej strony internetowej — informacje, gdzie polityka ochrony prywatnosci jest udostep-
niona do wgladu publicznego; oraz

2. date jej wdrozenia;

iv.  biuro kontaktowe w ramach podmiotu odpowiednie do rozpatrywania skarg, wnioskow o udost¢pnienie
danych oraz wszelkich innych kwestii wynikajacych z wprowadzenia zasad (), w tym:

1. (odpowiednio) imi¢ i nazwisko (imiona i nazwiska), stanowisko (stanowiska), adres (adresy) e-mail
i numer (numery) telefonu odpowiedniej osoby (oséb) lub odpowiedniego biura kontaktowego (biur
kontaktowych) w ramach podmiotu; oraz

2. odpowiedni amerykanski adres pocztowy podmiotu;

v.  okreSlony organ ustawowy wiasciwy do rozpatrywania wszelkich skarg na podmiot dotyczgcych mozli-
wych nieuczciwych lub wprowadzajacych w blad praktyk oraz naruszenia przepiséw ustawowych lub
wykonawczych regulujacych ochrong prywatnosci (wymienionych w zasadach lub w przysztym zalgcz-
niku do zasad);

vi. nazwy wszelkich programéw ochrony prywatnosci, ktérych podmiot jest cztonkiem;

vii. metode weryfikacji (tj. samoocena; lub zewnetrzne przeglady zgodnosci, w tym wskazanie strony trze-
ciej, ktora przeprowadza takie przeglady) (*); oraz

viii. odpowiedni(e) niezalezny(-e) mechanizm(y) ochrony prawnej, ktory(e) umozliwia(ja) badanie nieroz-
strzygnietych skarg dotyczacych zasad ().

¢. W przypadku gdy podmiot chce, aby jego przywileje wynikajace z DPF UE-USA mialy takze zastosowanie do
informacji o zasobach ludzkich przekazywanych z UE do wykorzystania w zwiazku ze stosunkiem pracy,
moze tak uczynié, gdy organowi ustawowemu wymienionemu w zasadach lub przyszlym zalgczniku do
zasad przyshuguje wlasciwo$¢ do rozpoznawania skarg na podmiot wynikajacych z przetwarzania informacji
o zasobach ludzkich. Ponadto podmiot musi zaznaczy¢ to we wstgpnym zgloszeniu samocertyfikacji i w zglo-
szeniach ponownej certyfikacji, a takze zobowiazac si¢ do wspélpracy z zainteresowanym organem lub zain-
teresowanymi organami UE zgodnie z obowigzujacymi zasadami uzupelniajagcymi dotyczacymi odpowiednio:
danych o zasobach ludzkich i roli organéw ochrony danych oraz do dzialania zgodnie ze wskazéwkami prze-
kazanymi przez takie organy. Podmiot musi takze ztozy¢ w departamencie kopi¢ swojej polityki ochrony pry-
watnos$ci w zakresie zasob6éw ludzkich i udzieli¢ informacji, w jakim miejscu polityka ta jest udostgpniona do
wgladu dla objetych nig pracownikéw.

() Gléwna ,osoba do kontaktu w imieniu podmiotu” lub ,czlonek zarzadu podmiotu” nie moze by¢ osoba spoza podmiotu (np. zew-
netrznym doradcg lub zewngtrznym konsultantem).

(") Zob. zasada uzupelniajaca dotyczaca weryfikacji.

(") Zob. zasada uzupelniajaca dotyczgca rozstrzygania sporéw i egzekwowania prawa.
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d. Departament bedzie prowadzi¢ i udostgpnia¢ publicznie wykaz podmiotéw objetych DPF, ktére zlozyly
wypelnione wstepne zgloszenie samocertyfikacji, i bedzie rowniez aktualizowac ten wykaz na podstawie
wypelnionych corocznych zgloszen ponownej certyfikacji, a takze zawiadomien otrzymanych na podstawie
zasady uzupelniajacej dotyczacej rozstrzygania sporéw i egzekwowania prawa. Tego rodzaju zgloszenia
ponownej certyfikacji muszg by¢ skladane co najmniej raz w roku; w przeciwnym razie podmiot zostanie
wykreslony z wykazu DPF i pozbawiony przywilej6w wynikajacych z DPF UE-USA. Wszystkie podmioty,
ktére departament umieScit w wykazie DPF, musza posiadal odpowiednie polityki prywatnosci, ktére sg
zgodne z zasada powiadomienia, a takze podaé w tych politykach ochrony prywatnosci informacj¢ o tym, ze
przestrzegaja zasad ('?). Jesli polityka ochrony prywatnosci jest dostepna na stronie internetowej podmiotu,
musi znalez¢ si¢ w niej link do strony internetowej departamentu dotyczacej ram ochrony danych oraz link
do strony internetowej lub formularza skargi w ramach niezaleznego mechanizmu ochrony prawnej, ktory
umozliwia rozpoznanie nierozstrzygnietych skarg dotyczacych zasad bez powstania z tego tytutu kosztéw
dla danej osoby fizycznej.

e. Zasady majg zastosowanie niezwlocznie po samocertyfikacji. Uczestniczace podmioty, ktére dotychczas
dokonywaly samocertyfikacji zgodnie z zasadami ramowymi Tarczy Prywatno$ci UE-USA, muszg zaktualizo-
wacé swoje polityki prywatnosci, aby zamiast tego odnosic si¢ do ,zasad ramowych ochrony danych UE-USA”.
Podmioty te uwzgledniaja to odniesienie tak szybko, jak to mozliwe, a w kazdym razie nie péZniej niz trzy
miesigce od daty wejscia w zycie ,zasad ramowych ochrony danych UE-USA”.

f. Podmiot musi objaé zobowigzaniem do stosowania zasad wszystkie dane osobowe otrzymane z UE zgodnie
z DPF UE-USA. Zobowigzanie do przestrzegania zasad nie jest ograniczone czasowo w odniesieniu do danych
osobowych otrzymanych w okresie, w ktérym podmiot korzysta z przywilejow wynikajacych z DPF UE-USA;
jego zobowigzanie oznacza, ze bedzie w dalszym ciggu stosowac zasady w odniesieniu do tych danych tak
dlugo, jak bedzie je przechowywad, wykorzystywac lub ujawniaé, nawet jezeli w p6éZniejszym terminie z jakie-
gokolwiek powodu zrezygnuje z uczestnictwa w DPF UE-USA. Podmiot, ktéry chce wycofa si¢ z DPF
UE-USA, musi z wyprzedzeniem powiadomi¢ o tym departament. W zawiadomieniu tym nalezy réwniez
wskazad, w jaki spos6b podmiot postapi z danymi osobowymi, ktére otrzymat w oparciu o DPF UE-USA (tj.
zachowa, zwrdci lub usunie dane, a jesli zachowa dane, zatwierdzone $rodki, za pomocg ktérych zapewni
ochrong danych). Podmiot, ktéry wycofuje si¢ z DPF UE-USA, lecz chce zachowad tego rodzaju dane, musi
albo corocznie potwierdza¢ departamentowi swoje zobowigzanie do stosowania zasad w odniesieniu do
danych, albo zapewni¢ ,odpowiednig” ochrong danych za pomocg innych zatwierdzonych $rodkéw (na przy-
klad stosujgc umowe w pelni odzwierciedlajaca wymogi odpowiednich standardowych klauzul umownych
przyjetych przez Komisjg); w przeciwnym razie podmiot musi zwrdcic lub usungé dane (). Podmiot, ktéry
wycofuje si¢ z DPF UE-USA, musi usuna¢ z kazdej odpowiedniej polityki ochrony prywatnosci wszelkie
odniesienia do DPF UE-USA, ktére sugeruja, ze podmiot wcigz uczestniczy w DPF UE-USA i jest uprawniony
do wynikajacych z niego przywilejow.

(") Podmiot dokonujacy samocertyfikacji po raz pierwszy nie moze deklarowa¢ uczestnictwa w DPF UE-USA w swojej ostatecznej poli-
tyce prywatnosci, dopdki departament nie powiadomi go, Ze moze to zrobié. Przy skladaniu wstepnej samocertyfikacji podmiot musi
przedstawi¢ departamentowi projekt polityki prywatnosci, ktdra jest zgodna z zasadami. Po ustaleniu przez departament, ze wstgpne
zgloszenie samocertyfikacji ztozone przez podmiot jest kompletne, departament powiadomi podmiot, Ze powinien on sfinalizowa¢
(np. — w stosownych przypadkach — opublikowac) swoja polityke prywatnosci zgodng z DPF UE-USA. Podmiot musi niezwlocznie
powiadomi¢ departament z chwila, gdy odpowiednia polityka prywatnosci zostanie sfinalizowana; departament umieci wéwczas ten
podmiot w wykazie DPF.

(") Jesli w momencie wycofania si¢ podmiot zdecyduje si¢ zachowaé dane osobowe, ktére otrzymal w oparciu o DPF UE-USA, i corocznie
potwierdza¢ departamentowi, ze nadal stosuje zasady do takich danych, podmiot musi udokumentowaé departamentowi raz w roku
po wycofaniu si¢ (tj. chyba ze i dopoki podmiot nie zapewni ,odpowiedniej” ochrony takich danych za pomoca innych zatwierdzo-
nych $rodkéw lub zwrdci lub usunie wszystkie takie dane i powiadomi o tym departament), w jaki sposéb postapit z tymi danymi
osobowymi, w jaki sposob postapi z wszelkimi danymi osobowymi, ktére nadal przechowuje, oraz wskazac stalg osobg odpowie-
dzialng za kontakty w sprawie pytan zwigzanych z zasadami.
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g. Podmiot, ktdry przestanie istnie¢ jako odrgbny podmiot prawny z powodu zmiany statusu spétki, takiej jak
polaczenie lub przejecie, upadlosé lub rozwiazanie, musi z wyprzedzeniem powiadomi¢ o tym departament.
W zawiadomieniu tym nalezy réwniez wskazaé, czy podmiot powstaly w wyniku zmiany statusu spétki
bedzie (i) nadal uczestniczyl w DPF UE-USA, korzystajac z istniejacej samocertyfikacji; (i) dokona samocerty-
fikacji jako nowy uczestnik DPF UE-USA (np. w przypadku gdy nowy podmiot lub podmiot, ktéry konty-
nuuje dziatalno$¢ po zmianie, nie posiada jeszcze samocertyfikacji, ktéra moglaby by¢ podstawg jego uczest-
nictwa w DPF UE-USA); lub (iii) wdrozy inne zabezpieczenia, takie jak pisemna umowa, ktéra zapewni ciagle
stosowanie zasad do wszelkich danych osobowych, ktére podmiot otrzymal zgodnie z DPF UE-USA
i zachowa. W przypadku gdy ppkt (i), (i) ani (iii) nie ma zastosowania, wszelkie dane osobowe otrzymane
zgodnie z DPF UE-USA muszg zostal bezzwlocznie zwrdcone lub usunigte.

h. Podmiot, ktéry z jakiegokolwiek powodu wycofuje si¢ z DPF UE-USA, musi usuna¢ wszelkie o$wiadczenia,
ktére sugeruja, ze podmiot wcigz uczestniczy w DPF UE-USA lub jest uprawniony do wynikajacych z niego
przywilejow. Znak certyfikacyjny DPF UE-USA, jezeli jest stosowany, musi takze zosta¢ usuniety. Kazde pod-
anie do publicznej wiadomosci falszywej informacji dotyczacej przestrzegania przez podmiot zasad moze sta-
nowi¢ podstawe wszczecia postepowania przez FTC, DoT lub inny odpowiedni organ rzadowy. Podanie fal-
szywych informacji departamentowi moze stanowi¢ podstawe wszczecia postgpowania na podstawie ustawy
o falszywych o$wiadczeniach (tytul 18 § 1001 U.S.C.).

Kontrola

a. Podmioty musza zapewni¢ procedury kontrolne pozwalajace sprawdzi¢, czy ich poswiadczenia i zapewnienia
dotyczace praktyk ochrony prywatnosci zgodnie z DPF UE-USA sg prawdziwe oraz czy praktyki te zostaly
wdrozone tak, jak zostalo to przedstawione, oraz zgodnie z zasadami.

b. W celu spelnienia wymogéw kontrolnych okreslonych w zasadzie dotyczacej ochrony prawnej, egzekwowa-
nia prawa oraz odpowiedzialnosci podmiot musi kontrolowaé takie poswiadczenia i zapewnienia w drodze
samooceny albo zewnetrznych przegladéw zgodnosci.

¢. W przypadku gdy podmiot wybral samooceng, kontrola taka musi wykaza¢, ze polityka podmiotu w zakresie
ochrony prywatnosci dotyczaca danych osobowych otrzymanych z UE jest prawidlowa, calosciowa, fatwo
dostepna, zgodna z zasadami oraz w pelni wdrozona (tj. ze jest przestrzegana). Kontrola ta musi réwniez
wykazad, ze osoby fizyczne sg informowane o wszelkich wewnetrznych mechanizmach rozpatrywania skarg
oraz niezaleznych mechanizmach ochrony prawnej, ktérymi moga postuzy¢ si¢ w celu skladania skarg; ze
podmiot stosuje odpowiednie procedury szkolen pracownikéw we wprowadzaniu w zycie polityki ochrony
prywatnosci i karania pracownikéw w przypadku jej nieprzestrzegania; oraz ze podmiot stosuje wewngtrzne
procedury okresowego przeprowadzania przedmiotowych przegladéw zgodnosci z powyzszym. O$wiadcze-
nie potwierdzajace przeprowadzenie samooceny musi zosta¢ podpisane przez czlonka zarzadu lub innego
upowaznionego przedstawiciela podmiotu co najmniej raz w roku i musi zosta¢ udostepnione na zadanie
osobom fizycznym w toku dochodzenia badz badania skargi dotyczacej nieprzestrzegania zasad.

d. W przypadku gdy podmiot wybral zewnetrzny przeglad zgodnosci, kontrola taka musi wykazaé, ze polityka
podmiotu w zakresie ochrony prywatnosci dotyczaca danych osobowych otrzymanych z UE jest prawidlowa,
calo$ciowa, fatwo dostgpna, zgodna z zasadami oraz w pelni wdrozona (tj. ze jest przestrzegana). Kontrola ta
musi rowniez wykazaé, ze osoby fizyczne sa informowane o wszelkich mechanizmach ochrony prawnej, kté-
rymi mogg postuzy¢ si¢ w celu skladania skarg. Metody przegladu moga obejmowaé migdzy innymi audyty,
wyrywkowe przeglady, uzywanie ,przynet” albo w stosownych przypadkach wykorzystanie narzedzi techno-
logicznych. Os$wiadczenie potwierdzajace przeprowadzenie z pozytywnym wynikiem zewngtrznego prze-
gladu zgodnosci musi zostaé podpisane przez osobe dokonujacg przegladu, cztonka zarzadu albo innego upo-
waznionego przedstawiciela podmiotu co najmniej raz w roku i musi zostaé udostepnione na zgdanie
osobom fizycznym w toku dochodzenia badz badania skargi dotyczacej nieprzestrzegania zasad.

e. Podmioty musza zachowywaé dokumenty dotyczace wdrazania praktyk ochrony prywatnosci zgodnie z DPF
UE-USA oraz udostgpnia je na zadanie, w toku dochodzenia badZ badania skargi dotyczacej nieprzestrzega-
nia zasad, niezaleznemu organowi ds. rozstrzygania sporéw, odpowiedzialnemu za badanie skarg badz orga-
nowi majacemu w zakresie wlasciwosci badanie nieuczciwych i wprowadzajacych w blad praktyk. Podmioty
muszg réwniez szybko reagowac na przekazywane przez departament zapytania i inne wnioski o udzielenie
informacji dotyczacych przestrzegania zasad przez podmiot.
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8. Dostep

a. Zasada dostepu w praktyce

i. Zgodnie z zasadami prawo dostgpu ma kluczowe znaczenie dla ochrony prywatnosci. W szczegdlnosci
zapewnia ono osobom fizycznym mozliwo$¢ zweryfikowania prawidlowosci przechowywanych infor-
magji na ich temat. Zgodnie z zasadg dostgpu osoby fizyczne sg uprawnione do:

1. uzyskania od stosownego podmiotu potwierdzenia, czy podmiot ten przetwarza dane osobowe na
ich temat (*);

2. otrzymania odpowiednich danych, aby mie¢ mozliwo$¢ zweryfikowania ich prawidlowosci oraz
zgodnodci ich przetwarzania z prawem; oraz

3. zazadania poprawienia, zmiany lub usunigcia danych w przypadku, gdy beda one nieprawidlowe lub
gdy bedg przetwarzane niezgodnie z zasadami.

ii. Osoby fizyczne nie muszg uzasadnia¢ skladanych przez siebie wnioskéw o udostepnienie danych osobo-
wych, ktére ich dotycza. Rozpatrujac skladane przez osoby fizyczne wnioski o udostepnienie danych,
podmioty powinny mie¢ na uwadze przede wszystkim powdd zlozenia takiego wniosku. Jezeli na przy-
klad wniosek o udostepnienie danych jest niejasny albo ma bardzo szeroki zakres, podmiot moze nawig-
za kontakt z dang osoba fizyczng, aby lepiej zrozumie¢ powdd, dla ktérego zdecydowala sie ztozy¢
wniosek, oraz latwiej zlokalizowaé wlasciwe informacje. Podmiot moze zapyta¢ osobe fizyczng, z kt6-
rymi jednostkami w jego ramach miala ona stycznos¢ lub jakiego rodzaju charakter mialy informacje
stanowiace przedmiot wniosku lub ich wykorzystanie.

iii. Zgodnie z podstawowg zasada dostgpu podmioty powinny zawsze podejmowaé w dobrej wierze wysitki
na rzecz zapewnienia dostgpu do informacji. Na przyklad jezeli zachodzi konieczno$¢ objecia okreslo-
nych informacji ochrong oraz zapewnienia mozliwosci ich fatwego odseparowania od innych danych
osobowych bedacych przedmiotem wniosku o udostepnienie danych, podmiot powinien utajni¢ infor-
macje chronione oraz udostgpni¢ pozostale informacje. Jezeli podmiot stwierdzi, ze w danym przy-
padku nalezy ograniczy¢ dostep do informacji, powinien przedstawi¢ osobie fizycznej zwracajacej sie
o udzielenie dostgpu przyczyny podjecia takiej decyzji oraz wskaza¢ punkt kontaktowy, do ktérego
moze ona kierowaé wszelkie dalsze zapytania.

b. Obcigzenia zwigzane z udzieleniem dostepu lub koszty udzielenia dostepu

i. W wyjatkowych okoliczno$ciach prawo dostepu do danych osobowych moze zosta¢ ograniczone, jezeli
istnieje ryzyko naruszenia uzasadnionych praw os6b innych niz dana osoba fizyczna lub jezeli obcigze-
nia zwigzane z udzieleniem dostgpu lub koszty udzielenia dostgpu bytyby nieproporcjonalne w stosunku
do zagrozen dla prywatnosci osoby fizycznej w danym przypadku. Koszty i obciazenia stanowia istotne
czynniki, ktére nalezy wzia¢ pod uwage, ale nie majg one decydujacego znaczenia przy ustalaniu, czy
udzielenie dostepu jest w danym przypadku zasadne.

ii. Na przyklad jezeli dane osobowe sa wykorzystywane przy podejmowaniu decyzji, ktére wywra istotny
wplyw na dang osobe fizyczng (np. odmowa przyznania lub przyznanie istotnych korzysci, takich jak
ubezpieczenie, kredyt hipoteczny lub praca), wéwczas zgodnie z pozostalymi przepisami niniejszych
zasad uzupelniajacych podmiot bytby zobowiazany do ujawnienia tych informacji, nawet jezeli byloby
to stosunkowo trudne lub wigzaloby si¢ z koniecznoscia poniesienia stosunkowo wysokich kosztéw.
Jezeli dane osobowe bedace przedmiotem wniosku nie sa danymi wrazliwymi ani nie s wykorzystywane
przy podejmowaniu decyzji, ktore wywra istotny wplyw na dang osobe fizyczna, sa fatwo dostepne, a ich
przekazanie nie wigze si¢ z konieczno$cig poniesienia znacznych kosztéw, podmiot bedzie zobowigzany
do zapewnienia dostgpu do takich informacj.

c.  Poufne informacje handlowe

i. Poufne informacje handlowe to informacje, w odniesieniu do ktérych podmiot podjat kroki w celu
zapewnienia ich ochrony przed ujawnieniem, jezeli takie ujawnienie przyniostoby korzy$¢ konkurentowi
na rynku. Podmioty moga odméwi¢ dostepu do informacji lub ograniczy¢ dostep do informacji, jezeli
udzielenie pelnego dostepu do informacji doprowadzitoby do ujawnienia ich wlasnych poufnych infor-
magji handlowych, takich jak sporzadzane przez nie ustalenia dotyczace funkcjonowania rynku lub kla-
syfikacje, lub poufnych informacji handlowych innego podmiotu, z ktérym podmioty wigze zobowigza-
nie umowne do zachowania poufnosci.

(") Podmiot powinien udziela¢ odpowiedzi na zapytania osoby fizycznej dotyczgce celéw przetwarzania danych, kategorii przetwarza-
nych danych osobowych oraz odbiorcéw lub kategorii odbiorcéw, ktérym dane osobowe sa ujawniane.



20.9.2023

Dziennik Urzedowy Unii Europejskiej L 231/183

ii. Jezeli poufne informacje handlowe mozna fatwo oddzieli¢ od innych danych osobowych bedacych
przedmiotem wniosku o udostepnienie danych, podmiot powinien utajni¢ poufne informacje handlowe
i udostepnic informacje niemajace poufnego charakteru.

Organizowanie baz danych

i. Podmiot moze zapewni¢ dostep do stosownych danych osobowych, ujawniajac je odpowiedniej osobie
fizycznej, jezeli takie ujawnienie nie wigze si¢ z koniecznoscia uzyskania przez t¢ osobe dostepu do bazy
danych podmiotu.

ii. Dostep musi zosta¢ udzielony wylacznie w zakresie, w jakim dany podmiot przechowuje dane osobowe.
Zasada dostepu jako taka nie naklada na podmioty obowigzku zatrzymywania, utrzymywania, reorgani-
zacji lub restrukturyzacji plikow zawierajacych dane osobowe.

Przypadki, w ktérych prawo dostepu moze zostaé ograniczone

i. Poniewaz podmioty muszg zawsze podejmowaé w dobrej wierze wysitki na rzecz zapewnienia osobom
fizycznym dostepu do danych osobowych, ktére ich dotycza, podmioty moga ograniczy¢ takie prawo
dostepu w niewielkiej liczbie przypadkéw, a wszelkie powody ograniczenia dostgpu muszg zostaé precy-
zyjnie okreslone. Zgodnie z postanowieniami RODO podmiot moze ograniczy¢ dostep do informacji,
jezeli ich ujawnienie mogloby utrudni¢ zapewnienie ochrony istotnego nadrzednego interesu publicz-
nego, takiego jak bezpieczefistwo narodowe; obronnos¢; lub bezpieczefistwo publiczne. Ponadto
dostepu mozna odméwi¢ w przypadku, gdy dane osobowe przetwarza si¢ wylgcznie w celach nauko-
wych lub statystycznych. Wsréd innych powodéw odmowy lub ograniczenia dostgpu nalezy wymienic:

1. ingerencje w wykonywanie lub egzekwowanie prawa lub Sciganie przestepstw z oskarzenia prywat-
nego, w tym przeciwdzialanie przestepstwom, prowadzenie dochodzen w ich sprawie lub ich wykry-
wanie oraz prawo do rzetelnego procesu sagdowego;

2. ujawnienie danych w sytuacji, w ktérej mogtoby si¢ to wigza¢ z naruszeniem uzasadnionych lub istot-
nych intereséw innych oséb;

3. naruszenie poufnosci wymiany informacji miedzy prawnikiem a klientem lub innej tajemnicy zawo-
dowej lub obowiazku zawodowego;

4. niekorzystny wplyw na przebieg postepowan sprawdzajacych pracownikéw lub postepowan doty-
czacych skarg wniesionych przez pracownikéw lub niekorzystny wplyw na przebieg procedur zwig-
zanych z planowaniem zmian kadrowych lub reorganizacjg przedsigbiorstwa; lub

5. naruszenie poufnosci niezbednej do pelnienia funkcji kontrolnych, nadzorczych lub regulacyjnych
zwigzanych z prawidlowym zarzadzaniem lub poufno$ci w ramach przyszlych lub obecnie prowa-
dzonych negocjacji z udzialem podmiotu.

ii. Podmiot, ktéry powola si¢ na jeden z przedstawionych powyzej wyjatkéw, jest zobowiazany do wykaza-

nia, Ze bylo to konieczne, a takze do przedstawienia powodéw ograniczenia dostepu oraz do wskazania
punktu kontaktowego, do ktérego osoby fizyczne powinny kierowaé dalsze pytania.

Prawo do uzyskania potwierdzenia oraz do pobierania oplaty na pokrycie kosztéw udzielenia dostepu

i. Osoba fizyczna jest uprawniona do uzyskania potwierdzenia, ze dany podmiot dysponuje danymi oso-
bowymi, ktére jej dotycza. Osoba fizyczna jest réwniez uprawniona do uzyskania dostepu do dotycza-
cych jej danych osobowych przechowywanych przez dany podmiot. Podmiot jest uprawniony do pobie-
rania oplaty z tego tytulu, o ile nie bedzie ona nadmiernie wysoka.

ii. Pobieranie oplaty moze by¢ uzasadnione na przyktad w przypadku, gdy wnioski o udostepnienie danych
sa ewidentnie naduzywane, w szczegdlnosci ze wzgledu na ich powtarzalnosé.

iii. Dostgpu nie mozna odméwic ze wzgledu na koszty, jezeli osoba fizyczna wyraza gotowos¢ ich pokrycia.

Powtarzajgce sie lub uporczywe sktadanie wnioskéw o udostepnienie danych

i. Podmiot moze wyznaczy¢ rozsadne ograniczenia co do liczby wnioskéw o udostepnienie danych skfada-
nych przez dang osobe fizyczng, ktére zostang rozpatrzone w okreslonym okresie. Ustanawiajac takie
ograniczenia, podmiot powinien wzigé pod uwage takie czynniki jak czestotliwo$¢ aktualizowania infor-
magji, cel, w jakim dane majg zostal wykorzystane, oraz charakter informacji.
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h.  Oszukancze wnioski o udostepnienie danych

i. Podmiot nie jest zobowigzany do zapewnienia dostepu, jezeli nie otrzyma informacji pozwalajacych mu
na potwierdzenie tozsamosci wnioskodawcy.

i.  Termin na odpowiedZ

i. Podmioty powinny odpowiedzie¢ na wnioski o udostepnienie danych w rozsadnym terminie, w odpo-
wiedni sposob oraz w formie zrozumialej dla danej osoby fizycznej. Podmiot regularnie przekazujacy
informacje osobom, ktérych dane dotycza, moze odpowiedzie¢ na wniosek o udostepnienie danych zto-
zony przez osobg fizyczng w ramach podejmowanych przez siebie regularnie dziatan w zakresie ujawnia-
nia informacji, pod warunkiem ze nie bedzie to stanowi¢ nadmiernego op6Znienia.

9. Dane o zasobach ludzkich

a. Zakres DPF UE-USA

i. Jezeli podmiot w UE przekazuje dane osobowe na temat swoich pracownikéw (bylych lub obecnych) gro-
madzone w ramach stosunku pracy dominujgcemu, powigzanemu lub niepowigzanemu dostawcy ustug
w Stanach Zjednoczonych objetemu DPF UE-USA, przekazanie takich danych jest objete ochrong
zapewniong zgodnie z DPF UE-USA. W takich przypadkach kwestie zwiazane z gromadzeniem informa-
Gji i ich przetwarzaniem przed przekazaniem beda regulowaly przepisy prawa krajowego pafnistwa czton-
kowskiego UE, w ktérym dane te zostaly zgromadzone, a przy ich przekazywaniu konieczne bedzie
zapewnienie zgodnosci z wszelkimi warunkami lub ograniczeniami przewidzianymi w tych przepisach.

ii. Zasady majg zastosowanie wylacznie w przypadku przekazywania indywidualnie zidentyfikowanych lub
mozliwych do zidentyfikowania zbioréw danych lub uzyskiwania dostgpu do takich zbioréw. Prowadze-
nie sprawozdawczosci statystycznej w oparciu o zagregowane dane dotyczace zatrudnienia, ktére nie
zawierajg zadnych danych osobowych lub ktére nie wiazg si¢ z wykorzystaniem zanonimizowanych
danych, nie wzbudza obaw zwigzanych z ochrong prywatnosci.

b. Stosowanie zasad powiadomienia i wyboru

i. Amerykanski podmiot, ktéry otrzymat informacje na temat pracownika z UE zgodnie z DPF UE-USA,
moze ujawni¢ takie informacje stronom trzecim lub korzysta¢ z nich w innych celach wylacznie zgodnie
z zasadami powiadomienia i wyboru. Na przyklad, jezeli podmiot zamierza wykorzysta¢ dane osobowe
zgromadzone w ramach stosunku pracy do celéw niezwigzanych z pracg, takich jak publikacje hand-
lowe, podmiot w Stanach Zjednoczonych musi zwrdci¢ sie do zainteresowanych oséb fizycznych
o udzielenie zgody na wykorzystanie dotyczacych ich danych osobowych w tym celu, chyba Ze osoby te
juz wezeSniej wyrazily na to zgode. Takie wykorzystanie nie moze by¢ niezgodne z celami, dla ktérych
dane osobowe zostaly zgromadzone lub na ktére osoba fizyczna wyrazita pdZniej zgode. Ponadto decy-
zja o udzieleniu lub nieudzieleniu zgody nie moze stanowi¢ podstawy do ograniczania mozliwosci
zatrudnienia tych pracownikéw lub naktadania na nich jakichkolwiek sankcji.

ii. Nalezy zwréci¢ uwage na fakt, ze cze$¢ ogdlnie obowigzujacych warunkéw dotyczacych przekazywania
danych pochodzacych z niektérych panstw cztonkowskich UE moze uniemozliwial wykorzystanie
takich informacji nawet po ich przekazaniu poza terytorium UE — w takiej sytuacji nalezy zapewnié¢
poszanowanie tych warunkéw.

iii. Ponadto pracodawcy powinni dokladaé staran, aby nalezycie uwzgledni¢ preferencje pracownikéow
w obszarze ochrony prywatnosci. Dzialania w tym obszarze moga obejmowac np. ograniczenie dostepu
do danych osobowych, anonimizowanie okreslonych danych lub przypisywanie kodéw lub pseudoni-
moéw, w przypadku gdy korzystanie z faktycznych imion i nazwisk pracownikéw nie jest konieczne
w ramach danego procesu zarzadzania.

iv. W okresie i w stopniu, w ktérym bedzie to niezbedne do uniknigcia negatywnego wplywu na zdolnosé
podmiotu do dokonywania awanséw, powolywania na stanowiska lub do podejmowania podobnych
decyzji dotyczacych zatrudnienia, podmiot nie musi stosowa¢ zasad ogloszenia i wyboru.
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c. Stosowanie zasady dostepu

i. Zasada uzupelniajaca dotyczaca dostepu zawiera wskazowki na temat przyczyn, ktore moga uzasadniaé
odrzucenie wniosku o udzielenie dostgpu do danych dotyczacych zasobéw ludzkich lub ograniczenie
dostepu do takich danych. Pracodawcy w UE musza oczywiscie przestrzegal przepisow krajowych w tym
obszarze i zapewni¢ pracownikom z UE dostep do tego rodzaju informacji zgodnie z przepisami obowig-
zujgcymi w danym panstwie, niezaleznie od miejsca, w ktorym takie dane sa przetwarzane i przechowy-
wane. Zgodnie z DPF UE-USA podmiot przetwarzajacy takie dane w Stanach Zjednoczonych jest zobo-
wigzany do wspllpracy w zakresie udzielenia bezposredniego dostgpu do takich danych albo
udostepniania ich za po$rednictwem pracodawcy w UE.

d. Egzekwowanie prawa

i. Jezeli dane osobowe sg wykorzystywane wylacznie w zwigzku ze stosunkiem pracy, gtéwna odpowie-
dzialno$¢ za te dane wzgledem pracownika spoczywa na podmiocie w UE. Oznacza to, ze w przypadku,
gdy pracownicy w Europie ztozg skargi dotyczace przypadkéw naruszenia przystugujacego im prawa do
ochrony danych osobowych i nie bedg zadowoleni z rezultatéw procedur przegladu wewnetrznego,
wrnoszenia skarg i procedur odwotawczych (lub wszelkich podobnych procedur skargowych przewidzia-
nych w umowie ze zwigzkiem zawodowym), powinni zosta¢ skierowani do panstwowego lub krajowego
organu ochrony danych lub organu ds. prawa pracy wlasciwego dla miejsca ich zatrudnienia. Dotyczy to
réwniez przypadkéw, w ktérych odpowiedzialno$¢ za domniemane nieprawidtowe wykorzystanie
danych osobowych spoczywa na podmiocie w Stanach Zjednoczonych, ktory otrzymat stosowne infor-
macje od pracodawcy, co stanowi przypadek domniemanego naruszenia zasad. Stanowi to najskutecz-
niejszg metodg rozstrzygania kwestii zwigzanych z czesto pokrywajacymi si¢ prawami i obowigzkami
przewidzianymi w krajowym prawie pracy i w umowach o pracg, a takze w przepisach dotyczacych
ochrony danych.

ii. Podmiot amerykanski objety DPF UE-USA, ktéry korzysta z danych o unijnych zasobach ludzkich prze-
kazanych przez UE w kontekscie stosunku pracy i ktéry zamierza obja¢ transfery takich danych progra-
mem DPF UE-USA, musi zobowigza¢ si¢ do wspolpracy w stosownych dochodzeniach oraz do prze-
strzegania wskazéwek organéw UE w tym zakresie.

e. Stosowanie zasady odpowiedzialnosci za dalsze przekazywanie

i. W przypadku wystapienia sporadycznych, zwiagzanych z zatrudnieniem potrzeb operacyjnych uczestni-
czacego podmiotu dotyczacych danych osobowych przekazywanych zgodnie z DPF UE-USA, takich jak
konieczno$¢ rezerwacji biletu lotniczego lub pokoju hotelowego lub konieczno§¢ wykupienia polisy
ubezpieczeniowej, dopuszcza si¢ mozliwos¢ przekazywania danych osobowych niewielkiej liczby pra-
cownikéw administratorom danych bez koniecznosci stosowania zasady dostepu lub zawarcia umowy
z administratorem bedacym strong trzecig, pomimo ze w normalnych warunkach byloby to wymagane
zgodnie z zasada odpowiedzialnosci za dalsze przekazywanie, pod warunkiem ze uczestniczacy podmiot
zapewnit zgodno$¢ z zasadami powiadomienia i wyboru.

10. Obowigzkowe umowy dotyczace dalszego przekazywania

a. Umowy dotyczgce przetwarzania danych

i. Jezeli dane osobowe sg przekazywane z UE do Stanéw Zjednoczonych wylacznie w celach zwigzanych
z ich przetwarzaniem, konieczne jest podpisanie stosownej umowy w tym zakresie, niezaleznie od tego,
czy podmiot przetwarzajacy jest objety DPF UE-USA.

ii. Administratorzy danych w UE sg zobowigzani do podpisania umowy za kazdym razem, gdy dochodzi
do przekazania danych wylacznie w celach zwiazanych z ich zwyklym przetwarzaniem, niezaleznie od
tego, czy przetwarzanie bedzie odbywalo si¢ na terytorium UE czy poza tym terytorium oraz czy pod-
miot przetwarzajacy jest objety DPF UE-USA, czy tez nie. Celem umowy jest zagwarantowanie, by pod-
miot przetwarzajgcy:

1. podejmowal dziatania wylacznie zgodnie z instrukcjami administratora danych;

2. zapewnial odpowiednie $rodki techniczne i organizacyjne pozwalajgce zapewni¢ ochrone danych
osobowych przed przypadkowym lub bezprawnym zniszczeniem lub przypadkows utraty, modyfi-
kacja, nieuprawnionym ujawnieniem lub uzyskaniem do nich nieuprawnionego dostepu oraz dyspo-
nowal wiedza na temat tego, kiedy moze dopusci¢ mozliwo$¢ dalszego przekazania danych; oraz

3. bral pod uwage charakter przetwarzania danych i wspieral administratora danych w udzielaniu
odpowiedzi osobom fizycznym korzystajacym z praw przystugujacych im zgodnie z zasadami.
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iii. Poniewaz uczestniczace podmioty zapewniaja odpowiednig ochrong, umowy z takimi podmiotami
dotyczace samego przetwarzania nie wymagaja uprzedniego zatwierdzenia.

b. Przekazywanie danych w ramach kontrolowanej grupy korporagji lub jednostek

i. Jezeli chodzi o przekazywanie danych osobowych miedzy dwoma administratorami danych w ramach
kontrolowanej grupy korporacji lub jednostek, zgodnie z zasadg odpowiedzialnosci za dalsze przekazy-
wanie umowa nie zawsze jest wymagana. Administratorzy danych w ramach kontrolowanej grupy korpo-
racji lub jednostek moga przeprowadzaé tego rodzaju przekazania danych w oparciu o inne instrumenty,
takie jak wigzace reguly korporacyjne UE lub inne instrumenty wewngtrzgrupowe (np. programy zgod-
nosci i kontroli), przy jednoczesnym zapewnieniu ciggloci ochrony danych osobowych zgodnie z zasa-
dami. W przypadku takich transferéw uczestniczacy podmiot pozostaje odpowiedzialny za zapewnienie
zgodnosci z zasadami.

c.  Transfery miedzy administratorami danych

i. Jezeli chodzi o transfery miedzy administratorami danych, administrator danych bedacy odbiorca nie
musi by¢ podmiotem uczestniczacym ani nie musi zapewnia¢ mozliwosci skorzystania z niezaleznego
mechanizmu ochrony prawnej. Uczestniczacy podmiot musi podpisaé umowe z odbiorcg bedacym
strong trzecig — administratorem danych — ktéry zapewnia poziom ochrony réwnowazny poziomowi
zapewnianemu zgodnie z DPF UE-USA, przy czym administrator bedacy strong trzecig nie musi by¢
uczestniczacym podmiotem ani nie musi zapewnia¢ mozliwosci skorzystania z niezaleznego mecha-
nizmu ochrony prawnej, o ile zapewni mozliwo$¢ skorzystania z rownowaznego mechanizmu.

11. Rozstrzyganie sporéw i egzekwowanie prawa

a. W zasadzie dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci ustanowiono wymogi
w zakresie egzekwowania zasad DPF UE-USA. W zasadzie uzupelniajacej dotyczacej kontroli opisano, w jaki
sposob nalezy spelnia¢ wymogi przewidziane w lit. a) ppkt (ii) tej zasady. We wspomnianej zasadzie uzupel-
niajgcej odniesiono si¢ do postanowien lit. a) ppkt (i) i (iii) — w obydwu tych podpunktach ustanowiono
wymog zapewnienia mozliwosci skorzystania z niezaleznych mechanizméw ochrony prawnej. Mechanizmy
te moga mie¢ rézng postaé, ale musza spelnia¢ wymogi zasady dotyczacej ochrony prawnej, egzekwowania
prawa oraz odpowiedzialno$ci. Podmioty przestrzegaja obowigzujacych wymogdw poprzez: (i) zapewnienie
zgodnosci z programami prywatnosci opracowanymi przez podmioty sektora prywatnego, w ktére wkompo-
nowano zasady i w ktorych przewidziano mozliwos¢ skorzystania ze skutecznych mechanizméw egzekwo-
wania przepiséw zblizonych do mechanizméw opisanych w zasadzie dotyczacej ochrony prawnej, egzekwo-
wania prawa oraz odpowiedzialnosci; (ii) zapewnienie zgodnosci z aktami ustawowymi lub regulacyjnymi
wydanymi przez organy nadzorcze, stanowigcymi podstawe prawng rozpatrywania skarg wnoszonych przez
osoby fizyczne i rozstrzygania sporéw; lub (iii) podjecie zobowigzania do wspélpracy z organami ochrony
danych majacymi swoja siedzibe w UE lub z ich upowaznionymi przedstawicielami.

b. Wykaz ten ma w zalozeniu charakter ilustracyjny i nie jest zawezajacy. Sektor prywatny moze opracowaé
dodatkowe mechanizmy na rzecz egzekwowania przepisow, o ile beda one spelnialy wymogi okreslone
w zasadzie dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci i w zasadach uzupel-
niajgcych. Nalezy pamigtaé, Ze wymogi zasady dotyczacej ochrony prawnej, egzekwowania prawa oraz odpo-
wiedzialnosci majg charakter uzupelniajacy w stosunku do wymogu, zgodnie z ktérym dzialania samoregula-
cyjne musza by¢ mozliwe do wykonania zgodnie z sekcja 5 ustawy o FTC (tytul 15 § 45 U.S.C.), w ktérej
ustanowiono zakaz podejmowania nieuczciwych i wprowadzajacych w blad dzialan w ramach wymiany
handlowej lub majacych wplyw na wymiane handlows, na podstawie tytutu 49 § 41712 U.S.C., w ktérym
zakazuje si¢ przewoznikowi lub posrednikowi sprzedazy biletéw stosowania nieuczciwych lub wprowadzaja-
cych w blad praktyk lub nieuczciwych metod konkurencji w sprzedazy ustug transportu lotniczego lub sprze-
dazy transportu lotniczego lub na mocy innych przepiséw ustawowych lub wykonawczych, w ktérych zaka-
zano takich dziataf.

¢. Aby ulatwi¢ zapewnienie zgodnosci z zobowigzaniami DPF UE-USA i aby wesprze¢ stosowne podmioty
w zarzadzaniu programem, podmioty — a takze stosowane przez nie niezalezne mechanizmy ochrony praw-
nej — muszg przekazywa¢ informacje dotyczace DPF UE-USA na Zadanie departamentu. Ponadto podmioty
muszg szybko rozpatrywal skargi dotyczace przestrzegania przez nie zasad przekazywane przez organy
ochrony danych za posrednictwem departamentu. W odpowiedzi na skarge nalezy okreslié, czy skarga jest
zasadna, a jesli tak — wskazaé, w jaki spos6b podmiot zamierza rozwigzaé zaistnialy problem. Departament
bedzie chronit poufno$é otrzymywanych informacji zgodnie z prawem obowigzujagcym w Stanach Zjedno-
czonych.
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d. Mechanizmy ochrony prawnej

i. Osoby fizyczne nalezy zach¢caé do przekazywania wszelkich skarg wlasciwym podmiotom przed podje-
ciem decyzji o skorzystaniu z niezaleznych mechanizméw ochrony prawnej. Podmioty muszg odpowie-
dzie na skarge wniesiong przez osobg fizyczng w terminie 45 dni od daty jej otrzymania. Niezalezno§¢
mechanizmu ochrony prawnej mozna wykazaé w szczegdlnosci poprzez udowodnienie, ze ma on bez-
stronny charakter, jego cze$ci skladowe i struktura jego finansowania sg przejrzyste, a jego stosowanie
w przeszlosci przyniosto udokumentowane dobre rezultaty. Zgodnie z wymogami ustanowionymi w zasa-
dzie dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci mechanizmy ochrony
prawnej, z jakich moga skorzystaé osoby fizyczne, musza by¢ fatwo dostepne i nieodplatne. Niezalezne
organy ds. rozstrzygania spor6w powinny rozpatrzy¢ kazda skarge przekazang przez osoby fizyczne,
chyba ze taka skarga bedzie w oczywisty sposéb bezpodstawna lub niepowazna. Niezalezny organ ds. roz-
strzygania sporéw zarzadzajacy mechanizmem ochrony prawnej moze jednak przyja¢ wymogi w zakresie
kwalifikowalnosci, przy czym takie wymogi powinny by¢ przejrzyste i uzasadnione (np. w celu zapewnie-
nia mozliwosci wykluczenia skarg wykraczajacych poza zakres programu lub skarg, ktére powinny zostaé
rozpoznane na innym forum) i nie powinny zwalnia¢ organu z obowigzku rozpoznania zasadnych skarg.
Ponadto mechanizmy ochrony prawnej powinny dostarczaé osobom ﬁzycznym wyczerpujacych i fatwo
dostepnych informacji na temat przebiegu procedury rozwigzywania sporéw po wniesieniu skargi.
W takich informacjach nalezy réwniez uwzgledni¢ opis praktyk w obszarze prywatnosci stosowanych
w ramach mechanizmu zgodnie z zasadami. Wspomniane mechanizmy powinny réwniez prowadzié
wspOlprace w zakresie opracowywania narzedzi takich jak ujednolicone formularze skargowe, aby
usprawni¢ przebieg procedury rozpoznawania skarg.

ii. Niezalezne mechanizmy ochrony prawnej musza udostgpnia¢ na swoich ogdlnodostepnych stronach
internetowych informacje na temat zasad oraz na temat ustug $wiadczonych przez siebie zgodnie z DPF
UE-USA. Takie informacje musza obejmowa¢: 1) informacje na temat wymogéw dotyczacych niezalez-
nych mechanizméw ochrony prawnej ustanowionych w zasadach lub link do takich informacji; 2) link
do strony internetowej departamentu dotyczgcej ram ochrony danych; 3) wyjasnienie, ze ustugi rozwiazy-
wania sporéw w DPF UE-USA sa $wiadczone na rzecz oséb fizycznych nieodplatnie; 4) opis procedury
skfadania skargi dotyczacej kwestii zwigzanych z zasadami; 5) wyznaczenie terminu na rozpoznanie
skarg dotyczacych zasad; oraz 6) opis zakresu potencjalnych $rodkéw ochrony prawnej.

ili. Niezalezne mechanizmy ochrony prawnej musza publikowaé sprawozdanie roczne zawierajace zagrego-
wane dane statystyczne dotyczace $wiadczonych przez siebie ustug w zakresie rozstrzygania sporéw.
Sprawozdanie roczne musi zawieraé nastgpujace informacje: 1) faczng liczbe skarg zwigzanych z zasadami
otrzymanych w roku sprawozdawczym; 2) rodzaje otrzymanych skarg; 3) wskazniki pomiaru jakosci roz-
strzygania sporéw, np. czas niezbedny do rozpatrzenia skarg; oraz 4) wyniki rozpatrywania otrzymanych
skarg, w szczeg6lnosci liczbe i rodzaj zastosowanych $rodkéw ochrony prawnej lub nalozonych sankgji.

iv. Jak wskazano w zalgczniku I, osoby fizyczne mogg skorzystaé z arbitrazu, aby ustali¢ — w odniesieniu do
pozostalych roszczefi — czy uczestniczacy podmiot naruszyt zobowigzania wzgledem danej osoby fizycz-
nej spoczywajace na niej zgodnie z zasadami oraz czy takie naruszenie pozostaje w pelni lub czg¢sciowo
nienaprawione. Z arbitrazu mozna skorzysta¢ wylacznie w celach wskazanych powyzej. Z arbitrazu nie
mozna skorzysta¢ np. w przypadku, w ktérym przedmiotem sporu sa wyjatki od zasad (), lub w przy-
padku zarzutu dotyczacego adekwatnosci DPF UE-USA. W przypadku wszczgcia postgpowania arbitrazo-
wego panel ds. ram ochrony danych UE-USA (w ktdrego sktad wchodzi jeden arbiter lub trzech arbitréw,
zgodnie z ustaleniami stron) jest uprawniony do zasgdzenia godziwego Srodka naprawiajgcego szkode
w formie niepieni¢znej dostosowanego do indywidualnych potrzeb (takiego jak dostep do danych doty-
czacych danej osoby, prawo do ich poprawienia, usunigcia lub zwrécenia danej osobie fizycznej) niezbed-
nego do naprawienia naruszenia zasad wylacznie w stosunku do tej osoby fizycznej. Osoby fizyczne i pod-
mioty uczestniczace bedg mogly wystapi¢ o przeprowadzenie kontroli sgdowej i wykonanie orzeczen
arbitrazowych zgodnie z prawem amerykaniskim, tj. federalng ustawg o arbitrazu.

e. Srodki ochrony prawnej i sankcje

i. Zastosowanie jakichkolwiek $srodkéw ochrony prawnej zapewnianych przez niezalezny organ ds. rozstrzy-
gania sporéw powinno skutkowaé — w stopniu, w jakim bedzie to mozliwe — uchyleniem lub skorygowa-
niem skutkdw nieprzestrzegania zasad przez podmiot oraz zagwarantowaniem, aby dany podmiot w przy-
sztosci przetwarzal dane osobowe zgodnie z zasadami oraz, w stosownych przypadkach, aby zaprzestal
przetwarzania danych osobowych osoby fizycznej, ktéra wniosta skarge. Sankcje musza by¢ dostatecznie
rygorystyczne, aby zapewnic przestrzeganie zasad przez podmioty. Wprowadzenie szeregu sankcji o rdz-
nym stopniu dotkliwosci zapewni organom ds. rozstrzygania sporéw mozliwo$¢ wlasciwego reagowania
na rézne przypadki nieprzestrzegania zasad. Sankcje powinny obejmowaé podanie ustalen dotyczacych

(") Zasady, Przeglad, pkt 5.
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nieprzestrzegania zasad do wiadomosci publicznej oraz nakazanie usunigcia danych w okreslonych przy-
padkach (*). Inne sankcje moga obejmowaé zawieszenie i cofniecie zezwolenia na prowadzenie dziatal-
nosci, przyznanie osobom fizycznym odszkodowania z tytutu szkody poniesionej wskutek nieprzestrzega-
nia zasad oraz zabezpieczenie roszczenia. Niezalezne organy ds. rozstrzygania sporéw sektora prywatnego
i organy samoregulacyjne majg obowiazek zglaszaé wlasciwemu organowi rzadowemu lub — w stosownych
przypadkach — wlasciwym sadom przypadki niewywigzania si¢ przez uczestniczace podmioty z obowiazku
zastosowania si¢ do wydanych przez nie orzeczen i decyzji oraz powiadomi¢ o tym fakcie departament.

f. Dzialania FTC

i. FTC zobowigzal si¢ do priorytetowego rozpatrywania zgloszen dotyczacych domniemanego nieprzestrze-
gania zasad przekazywanych przez: (i) organy samoregulacyjne ds. prywatnosci i inne niezalezne organy
ds. rozstrzygania spordéw; (i) panstwa czlonkowskie UE; oraz (iii) departament, aby ustalié, czy doszlo do
naruszenia przepisow sekcji 5 ustawy o FTC, w ktérej ustanowiono zakaz podejmowania nieuczciwych
lub wprowadzajacych w blad dzialari lub praktyk handlowych. Jezeli FTC uzna, ze istniejg podstawy, by
przypuszczal, ze doszlo do naruszenia przepiséw sekcji 5, moze rozstrzygnaé te kwestie, wystepujac
o wydanie administracyjnego nakazu zaprzestania stosowania zaskarzonych praktyk lub wnoszac skarge
do federalnego sadu pierwszej instancji (ang. federal district court) — w przypadku jej pomyslnego rozpozna-
nia sad federalny moze wydaé nakaz o tej samej treici. Dotyczy to falszywych owiadczen o przestrzeganiu
zasad lub udziale w DPF UE-USA skladanych przez podmioty, ktére nie figuruja juz w wykazie DPF albo
ktére nigdy nie dokonaly samocertyfikacji przed departamentem. FTC moze wystapi¢ o nalozenie kar na
gruncie prawa cywilnego z tytulu naruszenia administracyjnego nakazu zaprzestania stosowania zaskarzo-
nych praktyk oraz moze wszczac postepowanie cywilne lub karne dotyczace naruszenia nakazu wydanego
przez sad federalny. FTC powiadomi departament o wszelkich podejmowanych przez siebie dziataniach
w tym obszarze. Departament zacheca inne organy rzadowe do powiadamiania go o treci ostatecznych
postanowient dotyczacych wszelkich tego rodzaju zgloszeri lub innych orzeczen dotyczacych przestrzega-
nia zasad.

g. Uporczywe nieprzestrzeganie zasad

i. Jezeli dany podmiot bedzie uporczywie nie przestrzegaé zasad, straci mozliwo$¢ dalszego korzystania
z przywilejow wynikajacych z DPF UE-USA. Podmioty, kt6re uporczywie nie przestrzegaly zasad, zostang
usunigte przez departament z wykazu DPF i beda zobowigzane do zwrdcenia lub usunigcia danych osobo-
wych, ktére otrzymaly zgodnie z DPF UE-USA.

ii. Z uporczywym nieprzestrzeganiem zasad mamy do czynienia w przypadku, gdy podmiot, ktéry dokonat
samocertyfikacji przed departamentem, odméwi zastosowania si¢ do ostatecznych ustalen jakiegokolwiek
postepowania stuzacego rozstrzygnieciu sporu prowadzonego przed samoregulacyjnym, niezaleZnym
organem ds. prywatnoci lub przed organem rzgdowym, lub gdy taki organ, w tym departament, uzna,
ze podmiot na tyle cz¢sto nie wywigzuje si¢ z zobowigzan spoczywajacych na nim zgodnie z zasadami,
ze jego deklaracji o przestrzeganiu tych zasad nie mozna juz uznaé za wiarygodng. W przypadkach gdy
takiego ustalenia dokona organ inny niz departament, podmiot musi niezwlocznie powiadomic departa-
ment o zaistnieniu takiej sytuacji. Niedopelnienie tego obowiazku moze stanowi¢ podstawe dla wszczecia
postepowania zgodnie z przepisami ustawy o falszywych o§wiadczeniach (tytut 18 § 1001 U.S.C.). Wyco-
fanie si¢ podmiotu z udzialu w programie na rzecz samoregulacji kwestii zwigzanych z prywatnoscia
w sektorze prywatnym lub z udzialu w niezaleznym mechanizmie rozstrzygania sporéw nie zwalnia go
z obowigzku zapewnienia zgodnosci z zasadami i nalezy je uznad za przejaw uporczywego nieprzestrze-
gania zasad.

iii. Departament usunie podmiot z wykazu DPF za uporczywe nieprzestrzeganie zasad, réwniez w odpowie-
dzi na dowolne otrzymane powiadomienie o takim nieprzestrzeganiu zasad przekazane przez sam pod-
miot, samoregulacyjny organ ds. prywatnosci lub inny niezalezny organ ds. rozstrzygania sporéw lub
organ rzadowy, po uprzednim zapewnieniu podmiotowi mozliwosci ustosunkowania si¢ do tych zarzu-
téw w terminie 30 dni (V). Dlatego tez prowadzony przez departament wykaz DPF bedzie zawieral prze-
jrzyste informacje na temat tego, ktére podmioty mogg nadal korzysta¢ z przywilejéw wynikajacych
z DPF UE-USA.

iv. Podmiot ubiegajacy si¢ o uczestnictwo w organie samoregulacyjnym w celu ponownego zakwalifikowania
sie do objecia DPF UE-USA musi przedstawi¢ temu organowi wyczerpujace informacje na temat swojego
weze$niejszego udziatu w DPF UE-USA.

Niezalezne organy ds. rozstrzygania sporéw dysponuja swoboda uznania co do okolicznoci, w jakich zdecyduja si¢ na nalozenie tych
sankcji. Wrazliwo$¢ danych stanowi jeden z czynnikéw, jaki nalezy wzig¢ pod uwage przy podejmowaniu decyzji, czy w danym przy-
padku zachodzi konieczno$¢ usunigcia danych, a takze czy podmiot gromadzit informacje, korzystat z nich lub ujawniat je z razagcym
naruszeniem zasad.

Departament wskaze w powiadomieniu termin, koniecznie krétszy niz 30 dni, w ktérym podmiot ma odpowiedzie¢ na powiadomie-
nie.
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12. Wybér - termin na skorzystanie z klauzuli opt-out

a. Zasadniczo celem zasady wyboru jest zapewnienie wykorzystywania i ujawniania danych osobowych w spo-
s6b zgodny z oczekiwaniami i wyborami danej osoby fizycznej. Podobnie osoba fizyczna powinna mie¢ moz-
liwo$¢ skorzystania z klauzuli opt-out i zdecydowania, czy chce wyrazi¢ zgod¢ na przetwarzanie jej danych
osobowych do celéw marketingu bezposredniego w dowolnym momencie i pod warunkiem ustanowienia
zasadnych ograniczen przez podmiot, np. zapewnienia podmiotowi czasu na nadanie skutecznosci klauzuli
opt-out. Podmiot moze tez wymagac przekazania wystarczajacych informacji, ktére pozwolg na potwierdzenie
tozsamosci osoby korzystajacej z klauzuli opt-out. W Stanach Zjednoczonych osoby fizyczne mogg skorzystaé
z tego wariantu za posrednictwem programu ,opt-out”. Niezaleznie od danego przypadku osoba fizyczna
powinna mie¢ mozliwo$¢ skorzystania z tatwo dostepnego i przystepnego cenowo mechanizmu zapewniaja-
cego jej mozliwo$¢ wyboru tego wariantu.

b. Podobnie podmiot moze korzystaé z informacji w okreslonych celach zwigzanych z marketingiem bezposred-
nim, jezeli zapewnienie osobie fizycznej mozliwosci skorzystania z klauzuli opt-out przed wykorzystaniem
informacji jest niemozliwe, pod warunkiem Ze podmiot niezwlocznie i jednoczesnie (oraz w dowolnym
momencie, jezeli osoba fizyczna wystapi ze stosownym zadaniem) zapewni danej osobie fizycznej mozliwosé
cofniecia zgody (bez koniecznosci uiszczenia jakichkolwiek oplat) na otrzymywanie jakichkolwiek dalszych
materialéw marketingu bezposredniego i spelni Zyczenie osoby fizyczne;j.

13. Informacje dotyczace podrézy

a. Informacje gromadzone przy dokonywaniu rezerwacji przez pasazeréw linii lotniczych i inne informacje
dotyczace podrézy, takie jak informacje gromadzone w ramach programu lojalno$ciowego ,frequent flyer”
lub informacje gromadzone przy dokonywaniu rezerwacji w hotelach, np. informacje o zamawianiu positkéw
spelniajacych okreslone wymagania religijne lub informacje o wystgpieniu z zadaniem udzielenia pomocy
fizycznej, moga by¢ w réznych przypadkach przekazywane podmiotom spoza UE. Zgodnie z RODO w przy-
padku braku decyzji stwierdzajacej odpowiedni stopiert ochrony dane osobowe moga by¢ przekazywane do
panstwa trzeciego, jezeli zapewnione sa odpowiednie zabezpieczenia stuzace ochronie danych zgodnie
z art. 46 RODO lub, w okreslonych sytuacjach, jezeli spelniony jest jeden z warunkéw okreslonych w art. 49
RODO (np. jezeli osoba, ktérej dane dotyczg, wyraznie wyrazila zgode na przekazanie danych). Podmioty
amerykariskie uczestniczgce w DPF UE-USA zapewniajg odpowiednig ochrone danych osobowych, dlatego
tez moga przyjmowac transfery danych z UE na podstawie art. 45 RODO bez koniecznosci wprowadzania
instrumentu przekazywania zgodnie z art. 46 RODO lub spelniania warunkéw okreslonych w art. 49 RODO.
Poniewaz w DPF UE-USA ustanowiono przepisy szczegdtowe dotyczace postgpowania z informacjami szcze-
g6lnie chronionymi, takie informacje (ktore moga by¢ gromadzone np. w zwiazku z koniecznoscig udzielenia
klientom pomocy fizycznej) moga zosta¢ uwzglednione w transferach przekazywanych uczestniczagcym pod-
miotom. We wszystkich przypadkach podmiot przekazujacy informacje musi jednak zapewni¢ poszanowanie
prawa obowigzujacego w pafistwie cztonkowskim UE, w ktérym prowadzi dzialalno$¢ — zgodnie z przepisami
obowigzujagcymi w tym panstwie przetwarzanie danych wrazliwych moze by¢ np. obwarowane szczegélnymi
warunkami.

14. Produkty farmaceutyczne i lecznicze

a. Stosowanie prawa UE/prawa obowigzujgcego w panstwie cztonkowskim lub zasad

i. Przepisy UE[przepisy obowigzujace w panstwie czlonkowskim maja zastosowanie przy gromadzeniu
danych osobowych i przy wszelkim przetwarzaniu takich danych przed ich przekazaniem Stanom Zjed-
noczonym. Zasady maja zastosowanie do danych po ich przekazaniu Stanom Zjednoczonym. W stosow-
nych przypadkach dane wykorzystywane do celéw zwigzanych z prowadzeniem badan farmaceutycznych
i w innych celach powinny zosta¢ zanonimizowane.

b. Przyszle badania naukowe

i. Dane osobowe przetwarzane w ramach okre$lonych badan medycznych lub farmaceutycznych niejedno-
krotnie odgrywaja istotna role w przyszlych badaniach naukowych. W przypadku przekazania danych
osobowych zgromadzonych w ramach jednego badania naukowego podmiotowi amerykanskiemu obje-
temu DPF UE-USA podmiot ten moze skorzysta¢ z tych danych do przeprowadzenia nowych badan
naukowych, jezeli wczesniej przekazal danym osobom stosowne powiadomienie i zapewnil im mozli-
wo$¢ dokonania wyboru. W takim powiadomieniu nalezy zawrze¢ informacje o wszelkich przyszlych
sposobach korzystania z danych, np. o zamiarze wykorzystania ich do celéw zwigzanych z okresowym
podejmowaniem dziatan nastepczych, prowadzeniem powigzanych badan lub podejmowaniem dzialan
marketingowych.
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ii. Ze zrozumiatych wzgledéw nie sposob przewidzie¢ wszystkich przyszlych zastosowan okreslonych danych,
poniewaz decyzja o wykorzystaniu danych do celéw zwigzanych z nowymi badaniami moze zosta¢ podjeta
w rezultacie wyciagnigcia nowych wnioskéw z pierwotnych danych, dokonania nowych odkry¢ naukowych
i postepéw w dziedzinie medycyny i zdrowia publicznego oraz zmiany obowigzujacych przepiséw. Dlatego
tez — w stosownych przypadkach — w powiadomieniu nalezy wyjasnié, ze dane osobowe moga by¢ wyko-
rzystywane do celéw zwigzanych z przyszlymi badaniami medycznymi i farmaceutycznymi, kt6rych charak-
teru nie mozna obecnie przewidziec. Jezeli sposob korzystania z danych jest niezgodny z ogdlnymi celami
badania, na potrzeby ktérego dane osobowe zostaly pierwotnie zgromadzone, lub niezgodne z celami, na
ktére osoba fizyczna wyrazita nastepnie swojg zgode, nalezy uzyskaé nowa zgode.

¢.  Wycofanie si¢ z badania klinicznego

i. Uczestnicy mogg w kazdej chwili podja¢ decyzje o wycofaniu si¢ z badari Klinicznych lub mogg zostaé
poproszeni o wycofanie si¢ z takich badai. Wszelkie dane osobowe zgromadzone przed wycofaniem si¢
danej osoby z badan klinicznych moga by¢ w dalszym ciggu przetwarzane razem z pozostalymi danymi
zgromadzonymi w trakcie badan klinicznych, o ile uczestnik badania zostal w jednoznaczny sposéb poinfor-
mowany o tym fakcie w powiadomieniu przekazanym mu w chwili, gdy wyrazit zgode na udzial w badaniu.

d. Przekazywanie informacji do celéw regulacyjnych i do celéw zwigzanych ze sprawowaniem nadzoru

i. Przedsigbiorstwa zajmujace si¢ wytwarzaniem produktéw farmaceutycznych i wyrobéw medycznych sg
uprawnione do przekazywania danych osobowych zgromadzonych w trakcie badani klinicznych przepro-
wadzonych w UE regulatorom rynku w Stanach Zjednoczonych do celéw regulacyjnych i do celéw zwiag-
zanych ze sprawowaniem nadzoru. Dopuszcza si¢ mozliwo$¢ dokonywania podobnych transferé6w
danych na rzecz podmiotéw innych niz regulatorzy, takich jak siedziby przedsigbiorstw i inni badacze,
zgodnie z zasadami powiadomienia i wyboru.

e. Badania ze ,$lepg préba”

i. Aby zapewni¢ obiektywno$¢ wynikéw wielu badan klinicznych, ich uczestnikom — a czgsto réwniez oso-
bom prowadzgcym badania — nie mozna udzieli¢ dostgpu do informacji o leczeniu, jakiemu moze by¢
poddawany dany uczestnik badania. Udzielenie takich informacji zagrozitoby wiarygodnosci badania
i jego wynikéw. Uczestnikom badani klinicznych (okreslanych jako badania ze ,$lepg prébg”) nie nalezy
udziela¢ dostgpu do danych na temat ich leczenia w trakcie badania, jezeli przekazano im stosowne infor-
macje w tym zakresie w momencie, w ktérym decydowali si¢ na udzial w badaniu, a ujawnienie takich
informacji zagrozitoby wiarygodnosci calego badania.

ii. Wyrazenie zgody na udzial w badaniu na takich warunkach jest rtéwnoznaczne ze skutecznym zrzecze-
niem si¢ prawa dostepu do danych. Po zakoniczeniu badania i przeanalizowaniu jego wynikoéw uczestni-
kom nalezy zapewni¢ dostgp do danych, ktére ich dotycza, jezeli tego zazadajg. Uczestnicy badania
powinni zwrdci¢ si¢ z zadaniem udostgpnienia takich danych przede wszystkim do lekarza lub innego
$wiadczeniodawcy, ktory byt odpowiedzialny za ich leczenie w trakcie badania klinicznego, lub — w dal-
szej kolejnosci — do podmiotu sponsorujgcego badania kliniczne.

f.  Monitorowanie bezpieczefistwa i skutecznosci produktéw

i. Przedsiebiorstwo zajmujace si¢ wytwarzaniem produktéw farmaceutycznych i wyrobéw medycznych nie
ma obowiazku stosowania zasad w zakresie zasad powiadomienia, wyboru, odpowiedzialnosci za dalsze
przekazywanie danych i dostepu przy podejmowaniu dziatari dotyczacych monitorowania bezpieczen-
stwa i skutecznos$ci wytwarzanych przez siebie produktéw, w tym nie ma obowigzku zglaszania wystapie-
nia zdarzen niepozadanych ani monitorowania pacjentéw/podmiotéw korzystajacych z okreslonych pro-
duktéw leczniczych lub wyrobéw medycznych, w zakresie, w jakim zapewnienie zgodnosci z tymi
zasadami uniemozliwia spelnienie wymogéw regulacyjnych. Dotyczy to zaréwno sprawozdan przekazy-
wanych przedsigbiorstwom zajmujacym si¢ wytwarzaniem produktow farmaceutycznych i wyrobow
medycznych na przyklad przez $wiadczeniodawcow, jak i sprawozdan przekazywanych przez przedsie-
biorstwa zajmujace si¢ wytwarzaniem produktéow farmaceutycznych i wyrobéw leczniczych agencjom
rzagdowym takim jak Urzad ds. Zywnosci i Lek6w.

g. Dane kodowane za pomocg klucza

i. Wyniki badan naukowych sa zawsze kodowane przez gléwnego badacza w momencie ich uzyskania za
pomocg niepowtarzalnego klucza, aby nie dopusci¢ do ujawnienia tozsamosci poszczegdlnych oséb, kté-
rych dane dotycza. Przedsigbiorstwa farmaceutyczne sponsorujgce takie badania nie posiadaja dostepu do
tego klucza. Niepowtarzalny klucz jest znany wylacznie badaczowi — dzigki temu badacz moze ustali¢
tozsamo$¢ osoby bioracej udzial w badaniu w wyjatkowych okoliczno$ciach (np. w przypadku koniecz-
nosci udzielenia takiej osobie pomocy medycznej po zakonczeniu badania). Przekazanie danych zakodo-
wanych w opisany powyzej sposéb z UE do Stanéw Zjednoczonych, ktére zgodnie z prawem UE stano-
wig unijne dane osobowe, podlegatoby zasadom.
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15. Rejestr publiczny i publicznie dostepne informacje

a. Podmiot musi stosowa¢ zasady bezpieczefistwa, integralnosci danych i ograniczenia celu oraz zasade doty-
czacg ochrony prawnej, egzekwowania prawa oraz odpowiedzialno$ci w odniesieniu do danych osobowych
pochodzacych z ogdlnodostepnych 7rédel. Zasady te majg réwniez zastosowanie do danych osobowych
pochodzacych z rejestréw publicznych (tj. z ogdlnodostepnych rejestréw prowadzonych przez agencje rza-
dowe lub podmioty na poszczeg6lnych szczeblach).

b. Stosowanie zasad powiadomienia, wyboru lub odpowiedzialnosci za dalsze przekazywanie w odniesieniu do
informacji przechowywanych w rejestrach publicznych nie jest konieczne, o ile takie informacje nie zostang
potaczone z informacjami przechowywanymi w rejestrach niepublicznych i pod warunkiem zapewnienia
zgodnosci z wszelkimi warunkami uzyskania dostepu do takich informacji obowigzujacymi w danym syste-
mie prawnym. Ponadto stosowanie zasad powiadomienia, wyboru lub odpowiedzialnoici za dalsze przekazy-
wanie w odniesieniu do ogdlnodostepnych informacji nie jest co do zasady konieczne, chyba ze osoba doko-
nujaca przeniesienia z UE wskaze, ze takie informacje podlegaja ograniczeniom wigzacym sig
z koniecznoscig zastosowania tych zasad przez podmiot zamierzajgcy wykorzystaé te informacje w okreslo-
nych celach. Podmioty nie ponosza odpowiedzialnoSci za sposdb wykorzystywania tych informacji przez
podmioty uzyskujace do nich dostep za posrednictwem opublikowanych materiatow.

c. Jezeli okaze sig, ze podmiot umyslnie podat dane osobowe do wiadomosci publicznej z naruszeniem zasad,
tak aby wykorzystaé te wyjatki lub umozliwi¢ innym podmiotom skorzystanie z nich, nie bedzie juz upraw-
niony do korzystania z przywilejéw wynikajacych z DPF UE-USA.

d. Stosowanie zasady dostepu w odniesieniu do informacji przechowywanych w rejestrze publicznym nie jest
konieczne, o ile takie informacje nie zostang polaczone z innymi danymi osobowymi (nie dotyczy to niewiel-
kich ilo$ci informacji wykorzystywanych do indeksowania informacji przechowywanych w rejestrze publicz-
nym lub do zarzadzania tymi informacjami); nalezy jednak przestrzegaé wszelkich warunkéw uzyskania
dostepu do takich informacji obowigzujgcych w danym systemie prawnym. Natomiast w przypadku, gdy
dochodzi do polaczenia informacji przechowywanych w rejestrze publicznym z informacjami przechowywa-
nymi w rejestrze niepublicznym (innymi niz informacje wskazane powyzej), podmiot musi zapewni¢ dostep
do wszystkich tego rodzaju informacji, o ile nie s3 one objete innymi dopuszczalnymi wyjatkami.

e. Podobnie jak ma to miejsce w przypadku informacji przechowywanych w rejestrach publicznych, zapewnie-
nie dostgpu do informacji, ktére zostaly juz podane do wiadomosci publicznej, nie jest konieczne, o ile takie
informacje nie zostaly polaczone z informacjami, ktére nie s3 ogélnodostepne. Podmioty, ktérych dziatalnosé
polega na sprzedazy publicznie dostepnych informacji, mogg zazada¢ od podmiotu uiszczenia oplaty, jaka
zwyczajowo pobieraja z tytulu rozpatrzenia wniosku o udzielenie dostgpu. Osoby fizyczne moga réwniez
zwrdci¢ si¢ o udostepnienie im danych na ich temat do podmiotu, ktéry pierwotnie zgromadzit stosowne
dane.

16. Whnioski o udostepnienie danych skladane przez organy publiczne

a. Aby zapewnic przejrzysto$¢ w odniesieniu do wnioskéw o udostepnienie danych, skladanych zgodnie z pra-
wem przez organy publiczne, podmioty uczestniczace moga dobrowolnie publikowal okresowe sprawozda-
nia z przejrzystosci zawierajace informacje o liczbie wnioskéw o udostgpnienie danych osobowych na
potrzeby egzekwowania prawa lub zapewnienia bezpieczefistwa narodowego, jakie otrzymujg od organéw
publicznych, o ile ujawnienie tego rodzaju danych jest dopuszczalne w $wietle obowiazujacych przepiséw.

b. Informacje zamieszczane w tych sprawozdaniach przez podmioty uczestniczace, informacje, ktére zostaly
ujawnione przez Wspdlnote Wywiadowcza, oraz inne informacje moga by¢ wykorzystywane przy przepro-
wadzaniu okresowego wspdlnego przegladu funkcjonowania DPF UE-USA zgodnie z zasadami.

¢. Niewystosowanie powiadomienia zgodnie z lit. a) ppkt (xii) zasady powiadomienia nie uniemozliwia danemu
podmiotowi udzielenia odpowiedzi na jakikolwiek zlozony zgodnie z prawem wniosek ani nie utrudnia mu
udzielenia odpowiedzi na taki wniosek.
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ZALACZNIK I: MODEL ARBITRAZOWY

W niniejszym zalaczniku I przedstawiono warunki rozpatrywania roszczefl w ramach postgpowania arbitrazowego przez
podmioty uczestniczace w DPF UE-USA zgodnie z zasada dotyczaca ochrony prawnej, egzekwowania prawa oraz odpo-
wiedzialnoci. Opisana ponizej mozliwo$¢ przeprowadzenia arbitrazu ma zastosowanie do niektérych ,pozostatych”
roszczen dotyczacych danych objetych DPF UE-USA. Celem tego rozwiazania jest zapewnienie mozliwosci skorzystania
przez osoby fizyczne na zasadzie dobrowolnosci z szybkiego, niezaleznego i sprawiedliwego mechanizmu rozstrzygania
wszelkich przypadkéw domniemanych naruszen zasad, ktdre nie zostaly rozstrzygnigte w ramach zadnego z pozostatych
mechanizméw DPF UE-USA.

A. Zakres oddziatywania

Osoba fizyczna moze skorzystaé z arbitrazu, aby ustali¢ — w odniesieniu do pozostatych roszczen — czy podmiot uczestni-
czacy naruszyl spoczywajace na nim zgodnie z zasadami zobowigzania wzgledem danej osoby fizycznej oraz czy takie
naruszenie pozostaje w pelni lub cze$ciowo nienaprawione. Z arbitrazu mozna skorzysta¢ wylacznie w celach wskazanych
powyzej. Z arbitrazu nie mozna skorzysta¢ np. w przypadku, w ktérym przedmiotem sporu sg wyjatki od zasad (!), lub
w przypadku zarzutu dotyczacego adekwatnosci DPF UE-USA.

B. Dostepne Srodki ochrony prawnej

W przypadku wszczecia postgpowania arbitrazowego ,panel ds. ram ochrony danych UE-USA” (panel, w ktdrego sklad
wchodzi jeden arbiter lub trzech arbitréw, zgodnie z ustaleniami stron) jest uprawniony do zasadzenia godziwego $rodka
naprawiajacego szkode w formie niepieni¢znej dostosowanego do indywidualnych potrzeb (takiego jak dostep do danych
dotyczacych danej osoby, prawo do ich poprawienia, usunigcia lub zwrécenia danej osobie fizycznej) niezbgdnego do
naprawienia naruszenia zasad wylacznie w stosunku do tej osoby fizycznej. Sg to wylacznie uprawnienia przystugujace
panelowi ds. ram ochrony danych UE-USA w odniesieniu do $rodkéw ochrony prawnej. W czasie obrad nad tym, jakie
$rodki ochrony prawnej nalezy zastosowa¢ w danym przypadku, panel ds. ram ochrony danych UE-USA musi wzia¢ pod
uwage inne Srodki ochrony prawnej, ktdre zostaly juz zastosowane w ramach innych mechanizméw DPF UE-USA. Nie
przewidziano mozliwo$ci dochodzenia odszkodowania, zwrotu kosztéw lub oplat ani stosowania innych $rodkéw ochrony
prawnej. Kazda strona jest zobowigzana do pokrycia honorarium swojego pelnomocnika procesowego.

C. Wymogi, jakie muszg zosta¢ spelnione przed wszczeciem postepowania arbitrazowego

Osoba fizyczna, ktéra zdecyduje sig skorzystal z mozliwosci przeprowadzenia postepowania arbitrazowego, musi podjaé
nastepujace dzialania przed wystgpieniem o wszczecie postgpowania arbitrazowego: 1) zglosi¢ domniemane naruszenie
bezposrednio danemu podmiotowi i zapewni¢ mu mozliwos$¢ rozwigzania zaistnialego problemu w terminie wyznaczo-
nym w lit. d) ppkt (i) zasady uzupelniajacej dotyczacej rozstrzygania sporow i egzekwowania prawa; 2) skorzystac z bezplat-
nego niezaleznego mechanizmu ochrony prawnej przewidzianego w zasadach; oraz 3) przekazaé stosowne informacje
departamentowi za poSrednictwem wilasciwego dla tej osoby fizycznej organu ochrony danych i zapewni¢ departamentowi
mozliwo$¢ podjecia dzialan w celu rozwigzania danego problemu w terminach okreslonych w pi$mie Urzedu ds. Handlu
Migdzynarodowego w departamencie — przekazanie takich informacji nie wiaze si¢ z koniecznoscig ponoszenia jakichkol-
wiek oplat przez osobe fizyczng.

Z wariantu zakladajgcego przeprowadzenie arbitrazu nie mozna skorzystaé, jezeli to samo domniemane naruszenie zasad
1) bylo juz przedmiotem arbitrazu; 2) bylo przedmiotem prawomocnego wyroku wydanego w postgpowaniu sadowym,
ktérego strong byla dana osoba fizyczna; lub 3) zostalo juz wczesniej uregulowane przez strony. Ponadto z tego wariantu
nie mozna skorzysta¢, jezeli organ ochrony danych 1) jest organem wiasciwym zgodnie z zasadg uzupelniajacg dotyczaca
roli organéw ochrony danych lub zasadg uzupelniajacg dotyczaca danych o zasobach ludzkich; lub 2) zostal upowazniony
do rozstrzygniecia przypadku domniemanego naruszenia bezposrednio przez podmiot. Uprawnienie organu ochrony
danych do rozpatrzenia tych samych zarzutéw przeciwko unijnemu administratorowi danych nie wyklucza samo w sobie
wszczecia postgpowania arbitrazowego przeciwko innemu podmiotowi prawnemu, dla ktérego nie wyznaczono takiego
organu ochrony danych.

D. Wigazacy charakter orzeczef

Decyzja osoby fizycznej o skorzystaniu z arbitrazu jest catkowicie dobrowolna. Orzeczenia arbitrazowe beda wiazace dla
wszystkich stron arbitrazu. Po wystapieniu o arbitraz dana osoba fizyczna traci mozliwo$¢ dochodzenia $rodka naprawiaja-
cego szkodg za ten sam rodzaj naruszenia przed innym organem lub sagdem, przy czym jezeli godziwy Srodek naprawiajacy
szkode w formie niepieni¢znej nie rekompensuje w pelni domniemanego naruszenia, wystapienie osoby fizycznej o arbitraz
nie wyklucza wniesienia powddztwa o odszkodowanie do sadu.

(") Zasady, przeglad, pkt 5.
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E. Kontrola i wykonanie

Osoby fizyczne i podmioty uczestniczace bedg mogly wystapi¢ o przeprowadzenie kontroli sgdowej i wykonanie orzeczen
arbitrazowych zgodnie z prawem amerykanskim, tj. federalng ustawg o arbitrazu (2). Wszelkie tego typu sprawy musza by¢
wnoszone przed federalny sad pierwszej instancji, ktérego wlasciwos¢ miejscowa obejmuje gléwne miejsce prowadzenia
dzialalno$ci podmiotu uczestniczacego.

Tego rodzaju arbitraz stuzy rozwiagzywaniu sporéw indywidualnych, przy czym orzeczenia arbitrazowe nie majg przy-
miotu niepodwazalnego ani wigzacego precedensu w sprawach z udziatem stron przeciwnych, w tym w przyszlych poste-
powaniach arbitrazowych, postepowaniach przed sagdami unijnymi lub amerykanskimi bagdz w postepowaniach FTC.

F. Panel arbitrazowy
Strony wybiora arbitréw panelu ds. ram ochrony danych UE-USA z wykazu arbitréw oméwionego ponizej.

Zgodnie z obowigzujgcym prawem departament i Komisja opracuja wykaz co najmniej 10 arbitréw, wybranych ze wzgledu
na ich niezaleznos¢, uczciwosé i wiedze fachowg. W odniesieniu do tego procesu zastosowanie maja ponizsze zasady.

Arbitrzy:

1) beda figurowali w wykazie przez okres trzech lat, chyba ze zaistnieja wyjatkowe okolicznosci lub zostang skresleni
z uzasadnionego powodu, z mozliwoscig przedtuzenia przez departament, po uprzednim powiadomieniu Komisji, na
kolejny okres obejmujacy trzy lata;

2) nie podlegaja zadnym instrukcjom wydanym przez strong, dowolny podmiot uczestniczacy, USA, UE, pafistwa czton-
kowskie UE, inny dowolny organ rzadowy, organ publiczny lub organ egzekwowania prawa ani nie sg z tymi podmio-
tami powigzani; oraz

3) muszg by¢ uprawnieni do praktykowania prawa w Stanach Zjednoczonych oraz musza by¢ ekspertami w zakresie praw
ochrony danych osobowych w Stanach Zjednoczonych oraz posiadaé wiedz¢ ekspercka w zakresie unijnego prawa
ochrony danych.

() Rozdziat 2 federalnej ustawy o arbitrazu stanowi, ze ,umowa o arbitraz lub orzeczenie arbitrazowe wynikajace ze stosunku prawnego,

umownego badz nie, ktére uznaje si¢ za handlowe, w tym transakcja, kontrakt lub umowa opisane w [sekeji 2 federalnej ustawy o arbi-
trazu], podlega postanowieniom Konwencji [0 uznawaniu i wykonywaniu zagranicznych orzeczen arbitrazowych z dnia 10 czerwca
1958 1., Zbidr traktatéw i innych uméw miedzynarodowych, ktérych USA sa strong (U.S.T.), tom 21, s. 2519, Zbidr tekstéw uméw
miedzynarodowych, ktérych USA sa strong (T.LA.S.) Nr 6997 (,konwencja nowojorska”)]”. Tytul 9 § 202 U.S.C. Federalna ustawa
o arbitrazu stanowi rowniez, ze ,uznaje si¢, iz umowa lub orzeczenie wynikajace ze stosunku istniejacego w catosci migdzy obywate-
lami Stanéw Zjednoczonych nie podlega postanowieniom konwencji [nowojorskiej], chyba ze stosunek taki dotyczy majatku znajdu-
jacego si¢ za granica, przewiduje podjecie dziala¢ lub wykonanie za granica lub jest w inny zasadny sposéb powiazany z jednym pai-
stwem obcym lub wigkszg ich liczba”. Tamze. Zgodnie z rozdzialem 2 ,kazda ze stron arbitrazu moze wystapi¢ do dowolnego sadu
posiadajacego wlasciwos¢ na mocy tego rozdziatu o zatwierdzenie orzeczenia na niekorzy$¢ dowolnej strony przeciwnej postgpowa-
nia arbitrazowego. Sad zatwierdzi orzeczenie, chyba ze znajdzie jakakolwick podstawe do odmowy lub odroczenia uznania lub wyko-
nania orzeczenia okreslonego we wspomnianej konwencji [nowojorskiej]”. Tamze, § 207. Rozdzial 2 stanowi réwniez, ze ,sady pierw-
szej instancji Standw Zjednoczonych [. . .] sa wlasciwe do orzekania [. . .] w sprawie powddztwa lub postepowania [podlegajacego
konwencji nowojorskiej], niezaleznie od wartosci przedmiotu sporu”. Tamze, § 203.
Rozdzial 2 stanowi réwniez, Ze ,rozdzial 1 ma zastosowanie do powddztw i postgpowan wszczetych na podstawie tego rozdziatu,
w zakresie, w jakim rozdzial ten nie jest sprzeczny z niniejszym rozdzialem lub konwencja [nowojorska] ratyfikowana przez Stany
Zjednoczone”. Tamze, § 208. Rozdzial 1 stanowi z kolei, Ze ,pisemne postanowienie [...] . umowy potwierdzajacej zawarcie transakcji
handlowej dotyczace poddania pod arbitraz sporu wynikajacego z takiej umowy lub transakeji lub odmowy wykonania catosci lub
czesci umowy badz pisemna umowa dotyczaca poddania pod arbitraz istniejacego sporu wynikajacego z takiej umowy, transakeji lub
odmowy s3 wazne, nieodwolalne i wykonalne, z zastrzezeniem wszelkich podstaw przewidzianych w prawie lub w zasadach stusz-
nosci w odniesieniu do rozwigzania jakiejkolwiek umowy”. Tamze, § 2. Rozdzial 1 stanowi ponadto, ze ,kazda strona postepowania
arbitrazowego moze wnie$¢ do wskazanego sadu o zatwierdzenie orzeczenia, przy czym sad ma obowigzek wydad takie postanowie-
nie, chyba ze orzeczenie zostanie uchylone, zmienione lub sprostowane, jak okreslono w sekcjach 10 i 11 [federalnej ustawy o arbi-
trazu]”. Tamze, § 9.
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G. Procedury arbitrazowe

Zgodnie z obowigzujacym prawem departament i Komisja uzgodnily przyjecie zasad arbitrazu regulujacych postgpowania
przed panelem ds. ram ochrony danych UE-USA (}). W przypadku koniecznos$ci zmiany zasad regulujacych postepowania
departament i Komisja uzgodnig zmiang tych zasad lub przyjecie innego zestawu obowigzujacych, ugruntowanych amery-
kanskich procedur arbitrazowych, w zaleznosci od przypadku, z zastrzezeniem kazdego z nastgpujacych warunkow:

1. Osoba fizyczna moze wszczaé postgpowanie arbitrazowe, z zastrzezeniem powyzszego przepisu dotyczacego wymo-
g6w przedarbitrazowych, poprzez doreczenia podmiotowi ,zawiadomienia”. Zawiadomienie zawiera podsumowanie
krokéw podjetych na podstawie pkt C w celu zaspokojenia roszczenia, opis domniemanego naruszenia oraz, wedtug
uznania osoby fizycznej, wszelkie dokumenty uzupelniajgce i materialy lub oméwienie przepiséw dotyczacych zglasza-
nego roszczenia.

2. Opracowane zostang procedury w celu zapewnienia, aby w zwigzku z tym samym naruszeniem zgloszonym przez
osobe fizyczng nie przyznano powielajacych si¢ sSrodkéw ochrony prawnej ani nie prowadzono powielajacych si¢ pro-
cedur.

3. Postgpowanie prowadzone przez FTC moze przebiegac réwnolegle z postgpowaniem arbitrazowym.

4, Zaden przedstawiciel USA, UE ani zadne pafistwo cztonkowskie UE ani jakikolwiek organ rzadowy, organ publiczny lub
organ egzekwowania prawa nie moze uczestniczy¢ w takich postepowaniach arbitrazowych, chyba Ze na wniosek
osoby fizycznej z UE organy ochrony danych moga zapewni¢ pomoc jedynie w przygotowaniu zawiadomienia, ale nie
mogg uzyska dostepu do wynikéw postgpowania dowodowego ani zadnych innych materialéw zwiazanych z tymi
postepowaniami arbitrazowymi.

5. Miejscem prowadzenia postepowania arbitrazowego beda Stany Zjednoczone, a osoba fizyczna moze zdecydowac si¢
na udzial w nim za posrednictwem konferencji wideo lub konferencji telefonicznej, ktdra zostanie zorganizowana nie-
odplatnie. Osobiste stawiennictwo nie bedzie wymagane.

6. Jezykiem arbitrazu bedzie jezyk angielski, chyba Ze strony uzgodnia inaczej. Na uzasadniony wniosek, a takze uwzgled-
niajac fakt, czy osoba jest reprezentowana przez pelnomocnika, thumaczenie ustne podczas postgpowania arbitrazo-
wego oraz tlumaczenie pisemne materialéw arbitrazowych zostanie zapewnione nieodplatnie, chyba Ze panel ds. ram
ochrony danych UE-USA uzna, iz w zwigzku z okoliczno$ciami danego postgpowania arbitrazowego prowadzitoby to
do nieuzasadnionych lub nieproporcjonalnych kosztéw.

7. Materialy przekazane arbitrom beda traktowane jako poufne i bedg wykorzystywane wylacznie w zwiazku z arbitra-
zem.

8. W razie potrzeby dozwolone moze by¢ przeprowadzenie szczegblowego postepowania dowodowego (ang. discovery)
i wyniki takiego postepowania beda przez strony traktowane jako poufne i bedg wykorzystywane wylacznie w zwigzku
z arbitrazem.

9. Postepowanie arbitrazowe nalezy zakonczy¢ w ciagu 90 dni od dnia doreczenia zawiadomienia temu podmiotowi,
chyba ze strony uzgodnia inaczej.

() Miedzynarodowe Centrum Rozstrzygania Sporéw (,ICDR”), czyli dzial ds. migdzynarodowych Amerykanskiego Stowarzyszenia Arbi-
trazowego (,AAA”) (okreslane zbiorczo ,ICDR-AAA”), zostalo wybrane przez departament do administrowania postgpowaniami arbi-
trazowymi na podstawie i zarzadzania funduszem arbitrazowym okre$lonym w zalaczniku I do zasad. 15 wrzesnia 2017 r. departa-
ment i Komisja uzgodnily przyjecie zestawu zasad arbitrazowych regulujacych wigzace postgpowania arbitrazowe opisane
w zalgczniku I do zasad, a takze kodeksu postepowania dla arbitrow, ktéry jest zgodny z ogélnie przyjetymi standardami etycznymi
dla arbitréw handlowych i zalacznikiem I do zasad. Departament i Komisja uzgodnily, ze zasady arbitrazu i kodeks postepowania
bedg aktualizowane w celu odzwierciedlenia aktualizacji DPF UE-USA, a departament bedzie wspdtpracowal z ICDR-AAA w celu
wprowadzenia tych aktualizacji.
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H. Koszty
Arbitrzy powinni podja¢ zasadne kroki celem zminimalizowania kosztéw lub oplat zwiazanych z arbitrazem.

Zgodnie z majacym zastosowanie prawem departament ulatwi utrzymanie funduszu, na ktéry podmioty uczestniczace
beda zobowiazane wplacaé skladke proporcjonalng do ich wielkosci, ktéra to skladka pokryje koszty arbitrazu, w tym
honorarium arbitra, do maksymalnej kwoty (,gérna granica”). Funduszem bedzie zarzadzaé strona trzecia, ktéra bedzie
regularnie przedstawia¢ departamentowi sprawozdania z dzialalno$ci funduszu. Departament bedzie wspélpracowat ze
strong trzecig w celu dokonania okresowego przegladu funkcjonowania funduszu, w tym koniecznosci dostosowania
kwoty skladek lub gérnej granicy kosztow arbitrazu, oraz przeanalizuje miedzy innymi liczbe postepowan arbitrazowych
oraz ich koszty i czas trwania, przy zalozeniu, ze nie zostang nalozone zadne nadmierne obcigZenia finansowe na pod-
mioty uczestniczgce. Departament powiadomi Komisje o wynikach takich przegladow dokonanych we wspolpracy ze
strong trzecia i z wyprzedzeniem powiadomi Komisje o wszelkich korektach kwoty skladek. Honoraria pelnomocnika nie
sa objete niniejszym przepisem ani zadnym funduszem ustanowionym na jego mocy.



L 231/196 Dziennik Urzedowy Unii Europejskiej 20.9.2023

ZALACZNIK I

DEPARTAMENT HANDLU STANOW ZJEDNOCZONYCH
Sekretarz Handlu
Waszyngton 20230

Dnia 6 lipca 2023 r.

Szanowny Pan Didier Reynders

Komisarz do spraw wymiaru sprawiedliwosci
European Commission

Rue de la Loi/ Wetstraat 200

1049 Brussels

Belgia

Szanowny Panie Komisarzu!

W imieniu Stanéw Zjednoczonych Ameryki mam przyjemno$¢ niniejszym przekazaé pakiet materialéw dotyczacych ram
ochrony danych UE-USA, ktére w polaczeniu z rozporzadzeniem wykonawczym 14086 w sprawie poprawy zabezpieczen
dotyczacych dzialan Stanéw Zjednoczonych w zakresie rozpoznania radioelektronicznego oraz tytulem 28 cze$¢ 201
kodeksu przepiséw federalnych zmieniajgcym przepisy Departamentu Sprawiedliwo$ci w celu ustanowienia ,Sadu Odwo-
fawczego ds. Ochrony Danych”, stanowia odzwierciedlenie waznych i szczegblowych negocjacji majacych na celu wzmoc-
nienie ochrony prywatnosci i wolnoéci obywatelskich. Wskutek przedmiotowych negocjacji opracowano nowe zabezpie-
czenia majace zapewni¢, aby dziatania USA w zakresie rozpoznania radioelektronicznego byly niezbedne i proporcjonalne
do osiggniecia okreslonych celow bezpieczenstwa narodowego, oraz nowy mechanizm dochodzenia roszczen dla oséb
fizycznych z Unii Europejskiej (,UE”), w przypadku gdy osoby te uwazaja, ze sa celem bezprawnych dzialan w zakresie roz-
poznania radioelektronicznego, ktére razem zapewnig ochrong¢ unijnych danych osobowych. Ramy ochrony danych
UE-USA beda stanowi¢ podstawe konkurencyjnej gospodarki cyfrowej sprzyjajacej wlaczeniu spolecznemu. Powinnismy
by¢ dumni z udoskonaleni odzwierciedlonych w tych ramach, ktére zwigksza ochrong prywatnosci na calym $wiecie. Pakiet
ten, wraz z rozporzadzeniem wykonawczym, przepisami wykonawczymi i innymi dostepnymi materiatami ze Zrédet
publicznych, daje bardzo solidna podstawe przyjecia przez Komisj¢ Europejska nowego ustalenia dotyczacego adekwat-
nosci (V).

Zalaczono nastepujace materialy:

— zasady ramowe ochrony danych UE-USA, w tym zasady uzupelniajace (zwane tacznie ,zasadami”) oraz zalacznik I do
zasad (tj. zalgcznik, w ktérym przedstawiono warunki rozpatrywania roszczen dotyczacych danych osobowych obje-
tych zasadami w ramach postgpowania arbitrazowego przez podmioty uczestniczace w ramach ochrony danych);

— pismo Urzedu ds. Handlu Miedzynarodowego departamentu, ktory zarzadza programem ram ochrony danych, w kté-
rym opisano zobowigzania, jakie nasz departament podjal, aby zapewni¢ skuteczne funkcjonowanie ram ochrony
danych UE-USA;

— pismo Federalnej Komisji Handlu, w ktérym Komisja opisuje sposéb, w jaki egzekwuje zasady;
— pismo Departamentu Transportu, w ktérym departament opisuje sposob, w jaki egzekwuje zasady;

— pismo sporzadzone przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych dotyczace gwarancji i ograniczen majg-
cych zastosowanie do amerykanskich organéw bezpieczenistwa narodowego; oraz

— pismo sporzadzone przez Departament Sprawiedliwosci dotyczgce gwarancji i ograniczen w dostepie rzadu Stanéw
Zjednoczonych do danych na potrzeby egzekwowania prawa i interesu publicznego.

(") Pod warunkiem ze decyzja Komisji w sprawie adekwatno$ci ochrony przewidzianej w ramach ochrony danych UE-USA ma zastoso-
wanie do Islandii, Liechtensteinu i Norwegii, pakiet ram ochrony danych UE-USA obejmuje zaréwno Uni¢ Europejska, jak i te trzy
kraje.
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Pelny pakiet ram ochrony danych UE-USA zostanie opublikowany na stronie internetowej departamentu dotyczacej ram
ochrony danych, a zasady i zalacznik I do zasad zaczng obowigzywaé w dniu wejscia w Zycie decyzji Komisji Europejskiej
stwierdzajacej odpowiedni stopieni ochrony.

Zapewniam, Ze Stany Zjednoczone traktujg te zobowigzania powaznie. Cieszymy si¢ na wspélprace z Pafistwem przy
wdrazaniu ram ochrony danych UE-USA oraz przy wchodzeniu razem w nowg faze tego procesu.
Z powazaniem
; E - ‘ . g

Gina M. RAIMONDO



L 231/198 Dziennik Urzedowy Unii Europejskiej 20.9.2023

ZALACZNIK I
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Szanowny Pan Didier Reynders

Komisarz do spraw wymiaru sprawiedliwosci
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1049 Brussels

Belgia

Szanowny Panie Komisarzu!

W imieniu Urz¢du ds. Handlu Migdzynarodowego (,ITA”) mam przyjemno$¢ przedstawi¢ opis zobowigzan, jakie podjat
Departament Handlu (,departament”), aby zapewni¢ ochrong¢ danych osobowych poprzez zarzadzanie programem ram
ochrony danych i nadzér nad nim. Sfinalizowanie ram ochrony danych UE-USA (,DPF UE-USA”) jest niezwykle znacza-
cym osiggnieciem zaréwno w kontekscie prywatnosci, jak i dla przedsiebiorstw po obu stronach Atlantyku, poniewaz
buduje ono wsrdd oséb fizycznych w UE poczucie bezpieczenstwa, ze ich dane beda chronione i Ze przystuguja im Srodki
ochrony prawnej, z ktérych moga skorzystal, jezeli maja jakiekolwiek obawy zwigzane z ich danymi, a takze umozliwi
tysigcom przedsigbiorstw dalsze inwestowanie i prowadzenie handlu po obu stronach Atlantyku z korzyscia dla naszych
gospodarek i obywateli. DPF UE-USA odzwierciedlajg lata cigzkiej pracy oraz wspélpracy z Panstwem oraz Pafistwa kole-
gami i kolezankami w Komisji Europejskiej (,Komisja”). Liczymy na dalsza wspdlprace z Komisjg w celu zapewnienia sku-
tecznego funkcjonowania wspdlnie wypracowanych ram.

DPF UE-USA przyniosg istotne korzysci zar6wno osobom fizycznym, jak i przedsigbiorstwom. Po pierwsze, wprowadzono
w nich wazny zestaw gwarancji ochrony prywatnosci w odniesieniu do danych oséb fizycznych z UE przekazywanych do
USA. Wymagaja od uczestniczacych amerykanskich podmiotéw, aby opracowaly odpowiednig polityke ochrony prywat-
nosci; publicznie zobowiazaly si¢ do przestrzegania ,zasad ramowych ochrony danych UE-USA”, w tym zasad uzupelniaja-
cych (zwanych facznie ,zasadami”) oraz zalacznika I do zasad (tj. zalacznik, w ktérym przedstawiono warunki rozpatrywa-
nia roszczen dotyczacych danych osobowych objetych zasadami w ramach postepowania arbitrazowego przez podmioty
uczestniczagce w DPF UE-USA), umozliwiajagc tym samym egzekwowanie zobowigzan na podstawie prawa amerykan-
skiego ('); co roku poswiadczaly w drodze ponownej certyfikacji w departamencie swoje zobowiazanie do przestrzegania
zasad; wprowadzily dobrowolny niezalezny mechanizm rozstrzygania sporéw dla oséb fizycznych z UE; oraz podlegaly
uprawnieniom dochodzeniowym i wykonawczym amerykanskiego organu ustawowego wymienionego w zasadach (np.
Federalnej Komisji Handlu (,FTC”), Departamentu Transportu (,DoT”)) lub innego amerykanskiego organu ustawowego
wymienionego w przyszlym zalaczniku do zasad. Chociaz decyzja podmiotu o samocertyfikacji jest dobrowolna, to
w momencie, gdy publicznie zobowigze si¢ on do przestrzegania DPF UE-USA, zobowiazanie takie moze zosta¢ wyegzek-
wowane na mocy prawa amerykanskiego przez FTC, DoT lub inny amerykanski organ ustawowy, w zaleznosci od tego,
ktéry organ jest wlasciwy do rozstrzygania spraw danego podmiotu uczestniczacego. Po drugie, DPF UE-USA pozwoli

(") Podmioty, ktére w drodze samocertyfikacji potwierdzily swoje zobowigzanie do przestrzegania zasad ramowych Tarczy Prywatnosci
UE-USA i chcg czerpaé korzysci z uczestnictwa w DPF UE-USA, muszg przestrzega¢ ,zasad ramowych ochrony danych UE-USA”.
Zobowigzanie do przestrzegania ,zasad ramowych ochrony danych UE-USA” zostanie odzwierciedlone w polityce prywatnosci tych
podmiotéw uczestniczacych tak szybko, jak to mozliwe, a w kazdym razie nie p6Zniej niz trzy miesigce od daty wejscia w zycie
»zasad ramowych ochrony danych UE-USA”. (Zob. sekcja e) zasady uzupelniajacej dotyczacej samocertyfikacji).
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przedsigbiorstwom w Stanach Zjednoczonych, w tym spotkom zaleznym przedsigbiorstw europejskich majacych siedzibe
w Stanach Zjednoczonych, na uzyskiwanie danych osobowych z Unii Europejskiej, aby ulatwi¢ przeplywy danych, ktére
przyczyniaja si¢ do rozwoju handlu transatlantyckiego. Przeplywy danych migdzy Stanami Zjednoczonymi a Unig Europej-
ska sa najwigksze na $wiecie i stanowig podstawe stosunkéw gospodarczych miedzy USA a UE o wartosci 7,1 bln USD,
ktére zapewniajg miliony miejsc pracy po obu stronach Atlantyku. Przedsig¢biorstwa, ktore wykorzystujg transatlantyckie
przeplywy danych, dzialaja we wszystkich sektorach przemystu i zaliczajg si¢ do nich zaréwno najwigksze spétki znajdu-
jace sie na licie Fortune 500, jak i liczne male i Srednie przedsigbiorstwa. Transatlantyckie przeplywy danych umozliwiaja
amerykanskim podmiotom przetwarzanie danych potrzebnych do stworzenia oferty towaréw i ustug dla oséb fizycznych
z UE oraz mozliwosci zatrudnienia tych oséb.

Departament zaangazuje si¢ w $cistg i produktywna wspdlprace z naszymi partnerami w UE w celu skutecznego zarzadza-
nia programem ram ochrony danych i nadzoru nad nim. Zaangazowanie to znajduje odzwierciedlenie w opracowywaniu
i stalym udoskonalaniu przez departament réznych zasobéw wspierajacych podmioty w procesie samocertyfikacji, utwo-
rzeniu strony internetowej zapewniajacej ukierunkowane informacje zainteresowanym stronom, wspélpracy z Komisja
i europejskimi organami ochrony danych w celu opracowania wytycznych wyjasniajacych wazne elementy DPF UE-USA,
dzialaniach informacyjnych stuzacych ulatwieniu lepszego zrozumienia obowiazkéw podmiotéw w zakresie ochrony
danych, a takze w nadzorze nad przestrzeganiem przez podmioty wymogéw programu i jego monitorowaniu.

Nasza stata wspolpraca z cenionymi partnerami z UE umozliwi departamentowi zapewnienie skutecznego funkcjonowania
DPF UE-USA. Rzad Stanéw Zjednoczonych ma dtuga historie wspétpracy z Komisja stuzacej propagowaniu wspélnych
zasad ochrony danych, niwelowaniu réznic w naszych podejsciach prawnych przy jednoczesnym wspieraniu handlu
i wzrostu gospodarczego w Unii Europejskiej i Stanach Zjednoczonych. Uwazamy, ze DPF UE-USA, ktére stanowia przy-
klad takiej wspdlpracy, pozwola Komisji na wydanie nowej decyzji stwierdzajacej odpowiedni stopiefi ochrony, ktéra
umozliwi podmiotom wykorzystywanie DPF UE-USA przy przekazywaniu danych osobowych z Unii Europejskiej do Sta-
néw Zjednoczonych zgodnie z prawem UE.

Zarzadzanie programem ram ochrony danych i nadzér nad nim przez Departament Handlu

Departament jest w pelni zaangazowany w skuteczne zarzadzanie programem ram ochrony danych i nadzér nad nim oraz
podejmie odpowiednie dzialania i przeznaczy odpowiednie zasoby, aby zapewni¢ osiagniecie tego celu. Departament
bedzie prowadzil i publicznie udostgpnial oficjalny wykaz amerykanskich podmiotéw, ktére dokonaly samocertyfikacji
w departamencie i zadeklarowaly swoje zobowiazanie do przestrzegania zasad (,wykaz DPF’), ktory bedzie aktualizowaé
na podstawie corocznych zgloszen dotyczacych ponownej certyfikacji dokonywanych przez podmioty uczestniczace oraz
poprzez usuwanie z niego podmiotéw, jezeli wycofajg si¢ one dobrowolnie, nie spelnig wymogu corocznej ponownej cer-
tyfikacji zgodnie z procedurami departamentu lub zostang uznane za uporczywie nieprzestrzegajace zasad. Departament
bedzie réwniez prowadzit i publicznie udostepnial oficjalny rejestr amerykanskich podmiotéw, ktére usunigto z wykazu
DPF, i okresli powdd, dla ktérego usunigto poszczegdlne podmioty. Wyzej wymieniony oficjalny wykaz i rejestr pozostang
publicznie dostgpne na stronie internetowej departamentu dotyczacej ram ochrony danych. Strona internetowa dotyczaca
ram ochrony danych bedzie zawiera¢ umieszczone w widocznym miejscu wyjasnienie, ze kazdy podmiot usunigty
z wykazu DPF musi zaprzestaé twierdzenia, ze uczestniczy w DPF UE-USA lub ich przestrzega i ze moze otrzymywacl
dane osobowe zgodnie z DPF UE-USA. Podmiot taki musi jednak nadal stosowal zasady do danych osobowych, ktdre
otrzymal w czasie, gdy uczestniczyl w DPF UE-USA dopéty, dopoki przechowuije takie dane. Departament, w ramach nad-
rzednego, stalego zaangazowania w skuteczne zarzgdzanie programem ram ochrony danych i nadzér nad nim, konkretnie
podejmuje dziatania opisane ponizej.

Weryfikacja wymogéw samocertyfikacji

— Departament, przed sfinalizowaniem samocertyfikacji podmiotu lub corocznej ponownej certyfikacji (zwanych tacznie
,samocertyfikacja”) i umieszczeniem go w wykazie DPF, zweryfikuje, czy podmiot co najmniej spelnil odpowiednie
wymagania okre§lone w zasadzie uzupelniajacej dotyczacej samocertyfikacji w kwestii tego, jakie informacje podmiot
musi podaé w swoim zgloszeniu samocertyfikacji zlozonym w departamencie, i dostarczyl w odpowiednim czasie
odpowiednig polityke prywatnosci, w ktérej informuje si¢ osoby fizyczne o wszystkich 13 wymienionych elementach
okreslonych w zasadzie powiadomienia. Departament zweryfikuje, czy podmiot:
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— zidentyfikowal podmiot zglaszajacy samocertyfikacje, a takze wszelkie amerykanskie jednostki lub amerykanskie
spolki zalezne podmiotu dokonujacego samocertyfikacji, ktére réwniez przestrzegajg zasad a ktére podmiot chce
obja¢ swojg samocertyfikacjg;

— przekazal wymagane informacje kontaktowe (np. informacje kontaktowe konkretnych oséb fizycznych lub biur
w ramach podmiotu dokonujacego samocertyfikacji odpowiedzialnych za rozpatrywanie skarg, wnioskéw o udo-
stepnienie danych oraz wszelkich innych kwestii wynikajacych z DPF UE-USA);

— opisala cele, dla ktérych podmiot bedzie gromadzi¢ i wykorzystywac dane osobowe otrzymane z Unii Europejskiej;

— wskazal, jakie dane osobowe bylyby otrzymywane z Unii Europejskiej w oparciu o DPF UE-USA, a zatem bylyby
objete jego samocertyfikacjg;

— w przypadku gdy podmiot prowadzi ogdlnodostepng strong internetows, dostarczyt adres strony internetowej, na
ktérej dostepna jest odpowiednia polityka ochrony prywatnosci, lub w przypadku gdy podmiot nie prowadzi ogdl-
nodostepnej strony internetowej, przedtozyl w departamencie kopi¢ swojej polityki ochrony prywatnosci i udzielit
informacji, gdzie polityka ta jest dostgpna do wgladu dla objetych nig oséb fizycznych (tj. objetych nig pracowni-
kéw, jezeli odpowiednia polityka ochrony prywatnosci jest polityka ochrony prywatnosci w zakresie zasobéw ludz-
kich, lub og6tu spoleczenstwa, jesli dana polityka ochrony prywatnosci nie jest polityka ochrony prywatnosci
w zakresie zasobow ludzkich);

— zawarl w swojej odpowiedniej polityce ochrony prywatnosci we wlasciwym czasie (tj. poczatkowo wylacznie w pro-
jekcie polityki ochrony prywatnosci dostarczonym wraz ze zgloszeniem, jesli to zgloszenie stanowi wstepng samo-
certyfikacje; w przeciwnym razie w ostatecznej i — w stosownych przypadkach — opublikowanej polityce ochrony
prywatnosci) o§wiadczenie, ze przestrzega zasad, oraz link lub adres strony internetowej departamentu dotyczacej
ram ochrony danych (np. strony gléwnej lub strony internetowej zawierajacej wykaz DPF);

— zawarl w swojej odpowiedniej polityce ochrony prywatnosci we wlasciwym czasie wszystkie 12 pozostalych
wymienionych elementéw okreslonych w zasadzie powiadomienia (np. mozliwo$¢ — po spelnieniu okreslonych
warunkéw — wystgpienia o arbitraz przez objetg nig osobe fizyczng z UE; wymdg ujawnienia danych osobowych
na zgodny z prawem wniosek organéw publicznych, w tym w celu spelnienia wymogéw bezpieczenistwa narodo-
wego lub na potrzeby egzekwowania prawa; swoja odpowiedzialno$¢ w razie dalszego przekazywania danych stro-
nom trzecim);

— wskazal konkretny organ ustawowy wilasciwy do rozpatrywania wszelkich skarg na podmiot dotyczacych mozli-
wych nieuczciwych lub wprowadzajacych w blad praktyk oraz naruszenia przepiséw ustawowych lub wykona-
wezych regulujacych ochrong prywatnosci (wymieniony w zasadach lub w przyszlym zalaczniku do zasad);

— wskazal wszelkie programy ochrony prywatnosci, ktérych jest cztonkiem;

— wskazal, czy odpowiednia metoda (tj. procedury kontrolne, ktére musi zapewnic) weryfikacji zgodnosci z zasadami
stanowi ,samoocen¢” (tj. weryfikacj¢ wewnetrzna) czy ,zewnetrzny przeglad zgodnosci” (tj. weryfikacje przez
strong trzecia), a jesli okreslita odpowiednia metode jako zewnetrzny przeglad zgodnosci, wskazala réwniez strong
trzecig, ktora przeprowadzila t¢ kontrole;

— wskazal niezalezny mechanizm ochrony prawnej dostgpny do rozpatrywania skarg wniesionych na podstawie
zasad oraz zagwarantowal odpowiednie mozliwosci ochrony prawnej, z ktérych zainteresowane osoby fizyczne
moga korzystaé nieodplatnie.

— Jezeli podmiot wybrat niezalezny mechanizm ochrony prawnej oferowany przez organ ds. rozstrzygania spo-
16w z sektora prywatnego, zawarl w swojej odpowiedniej polityce ochrony prywatnosci link do odpowiedniej
strony internetowej lub formularza skargi lub ich adres, ktére s3 dostgpne w ramach mechanizmu w celu rozpa-
trzenia nierozstrzygnietych skarg wniesionych na podstawie zasad.

— Jesli podmiot jest zobowigzany (tj. w odniesieniu do danych o zasobach ludzkich przekazywanych z Unii Euro-
pejskiej w kontekscie stosunku pracy) albo zdecydowal si¢ wspotpracowaé z odpowiednimi organami ochrony
danych przy badaniu i rozstrzyganiu skarg wniesionych na podstawie zasad, zadeklarowal swoje zobowigzanie
do wspélpracy z organami ochrony danych i przestrzegania ich zalecen dotyczacych podjecia konkretnych dzia-
faft w celu przestrzegania zasad.
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— Departament zweryfikuje réwniez, czy zgloszenie przez podmiot samocertyfikacji jest zgodne z jej odpowiednia poli-
tyka prywatnosci. W przypadku gdy podmiot dokonujacy samocertyfikacji chce obja¢ ktorgkolwiek ze swoich amery-
kaniskich jednostek lub spélek zaleznych, ktére majg odrebne odpowiednie polityki prywatnosci, departament dokona
réwniez przegladu odpowiednich polityk prywatnosci takich objetych jednostek lub spétek zaleznych, aby upewnié
si¢, ze zawierajg one wszystkie wymagane elementy okreslone w zasadzie powiadomienia.

— Departament bedzie wspélpracowal z organami ustawowymi (np. FTC i DoT) w celu zweryfikowania, czy podmioty
podlegaja jurysdykcji odpowiedniego organu ustawowego wskazanego w ich zgloszeniach samocertyfikacji, w przy-
padku gdy departament ma powody, by watpi¢, ze podlegaja one tej jurysdykgji.

— Departament bedzie wsp6tpracowaé z organami ds. rozstrzygania sporéw z sektora prywatnego w celu sprawdzenia,
czy podmioty s3 czynnie zarejestrowane w niezaleznym mechanizmie ochrony prawnej wskazanym w ich zgloszeniu
samocertyfikacji; oraz wspélpracowaé z tymi organami w celu zweryfikowania, czy podmioty sa czynnie zarejestro-
wane do zewngtrznego przegladu zgodnosci wskazanego w ich zgloszeniu samocertyfikacji, w przypadku gdy organy
te mogg oferowa¢ oba rodzaje ustug.

— Departament bedzie wspolpracowaé z wybrang przez siebie strong trzecia, ktéra bedzie depozytariuszem Srodkéw
zebranych w ramach poboru oplaty na rzecz panelu organéw ochrony danych (tj. rocznej oplaty przeznaczonej na
pokrycie kosztéw operacyjnych panelu organéw ochrony danych) w celu sprawdzenia, czy podmioty wybierajace
organ ochrony danych jako niezalezny mechanizm ochrony prawnej uiscily oplate za dany rok.

— Departament bedzie wsp6tpracowac z wybrang przez siebie strong trzecig do administrowania postgpowaniami arbi-
trazowymi zgodnie z zalgcznikiem I do zasad oraz zarzadzania funduszem arbitrazowym okreslonym w tym zalacz-
niku, aby zweryfikowa¢, czy podmioty wniosty wkiad do tego funduszu arbitrazowego.

— W przypadku gdy departament zidentyfikuje jakiekolwiek problemy podczas przegladu dokonanych przez podmioty
zgloszent samocertyfikacji, poinformuje je o koniecznosci rozwigzania wszystkich takich probleméw w odpowiednich
ramach czasowych wyznaczonych przez departament (?). Departament poinformuje je réwniez, ze brak odpowiedzi
w wyznaczonych przez niego ramach czasowych lub inne niespelnienie wymogu samocertyfikacji zgodnie z procedu-
rami departamentu doprowadzi do uznania tych zgloszen samocertyfikacji za zaniechane oraz ze wszelkie falszywe
informacje na temat uczestnictwa podmiotu w DPF UE-USA lub zgodnosci z nimi mogg podlega¢ czynnosciom egze-
kucyjnym ze strony FTC, DoT lub innego odpowiedniego organu rzagdowego. Departament poinformuje podmioty
w sposdb wskazany mu przez te podmioty.

Ulatwianie wspélpracy z organami ds. rozstrzygania sporéw $wiadczacymi ushugi zwigzane z zasadami

— Departament bedzie wspélpracowat z organami ds. rozstrzygania sporéw z sektora prywatnego zapewniajacymi nieza-
lezne mechanizmy ochrony prawnej umozliwiajace zbadanie nierozstrzygnietych skarg wniesionych zgodnie z zasa-
dami, w celu sprawdzenia, czy spelniaja one co najmniej wymagania okreslone w zasadzie uzupelniajacej dotyczacej
rozstrzygania sporéw i egzekwowania prawa. Departament sprawdzi, czy:

— zamieszczaja one na swoich ogélnodostepnych stronach internetowych informacje na temat zasad oraz ustug
$wiadczonych przez siebie w zakresie DPF UE-USA, ktére muszg obejmowaé: 1) informacje na temat wymogéw
dotyczacych niezaleznych mechanizméw ochrony prawnej ustanowionych w zasadach lub link do takich informa-
¢ji; 2) link do strony internetowej departamentu dotyczacej ram ochrony danych; 3) wyjanienie, ze ustugi rozwia-
zywania sporéw w DPF UE-USA sa $wiadczone na rzecz oséb fizycznych nieodplatnie; 4) opis procedury skladania
skargi dotyczacej kwestii zwigzanych z zasadami; 5) wyznaczenie terminu na rozpoznanie skarg dotyczacych zasad;
oraz 6) opis zakresu potencjalnych $rodkéw ochrony prawnej. Departament terminowo powiadamia te organy
o istotnych zmianach w nadzorze departamentu i zarzadzaniu programem ram ochrony danych w przypadku, gdy
takie zmiany sg nieuchronne lub gdy zostaly juz wprowadzone oraz gdy sa one istotne dla roli, jaka organy odgry-
waja w DPF UE-USA;

() Przykladowo w przypadku ponownej certyfikacji oczekuje si¢, ze podmioty rozwiaza wszelkie takie problemy w terminie 45 dni;
z zastrzezeniem wyznaczenia przez departament innych, odpowiednich ram czasowych.
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— publikuje sprawozdanie roczne zawierajace zagregowane dane statystyczne dotyczace $wiadczonych przez siebie
ustug w zakresie rozstrzygania sporéw, ktére musi obejmowac: 1) faczng liczbe skarg zwigzanych z zasadami otrzy-
manych w roku sprawozdawczym; 2) rodzaje otrzymanych skarg; 3) wskazniki pomiaru jakosci rozstrzygania spo-
réw, np. czas niezbedny do rozpatrzenia skarg; oraz 4) wyniki rozpatrywania otrzymanych skarg, w szczegdlnosci
liczbe i rodzaj zastosowanych Srodkéw ochrony prawnej lub nalozonych sankcji. Departament przekaze organom
szczegblowe, uzupelniajace wytyczne dotyczgce informacji, ktére powinny one przedstawi¢ w sprawozdaniach
rocznych, zawierajace obja$nienia tych wymogéw (np. wykaz konkretnych kryteriéw, ktére musi spelniaé skarga,
aby zostala uznana za skarge zwigzang z zasadami dla celéw sprawozdania rocznego), a takze okreslajace inne
rodzaje informacji, ktére powinny przedstawiC (np. je$li organ $wiadczy réwniez ustuge weryfikacji zwigzanej
z zasadami, opis sposobu, w jaki organ unika wszelkich faktycznych lub potencjalnych konfliktéw intereséw
w sytuacjach, gdy $wiadczy na rzecz podmiotu zaréwno ustugi w zakresie weryfikacji, jak i rozstrzygania sporéw).
W dodatkowych wytycznych departament okresli réwniez datg, do ktérej organy powinny opublikowaé sprawoz-
dania roczne za odpowiedni okres sprawozdawczy.

Dzialania nastgpcze w odniesieniu do podmiotéw, ktére pragng zostaé usunigte lub ktére usunigto z wykazu podmiotéw
objetych DPF.

— Jezeli podmiot pragnie wycofa¢ si¢ z DPF UE-USA, departament bedzie wymagal od niego usunigcia z kazdej odpo-
wiedniej polityki ochrony prywatnosci wszelkich odniesien do DPF UE-USA, ktére sugeruja, Ze podmiot wcigz uczest-
niczy w DPF UE-USA i ze moze otrzymywa¢ dane osobowe zgodnie z DPF UE-USA (zob. opis zobowigzania departa-
mentu do wyszukiwania falszywych o$wiadczen o uczestnictwie). Departament bedzie réwniez wymagal od
podmiotéw uczestniczacych w wypelnienia i zlozenia w departamencie szczeg6towego kwestionariusza w celu weryfi-
kacji:

— jego wniosku o wycofanie sig;

— wyboru ponizszych czynnosci, ktére wykona w odniesieniu do danych osobowych otrzymanych w oparciu o DPF
UE-USA, gdy uczestniczyl w DPF UE-USA: a) zatrzymanie takich danych, dalsze stosowanie zasad w odniesieniu
do takich danych i coroczne potwierdzanie wobec departamentu swojego zobowigzania do stosowania zasad
w odniesieniu do takich danych; b) zatrzymanie takich danych i zapewnienie ich ,odpowiedniej” ochrony za
pomoca innych dozwolonych $rodkéw; ) zwrot lub usuniecie wszystkich takich danych w okre$lonym terminie;
oraz

— osoby w ramach podmiotu, ktéra bedzie pelnita funkcje osoby odpowiedzialnej za biezace kontakty w przypadku
zapytan zwigzanych z zasadami.

— Jesli podmiot wybral opcje opisang bezposrednio powyzej w lit. a), departament bedzie rowniez wymagal od niego, aby
corocznie po wycofaniu si¢ (tj. przed uplynigciem roku od dnia wycofania si¢, a nastgpnie przed kazda kolejna rocznicg,
chyba ze podmiot zapewni ,odpowiednia” ochrong takich danych za pomocg innych dozwolonych $rodkéw albo
zwrdci lub usunie wszystkie takie dane i powiadomi departament o tym dzialaniu) wypelnial odpowiedni kwestiona-
riusz i skladal go w departamencie w celu sprawdzenia, co zrobit z tymi danymi osobowymi, co zrobi z czgscia tych
danych osobowych, ktére nadal przechowuje, oraz kto w ramach podmiotu bedzie petnit funkcje osoby odpowiedzial-
nej za biezace kontakty w przypadku zapytan zwigzanych z zasadami.

— Jesli podmiot dopuscil do wygasniecia samocertyfikacji (tj. nie spelnit wymogu corocznej ponownej certyfikacji prze-
strzegania zasad ani nie zostal usunigty z wykazu DPF z innego powodu, takiego jak wycofanie), departament zarzadzi,
aby wypelnit odpowiedni kwestionariusz w celu sprawdzenia, czy chce si¢ wycofaé czy dokonaé ponownej certyfikacji,
oraz zlozyl go w departamencie:

— oraz jesli pragnie si¢ wycofaé — dodatkowo zweryfikowal, co zrobi z danymi osobowymi, ktére otrzymal w oparciu
o DPF UE-USA, gdy uczestniczyl w DPF UE-USA (zob. wczesniejszy opis kwestii, ktére podmiot musi zweryfiko-
wad, jesli chee sie wycofad);

— ajesli zamierza dokonaé ponownej certyfikacji — dodatkowo zweryfikowal, czy w okresie wygasniecia statusu certy-
fikacji stosowal zasady w odniesieniu do danych osobowych otrzymanych w oparciu o DPF UE-USA i wyjasnit,
jakie kroki podejmie w celu rozwigzania nierozstrzygnietych kwestii, ktére op6znily jego ponowna certyfikacje.
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— Jesli podmiot zostanie usuniety z wykazu DPF z ktéregokolwiek z ponizszych powodéw: a) wycofania si¢ z uczestnic-
twa w DPF UE-USA, b) niespelnienia wymogu corocznej ponownej certyfikacji (tj. albo rozpoczal, ale nie ukonczyt
corocznego procesu ponownej certyfikacji w odpowiednim czasie, albo nawet nie rozpoczgl corocznego procesu
ponownej certyfikacji) lub ) ,uporczywego nieprzestrzegania zasad”, departament wysle zawiadomienie do oséb
odpowiedzialnych za kontakty wskazanych w zgloszeniu samocertyfikacji podmiotu, okreslajac przyczyne usunigcia
i wyjasniajac, Ze musi zaprzestaé wszelkich wyraznych lub dorozumianych o$wiadczen, ze uczestniczy w DPF
UE-USA lub ich przestrzega oraz ze moze otrzymywaé dane osobowe zgodnie z DPF UE-USA. W zawiadomieniu,
ktére moze réwniez zawiera¢ inne tresci dostosowane do przyczyny usuniecia, bedzie wskazane, ze wobec podmiotéw
podajacych falszywe informacje na temat swojego uczestnictwa w DPF UE-USA lub zgodnosci z DPF UE-USA, réwniez
w przypadku gdy o$wiadczajg, iz uczestnicza w DPF UE-USA, po usunieciu z wykazu DPF, FTC, DoT lub inne odpo-
wiednie organy rzagdowe mogg wszczaé odpowiednie czynnosci egzekucyjne.

Wyszukiwanie falszywych oswiadczert dotyczacych uczestnictwa w programie i przeciwdzialanie im

— Na biezaco, w przypadku gdy podmiot: a) wycofal si¢ z uczestnictwa w DPF UE-USA, b) nie spelnil wymogu corocznej
ponownej certyfikacji (tj. albo rozpoczal, ale nie ukonczy! corocznego procesu ponownej certyfikacji w odpowiednim
czasie, albo nawet nie rozpoczat corocznego procesu ponownej certyfikacji), c) zostal usunigty z wykazu podmiotéw
uczestniczgcych w DPF UE-USA, w szczeg6lnosci z powodu ,uporczywego nieprzestrzegania zasad”, lub d) nie spenit
wymogu wstepnej samocertyfikacji potwierdzajacej zobowiazanie do przestrzegania zasad (tj. rozpoczal, ale nie ukon-
czyl procesu wstepnej certyfikacji w odpowiednim czasie), departament bedzie podejmowac z urzedu dzialania majace
na celu sprawdzenie, czy jakakolwiek opublikowana polityka prywatno$ci podmiotu nie zawiera odniesiei do DPF
UE-USA, ktére sugerowalyby, ze podmiot uczestniczy w DPF UE-USA i ze moze otrzymywal dane osobowe zgodnie
z DPF UE-USA.. Jezeli departament ustali, Ze istnieja takie odniesienia, poinformuje podmiot, ze — w stosownych przy-
padkach — skieruje sprawe do odpowiedniego organu, zwracajac si¢ 0 ewentualne wszczecie odpowiedniego postepo-
wania, jezeli podmiot ten nadal bedzie podawat falszywe informacje na temat uczestnictwa w DPF UE-USA. Departa-
ment poinformuje podmiot w spos6b wskazany przez ten podmiot lub, w stosownych przypadkach, w inny
odpowiedni sposéb. Jezeli podmiot nie usunie odniesien ani nie dokona samocertyfikacji zobowiazujacej go do prze-
strzegania zasad DPF UE-USA zgodnie z procedurami departamentu, departament z urzedu skieruje sprawe do FTC,
DoT lub innego odpowiedniego organu egzekwowania prawa lub tez podejmie stosowne dzialanie stuzgce wyegzekwo-
waniu znaku certyfikacyjnego DPF UE-USA;

— Departament bedzie podejmowat inne dzialania stuzace zidentyfikowaniu falszywych o§wiadczefi dotyczacych uczest-
nictwa w DPF UE-USA i przypadkéw niewlasciwego wykorzystywania znaku certyfikacyjnego DPF UE-USA, w tym
przez podmioty, ktére w przeciwienstwie do podmiotéw opisanych bezposrednio powyzej nigdy nawet nie rozpoczely
procesu samocertyfikacji (np. przeprowadzajac odpowiednie wyszukiwania w internecie w celu zidentyfikowania
odniesient do DPF UE-USA w politykach ochrony prywatnosci podmiotu). Jezeli w wyniku takich dziatan departament
zidentyfikuje falszywe o$wiadczenia o uczestnictwie w DPF UE-USA i niewlaSciwym uzyciu znaku certyfikacyjnego
DPF UE-USA, poinformuje podmiot, Ze — w stosownych przypadkach — skieruje sprawe do odpowiedniego organu,
zwracajac si¢ o ewentualne wszczecie odpowiedniego postepowania, jezeli podmiot ten nadal bedzie podawal falszywe
informacje na temat uczestnictwa w DPF UE-USA. Departament poinformuje podmiot w sposéb, ktéry ewentualnie
zostal wskazany przez ten podmiot, lub, w stosownych przypadkach, w inny odpowiedni sposéb. Jezeli podmiot nie
usunie odniesieft ani nie dokona samocertyfikacji zobowigzujacej go do przestrzegania zasad DPF UE-USA zgodnie
z procedurami departamentu, departament z urzedu skieruje sprawe do FTC, DoT lub innego odpowiedniego organu
egzekwowania prawa lub tez podejmie stosowne dzialanie stuzace wyegzekwowaniu znaku certyfikacyjnego DPF
UE-USA;

— Departament niezwlocznie przeanalizuje konkretne, powazne skargi dotyczace falszywych oswiadczeni o uczestnictwie
w DPF UE-USA, ktdre otrzyma (np. otrzymane skargi ze strony organéw ochrony danych, niezaleznych mechanizméw
ochrony prawnej zapewnianych przez organy ds. pozasagdowego rozstrzygania sporéw z sektora prywatnego, oséb,
ktérych dane dotyczg, przedsigbiorstw z UE i USA oraz innych rodzajéw stron trzecich), i odpowie na nie; oraz

— Departament moze podja¢ inne odpowiednie dzialania naprawcze. Podanie falszywych informacji departamentowi
moze stanowi¢ podstawe wszczecia postgpowania na podstawie ustawy o falszywych o§wiadczeniach (tytul 18 § 1001
US.C).
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Dokonywanie z urze¢du przegladow i oceny przestrzegania zasad programu ram ochrony danych

— Departament bedzie na biezaco podejmowal dzialania w zakresie monitorowania przestrzegania zasad przez podmioty
uczestniczgce w DPF UE-USA, aby wskaza¢ problemy, ktére moga wymagaé podjecia dzialan nastgpczych. W szczegdl-
nosci departament bedzie przeprowadzac z urzedu kontrole wyrywkowe losowo wybranych podmiotéw uczestniczg-
cych w DPF UE-USA, a takze kontrole wyrywkowe ad hoc okreslonych podmiotéw uczestniczacych w DPF UE-USA
w przypadku, gdy wykryte zostang potencjalne problemy dotyczace zgodnosci (np. potencjalne problemy w zakresie
zgodnosci zgloszone Departamentowi przez strony trzecie) w celu sprawdzenia, czy: a) osoby odpowiedzialne za kon-
takty w kwestii rozpatrywania skarg, wnioskow o udostgpnienie danych oraz innych kwestii wynikajacych z DPF
UE-USA sg dostepne; b) w stosownych przypadkach, polityka prywatnosci podmiotu jest fatwo dostepna dla ogdtu
spoleczenstwa, zardwno na stronie internetowej podmiotu, jak i za poSrednictwem linku w wykazie DPF; c) polityka
prywatnos$ci podmiotu jest niezmiennie zgodna z wymogami samocertyfikacji opisanymi w zasadach; oraz d) nieza-
lezny mechanizm ochrony prawnej wskazany przez podmiot jest dostgpny do rozpatrywania skarg wniesionych na
podstawie DPF UE-USA. Departament bedzie réwniez aktywnie monitorowaé wiadomosci w poszukiwaniu doniesien
dostarczajacych wiarygodnych dowodéw niezgodnosci podmiotéw uczestniczacych w DPF UE-USA.

— W ramach przegladu zgodnosci departament bedzie wymagal od podmiotéw uczestniczacych w DPF UE-USA wypel-
nienia szczegétowego kwestionariusza i ztozenia go w departamencie, gdy: a) departament otrzymat jakiekolwiek kon-
kretne powazne skargi dotyczace nieprzestrzegania zasad przez podmiot, b) podmiot nie reaguje w zadowalajacy spo-
sob na zapytania z departamentu dotyczace informacji zwiazanych z DPF UE-USA lub c¢) istnieja przekonujace
dowody na to, ze podmiot nie dochowuje swoich zobowiazan w zakresie DPF UE-USA. W przypadku gdy departament
wyslal taki szczegbtowy kwestionariusz do podmiotu, a podmiot ten nie udzieli satysfakcjonujacej odpowiedzi na
kwestionariusz, departament poinformuje podmiot, Ze — w stosownych przypadkach — przekaze sprawe do odpowied-
niego organu w celu podjecia ewentualnych czynnosci egzekucyjnych, jesli nie otrzyma terminowej i satysfakcjonujacej
odpowiedzi od tego podmiotu. Departament poinformuje podmiot w sposéb wskazany przez ten podmiot lub, w sto-
sownych przypadkach, w inny odpowiedni sposéb. Jezeli podmiot nie odpowie w sposéb terminowy i zadowalajacy,
departament z urzedu przekaze sprawe do FTC, DoT lub innego odpowiedniego organu egzekwowania prawa lub
podejmie inne stosowne dzialanie stuzgce zapewnieniu zgodnosci. departament konsultuje si¢ — w stosownych przy-
padkach - z wlasciwymi organami ochrony danych w zwigzku z takimi przegladami przestrzegania zasad; oraz

— departament bedzie przeprowadzat okresowg ocene zarzadzania programem ram ochrony danych i nadzoru nad nim
w celu zapewnienia, aby dzialania podejmowane w zwigzku z monitorowaniem, w tym dzialania podejmowane
z wykorzystaniem narzedzi do wyszukiwania (np. w celu sprawdzenia martwych linkéw do polityk ochrony prywat-
nosci podmiotéw uczestniczacych w DPF UE-USA) byly adekwatne pod katem rozwigzania nowych probleméw, gdy
te si¢ pojawig.

Dostosowanie strony internetowej dotyczacej ram ochrony danych do indywidualnych potrzeb docelowych odbiorcéw

Departament dostosuje strong internetowg dotyczacg ram ochrony danych, aby uwzgledni¢ nastepujace grupy docelowe:
osoby fizyczne z UE, przedsigbiorstwa z UE i przedsigbiorstwa z USA i organy ochrony danych. Udostepnienie na stronie
materialéw skierowanych bezposrednio do oséb fizycznych z UE i przedsigbiorstw z UE zwigkszy przejrzystos¢ na wiele
sposobéw. W odniesieniu do o0séb fizycznych z UE strona internetowa bedzie zawiera¢ dokladne wyjasnienie: 1) praw,
jakie przystuguja osobom fizycznym z UE w DPF UE-USA; 2) mechanizméw ochrony prawnej dostepnych dla oséb fizycz-
nych z UE, jezeli uwazajg one, ze podmiot nie dochowat swojego zobowiazania do przestrzegania zasad; oraz 3) jak znalez¢
informacje dotyczace samocertyfikacji podmiotu w DPF UE-USA. W odniesieniu do przedsi¢biorstw z UE ulatwi ona
sprawdzenie: 1) czy podmiot uczestniczy w DPF UE-USA; 2) rodzaju informacji objetych samocertyfikacja podmiotu
w DPF UE-USA; 3) polityki ochrony prywatnosci majacej zastosowanie do danych objetych samocertyfikacjg; oraz 4)
metody, jaka wykorzystuje podmiot do kontroli przestrzegania przez nig zasad. W odniesieniu do przedsigbiorstw z USA
bedzie ona zawiera¢ dokladne wyjasnienie: 1) przywilejéw wynikajacych z uczestnictwa w DPF UE-USA,; 2) sposobu przy-
stapienia do DPF UE-USA, a takze sposéb ponownego dokonania certyfikacji i wycofania si¢ z DPF UE-USA; oraz 3) spo-
sobu zarzadzania przez Stany Zjednoczone DPF UE-USA i ich egzekwowania. Uwzglednienie materialéw skierowanych
bezposrednio do organéw ochrony danych (np. informacji o osobie odpowiedzialnej za kontakty w departamencie ds. kon-
taktéw z organami ochrony danych oraz linku do treSci zwigzanych z zasadami na stronie internetowej FTC) zar6wno
ulatwi wspélprace, jak i poprawi przejrzystos¢. Departament bedzie rowniez wspdlpracowal na zasadzie ad hoc z Komisja
i Europejska Radg Ochrony Danych (,EROD”) w celu opracowania dodatkowych, aktualnych materiatléw (np. odpowiedzi
na czesto zadawane pytania) do wykorzystania na stronie internetowej dotyczacej ram ochrony danych, w przypadkach
gdy takie informacje ulatwilyby skuteczne zarzadzanie programem ram ochrony danych i nadzér nad nim.
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Usprawnianie wspolpracy z organami ochrony danych

Aby zwigkszy¢ mozliwosci wspdlpracy z organami ochrony danych, departament wyznaczy specjalng osobg odpowie-
dzialng za kontakty w departamencie, ktdra bedzie pelnila funkcje facznika z organami ochrony danych. W przypadkach,
w ktorych organ ochrony danych uzna, ze podmiot uczestniczacy w DPF UE-USA nie przestrzega zasad, w tym w nastep-
stwie skargi ztozonej przez osobe fizyczng z UE, organ ochrony danych bedzie mégl skontaktowaé sie ze specjalng osobg
odpowiedzialng za kontakty w departamencie w celu skierowania sprawy tego podmiotu do dalszego rozpoznania. Depar-
tament dotozy wszelkich staran, aby ulatwi¢ rozstrzygnigcie skargi na podmiot uczestniczacy w DPF UE-USA. W terminie
90 dni od otrzymania skargi departament przekaze organowi ochrony danych aktualne informacje. Osoba odpowiedzialna
za kontakty bedzie réwniez otrzymywala zgloszenia dotyczace podmiotéw, ktére nieprawdziwie twierdza, ze uczestniczg
w DPF UE-USA. Osoba odpowiedzialna za kontakty bedzie monitorowala wszystkie zgloszenia, jakie departament otrzy-
muje od organéw ochrony danych; ponadto departament przedstawi sprawozdanie — we wsp6lnym przegladzie opisanym
ponizej — zawierajgce taczng analize otrzymanych w danym roku skarg. Osoba odpowiedzialna za kontakty bedzie wspie-
rala organy ochrony danych w poszukiwaniu informacji dotyczacych konkretnej samocertyfikacji podmiotu lub jego
wezedniejszego uczestnictwa w DPF UE-USA i bedzie odpowiadala na zapytania organu ochrony danych dotyczace realiza-
cji okreslonych wymogéw DPF UE-USA. Departament bedzie rowniez wspotpracowaé z Komisjg i EROD w zakresie
w zakresie proceduralnych i administracyjnych aspektéw panelu organéw ochrony danych, w tym ustanowienia odpowied-
nich procedur dystrybucji Srodkéw zebranych w ramach poboru oplaty na rzecz panelu organéw ochrony danych. Rozu-
miemy, ze Komisja bedzie wspélpracowal z departamentem w celu usprawnienia rozwigzania wszelkich probleméw,
ktére moga pojawic si¢ w zwigzku z tymi procedurami. Ponadto departament przekaze organom ochrony danych mate-
rialy dotyczace DPF UE-USA, aby organy mogly opublikowaé te materialy na swoich stronach internetowych w celu
zagwarantowania wigkszej przejrzystosci wzgledem osob fizycznych i przedsigbiorstw z UE. Wyzszy stopiefi §wiadomosci
na temat DPF UE-USA oraz praw i obowiazkéw, jakie z niej plyng, powinien przyczyni¢ si¢ do identyfikacji probleméw,
gdy te si¢ pojawig, tak aby mozna je byto rozwigza¢ w odpowiedni sposéb.

Wypelnienie zobowigzan wynikajacych z zalgcznika I do zasad

Departament bedzie wypelnial zobowigzania wynikajgce z zalacznika I do zasad, w tym prowadzit wykaz arbitréw wybra-
nych wspdlnie z Komisjg ze wzgledu na ich niezalezno$¢, uczciwos¢ i wiedze fachows; oraz, w stosownych przypadkach,
wspieral strong trzecig wybrang przez departament do administrowania postgpowaniami arbitrazowymi na podstawie
zalacznika I do zasad i zarzadzania funduszem arbitrazowym okreslonym w tym zalaczniku (}). Departament bedzie
wspolpracowal ze strong trzecig m.in. w celu sprawdzenia, czy strona trzecia prowadzi strong¢ internetowg zawierajaca
wytyczne dotyczace procesu arbitrazu, w tym: 1) sposobu wszczynania postgpowan i skladania dokumentéw; 2) wykazu
arbitréw prowadzonego przez departament oraz sposobu wyboru arbitréw z tego wykazu; 3) obowigzujacych procedur
arbitrazowych i kodeksu postgpowania arbitra przyjetych przez departament i Komisje (); oraz 4) pobierania i uiszczania
optlat arbitrazowych. Ponadto departament bedzie wspétpracowat ze strong trzecig w celu dokonania okresowego prze-
gladu funkcjonowania funduszu arbitrazowego, w tym koniecznosci dostosowania kwoty sktadek lub gérnej granicy (3.
maksymalnych kwot) kosztow arbitrazu, oraz przeanalizuje migdzy innymi liczbe postepowan arbitrazowych oraz ich
koszty i czas trwania, przy zalozeniu, ze nie zostang natozone zZadne nadmierne obciazenia finansowe na podmioty uczest-
niczgce w DPF UE-USA. Departament powiadomi Komisj¢ o wynikach takich przegladow dokonanych we wspélpracy ze
strong trzecig i z wyprzedzeniem powiadomi Komisje o wszelkich korektach kwoty skladek.

Przeprowadzanie wspélnego przegladu funkcjonowania DPF UE-USA

Departament i inne organy — w stosownych przypadkach — bedg organizowaly okresowe spotkania z Komisja, zaintereso-
wanymi organami ochrony danych i odpowiednimi przedstawicielami EROD, podczas ktérych departament przekaze aktu-
alne informacje na temat DPF UE-USA. Spotkania beda obejmowaly oméwienie biezacych probleméw dotyczacych funk-
cjonowania, wdrazania i egzekwowania programu ram ochrony danych oraz nadzoru nad nim. Spotkania mogg,
w stosownych przypadkach, obejmowaé dyskusj¢ na powigzane tematy, takie jak inne mechanizmy przekazywania danych,
ktore korzystaja z zabezpieczen w zakresie DPF UE-USA.

() Miedzynarodowe Centrum Rozstrzygania Sporéw (,ICDR”), czyli dzial ds. miedzynarodowych Amerykanskiego Stowarzyszenia Arbi-
trazowego (,AAA”) (okreslane zbiorczo ,JICDR-AAA”), zostalo wybrane przez departament do administrowania postgpowaniami arbi-
trazowymi na podstawie i zarzadzania funduszem arbitrazowym okre§lonym w zalaczniku I do zasad.

(*) 15 wrzesnia 2017 r. departament i Komisja uzgodnily przyjecie zestawu zasad arbitrazowych regulujacych wigzace postgpowania
arbitrazowe opisane w zalgczniku I do zasad, a takze kodeksu postepowania dla arbitrow, ktdry jest zgodny z ogdlnie przyjetymi stan-
dardami etycznymi dla arbitréw handlowych i zalgcznikiem I do zasad. Departament i Komisja uzgodnily, ze zasady arbitrazu i kodeks
postepowania beda aktualizowane w celu odzwierciedlenia aktualizacji DPF UE-USA, a departament bedzie wspétpracowal z ICDR-
AAA w celu wprowadzenia tych aktualizacji.
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Zmiany ustaw

Departament dolozy zasadnych staran, aby poinformowaé Komisj¢ o istotnych zmianach w amerykanskim prawie, o ile
zmiany odnoszg si¢ do DPF UE-USA w dziedzinie ochrony danych oraz ograniczen i gwarancji majgcych zastosowanie do
dostgpu do danych osobowych przez amerykanskie organy i pdzniejszego wykorzystania danych.

Dostep rzadu USA do danych osobowych

Stany Zjednoczone wydaly rozporzadzenie wykonawcze 14086 w sprawie poprawy zabezpieczenn dotyczacych dzialan
Stanéw Zjednoczonych w zakresie rozpoznania radioelektronicznego oraz tytut 28 czes¢ 201 kodeksu przepisow federal-
nych zmieniajacy przepisy Departamentu Sprawiedliwosci w celu ustanowienia Sadu Odwolawczego ds. Ochrony Danych
(,DPRC”), ktére zapewniaja silng ochrone danych osobowych w zwigzku z dostepem rzagdowym do danych osobowych do
celow bezpieczenstwa narodowego. Zapewniana ochrona obejmuje: ugruntowanie zabezpieczen w zakresie ochrony pry-
watnosci i wolnosci obywatelskich w celu zapewnienia, aby dziatania USA w zakresie rozpoznania radioelektronicznego
byly niezbedne i proporcjonalne do osiagniecia okreslonych celéw bezpieczenstwa narodowego; ustanowienie nowego
mechanizmu dochodzenia roszczen z niezaleznymi i wigzacymi uprawnieniami; oraz poprawe istniejacego rygorystycz-
nego i wielowarstwowego nadzoru nad dzialaniami USA w zakresie rozpoznania radioelektronicznego. Dzigki tej ochronie
osoby fizyczne z UE moga dochodzi¢ roszczen w ramach nowego wielopoziomowego mechanizmu dochodzenia
roszczen, ktéry obejmuje niezalezny Sad Odwotawczy ds. Ochrony Danych, skladajacy si¢ z 0s6b wybranych spoza rzadu
USA, ktére mialyby pelne uprawnienia do rozpatrywania skarg i w razie potrzeby wskazywania $rodkéw zaradczych.
Departament bedzie prowadzit rejestr osob fizycznych z UE, ktére zlozyly kwalifikujacy si¢ skarge zgodnie z rozporzadze-
niem wykonawczym 14086 i tytulem 28 czes¢ 201 kodeksu przepiséw federalnych. Po uplywie pieciu lat od dnia sporzg-
dzenia niniejszego pisma, a nastepnie co pig¢ lat, departament bedzie kontaktowal si¢ z odpowiednimi organami w sprawie
tego, czy informacje dotyczace przegladu kwalifikujacych sie skarg lub przegladu wszelkich wnioskéw o przeglad zlozo-
nych do Sadu Odwolawczego ds. Ochrony Danych zostaly odtajnione. Jesli takie informacje zostaly odtajnione, departa-
ment bedzie wspélpracowal z odpowiednim organem ochrony danych w celu poinformowania danej osoby fizycznej
z UE. Te udoskonalenia stanowig potwierdzenie, ze dane osobowe z UE przekazywane do Stanéw Zjednoczonych beda
traktowane w sposéb zgodny z wymogami prawnymi UE dotyczacymi dostgpu rzadu do danych.

Majac na uwadze zasady, rozporzadzenie wykonawcze 14086, tytul 28 czes¢ 201 kodeksu przepiséw federalnych oraz
towarzyszace im pisma i materialy, w tym zobowigzania departamentu dotyczace zarzadzania ramami ochrony danych
i nadzoru nad nimi, oczekujemy, ze Komisja uzna, iz DPF UE-USA zapewniaja odpowiednig ochrong do celéw prawa Unii
i ze dane z Unii Europejskiej nadal beda przekazywane podmiotom uczestniczacym w DPF UE-USA. Oczekujemy réwniez,
ze przekazywanie danych do podmiotéw amerykarniskich w oparciu o standardowe klauzule umowne UE lub wigzace
reguly korporacyjne UE bedzie jeszcze tatwiejsze dzigki warunkom tych ustalen.

Z powazaniem

Marf /“743

Marisa LAGO
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Didier Reynders
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Belgia

Szanowny Panie Komisarzu!

Federalna Komisja Handlu Stanéw Zjednoczonych (,FTC”) docenia mozliwo$¢ oméwienia swojej roli w zakresie egzekwo-
wania zasad ram ochrony danych UE-USA (,DPF UE-USA"). FTC od dawna angazuje si¢ w ochrone konsumentéw i prywat-
nosci ponad granicami, w zwigzku z czym zobowigzujemy si¢ do egzekwowania aspektéw tych ram zwigzanych z sektorem
handlowym. FTC pehi t¢ funkcje od 2000 r. w zwiazku z ramami programu ,bezpieczna przystan” UE-USA i ostatnio
od 2016 r. w zwiazku z ramami Tarczy Prywatno$ci UE-USA ('). 16 lipca 2020 r. Trybunat Sprawiedliwosci Unii Europe;j-
skiej (,TSUE”) uniewaznit decyzje Komisji Europejskiej stwierdzajaca odpowiedni stopiefi ochrony stanowigcej podstawe
Tarczy Prywatnosci UE-USA ze wzgledu na kwestie inne niz zasady handlowe egzekwowane przez FTC. Stany Zjedno-
czone i Komisja Europejska od tego czasu negocjowaly ramy ochrony danych UE-USA w celu uwzglednienia tego orzecze-
nia TSUE.

Pragne potwierdzi¢ zobowiazanie FTC do stanowczego egzekwowania zasad DPF UE-USA. Warto zauwazy¢, Ze potwier-
dzamy nasze zobowiazanie w trzech kluczowych obszarach: 1) okreslania pierwszefistwa zgloszen i ich badania; 2) ubiega-
nie si¢ o wydanie decyzji i ich monitorowanie; oraz 3) wspdlpraca z unijnymi organami ochrony danych w zakresie egzek-
wowania prawa.

I. Wprowadzenie

a. Dzialania FTC w zakresie polityki dotyczacej prywatnosci i jej egzekwowania

FTC przystuguja szerokie uprawnienia w dziedzinie egzekwowania prawa z zakresu administracji cywilnej na potrzeby roz-
powszechniania ochrony konsumentéw i konkurencji w sektorze zwigzanym z dzialalnoscig handlowa. W zakresie swoich
kompetencji obejmujacych ochrong konsumentéw FTC wprowadza w zycie bardzo zrdznicowane przepisy w celu ochrony

(1) Pismo przewodniczacej Edith Ramirez do Véry Jourovej, komisarz do spraw sprawiedliwosci, konsumentéw i réwnouprawnienia plci
Komisji Europejskiej, opisujace egzekwowanie nowych ram Tarczy Prywatnosci UE-USA przez Federalng Komisj¢ Handlu (29 lutego
2016 r.), dostepne pod adresem: https:|[www.ftc.gov/legal-library/browse/cases-proceedings/public-statementsletter-chairwoman-edith-
ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european. FTC wcze$niej zobowigzala si¢ rowniez do egzek-
wowania programu ,bezpieczna przystaii” UE-USA. Pismo Roberta Pitofskiego, przewodniczgcego FTC, do Johna Mogga, dyrektora
DG ds. Rynku Wewnetrznego, Komisja Europejska (14 lipca 2000 r.), dostgpne pod adresem: https:|[www.federalregister.gov/documents|
2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission. Pismo to zastgpuje wspom-
niane wcze$niejsze zobowiazania.
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prywatnosci i bezpieczenstwa konsumentéw i ich danych. W prawie pierwotnym stosowanym przez FTC, czyli w ustawie
o Federalnej Komisji Handlu, zakazuje si¢ ,nieuczciwych” lub ,wprowadzajacych w blad” czynéw lub praktyk handlowych
lub wplywajacych na handel (3. FTC wykonuje réwniez ustawy szczeg6lne chronigce informacje na temat zdrowia, kredy-
téw i innych kwestii finansowych i informacje internetowe na temat dzieci, oraz wydaje regulacje wdrazajace te ustawy (’).

Ostatnio FTC podjela réwniez wiele inicjatyw majacych na celu poprawe naszych dziatan na rzecz ochrony prywatnosci.
W sierpniu 2022 r. FTC oglosila, ze rozwaza wprowadzenie zasad stuzacych ograniczeniu szkodliwego nadzoru handlo-
wego i niewystarczajacego bezpieczenistwa danych (). Celem tego projektu jest stworzenie solidnego rejestru publicznego,
ktory pozwoli stwierdzié, czy FTC powinna wprowadzi¢ zasady stuzace ograniczeniu praktyk w zakresie nadzoru handlo-
wego i bezpieczefistwa danych oraz jak takie zasady powinny ewentualnie wygladaé. Z zadowoleniem przyjelismy uwagi
zainteresowanych stron z UE na temat tej inicjatywy i innych inicjatyw.

W naszych konferencjach ,PrivacyCon” nadal biora udzial czolowi naukowcy, ktérzy omawiaja najnowsze badania
naukowe i trendy zwigzane z prywatno$cig konsumentéw i bezpieczenstwem danych. Zwigkszylismy réwniez mozliwosci
naszej agendji, aby dotrzymac kroku rozwojowi technologicznemu, ktéry odgrywa tak wazng role w naszych dziataniach
na rzecz ochrony prywatnosci, przez stworzenie zespotu technologdw i interdyscyplinarnych naukowcéw, ktéry caly czas
si¢ powigksza. Jak Pafistwo wiedzg, oglosilismy réwniez wsp6lny dialog z Pafistwem oraz z Pafistwa kolegami i kolezankami
z Komisji Europejskiej, ktory obejmuje zajecie si¢ takimi zagadnieniami zwigzanymi z prywatnoscig, jak zwodnicze inter-
fejsy i modele biznesowe charakteryzujace si¢ wszechobecnym gromadzeniem danych (°). Niedawno przedstawilismy réw-
niez Kongresowi sprawozdanie zawierajace ostrzezenie przed problemami zwigzanymi z korzystaniem ze sztucznej inteli-
gendji (,Al") w celu wyeliminowania probleméw internetowych zidentyfikowanych przez Kongres. W sprawozdaniu tym
podnieslismy kwestie dotyczace nieprawidtowosci, stronniczosci, dyskryminacji i stosowania nadzoru handlowego, ktéry
z czasem staje si¢ niewspdimiernie duzy (ang. commercial surveillance creep) ().

b. Ochrona prawna zapewniana konsumentom unijnym przez Stany Zjednoczone

DPF UE-USA dzialaja w kontekscie wigkszego amerykanskiego systemu zapewniajgcego ochrong prywatnosci, ktory row-
niez chroni na wiele sposobéw konsumentéw UE. Zakaz ustanowiony w ustawie o FTC dotyczacy nieuczciwych lub wpro-
wadzajacych w blad czynéw lub praktyk nie ogranicza si¢ do ochrony konsumentéw amerykanskich przed amerykanskimi
spotkami, poniewaz obejmuje te praktyki, ktore 1) powodujg lub moga spowodowaé mozliwe do przewidzenia szkody
w Stanach Zjednoczonych lub 2) obejmuja prowadzenie istotnych operacji w Stanach Zjednoczonych. Ponadto FTC moze
korzystaé ze wszystkich srodkéw ochrony prawnej, ktdre sg dostepne w celu ochrony konsumentéw krajowych podczas
ochrony konsumentéw zagranicznych (').

FTC zapewnia réwniez wykonanie innych przepiséw szczegdlnych, ktérych gwarancje rozciagaja si¢ na konsumentéw nie-
bedacych obywatelami ani rezydentami USA — przykladem jest ustawa o ochronie prywatnosci dzieci w internecie. W usta-
wie o ochronie prywatnosci dzieci w internecie od operatoréw stron i ustug internetowych skierowanych do dzieci lub
stron internetowych skierowanych do ogétu spoleczenistwa, na ktérych $wiadomie gromadzone s3 dane osobowe dzieci
w wieku ponizej 13 lat, wymaga si¢ migdzy innymi, aby wprowadzili ostrzezenie dla rodzicéw i uzyskali mozliwg do zwe-
ryfikowania zgode rodzicow. Strony internetowe i ustugi na serwerach amerykanskich, ktére podlegaja przepisom ustawy

() Tytul 15 § 45 lit. a) U.S.C. FTC nie przystuguja uprawnienia na gruncie prawa karnego lub w dziedzinie bezpieczefistwa narodowego.
FTC nie moze takze realizowa¢ wigkszosci innych dziatan rzadowych. Ponadto wprowadzono wyjatki dotyczace whasciwosci FTC
w obszarze zwigzanym z handlem m.in. w odniesieniu do bankéw, przewoznikéw lotniczych i zakladéw ubezpieczen oraz wspélnej
dzialalnoci transportowej dostawcéw ustug telekomunikacyjnych. FTC nie jest rowniez wlasciwa do rozstrzygania spraw dotyczacych
wigkszosci organizacji non-profit, ale przystuguje jej wlasciwo$¢ w odniesieniu do falszywych organizacji charytatywnych lub innych
organizacji non-profit, ktore w istocie nastawione sg na osiagni¢cie zysku. FTC przystuguje réwniez wlasciwo$¢ w odniesieniu do orga-
nizacji non-profit, ktére dzialaja na rzecz swoich czlonkéw nastawionych na osiagniecie zysku m.in. poprzez zapewnienie tym czton-
kom znacznych korzysci gospodarczych. W niektdrych przypadkach wlasciwos¢ FTC jest zbiezna z whasciwoscia innych agencji egzek-
wowania prawa. WypracowaliSmy bliskie relacje z organami federalnymi i stanowymi oraz $cisle z nimi wspdlpracujemy w celu
koordynowania dochodzen lub, w stosownych przypadkach, dokonania zgloszer.

() Zob. FTC, prywatno$¢ i bezpieczefistwo, https:/[www.ftc.gov/business-guidance/privacy-security.

(*) Zob. komunikat prasowy, FTC, FTC bada zasady stuzgce ograniczeniu praktyk w zakresie nadzoru handlowego i zapewniania niewys-
tarczajgcego bezpieczefistwa danych (11 sierpnia 2022 r.) dostgpny pod adresem: https:/[www.ftc.gov/news-events/news/press-relea
ses[2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices

() Zob. Wspdlne o$wiadczenie prasowe Didiera Reyndersa, komisarza ds. wymiaru sprawiedliwosci Komisji Europejskiej, i Liny Khan,
przewodniczgcej Federalnej Komisji Handlu Stanéw Zjednoczonych (30 marca 2022 r.), dostgpne pod adresem: https:/[www.ftc.gov/
system/files/ftc_gov/pdf/Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%2Oissues.pdf.

(") Zob. komunikat prasowy FTC, FTC ostrzega przed wykorzystywaniem sztucznej inteligencji do zwalczania problemdw internetowych
(16 czerwca 2022 r.), dostepny pod adresem: https:|//www.ftc.gov/news-events/news/press-releases/2022/06/ftc-report-warns-about-
using-artificial-intelligence-combat-online-problems.

() Tytul 15 § 45 lit. a) ppkt 4 cze§¢ B U.S.C. Ponadto ,nieuczciwe lub wprowadzajace w blad czyny lub praktyki” obejmujg takie czyny
lub praktyki obejmujgce handel zagraniczny, ktére (i) powodujg lub mogg spowodowaé mozliwe do przewidzenia szkody w Stanach
Zjednoczonych lub (i) obejmuja prowadzenie istotnych operacji w Stanach Zjednoczonych. Tytut 15 § 45 lit. a) ppkt 4 czg$¢ A U.S.C.
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o ochronie prywatnosci dzieci w internecie i na ktérych gromadzone sa dane osobowe maloletnich cudzoziemcéw, musza
spelnia wymogi ustawy o ochronie prywatnosci dzieci w internecie. Strony i ustugi internetowe na serwerach zagranicz-
nych muszg rowniez spelnia¢ wymogi ustawy o ochronie prywatnosci dzieci w internecie, jezeli sg skierowane do dzieci
w Stanach Zjednoczonych lub jezeli na stronach tych $wiadomie gromadzone sg dane osobowe dzieci w Stanach Zjedno-
czonych. Ponadto poza przepisami amerykanskiego prawa federalnego, ktérych wykonanie FTC egzekwuje, dodatkowe
korzysci dla konsumentéw z UE zapewniajg inne federalne i stanowe przepisy dotyczgce ochrony konsumentéw, naruszen
ochrony danych i ochrony prywatnosci.

c. Dzialania FTC w zakresie egzekwowania prawa

FTC wniosla sprawy zaréwno na podstawie ram programu ,bezpieczna przystan” UE-USA, jak i ram Tarczy Prywatnosci
UE-USA, i kontynuowala egzekwowanie Tarczy Prywatnosci UE-USA nawet po tym, jak TSUE uniewaznit decyzje stwier-
dzajaca odpowiedni stopiei ochrony stanowigcej podstawe Tarczy Prywatnosci UE-USA (%). W kilku ostatnich skargach
ztozonych do FTC przedstawiono zarzuty dotyczace naruszenia Tarczy Prywatno$ci UE-USA przez przedsigbiorstwa,
w tym w postepowaniach przeciwko spétkom Twitter (), CafePress (') i Flo (''). W ramach czynnosci egzekucyjnej wobec
spolki Twitter FTC zazadala od spétki Twitter 150 mln USD za naruszenie wczesniejszego nakazu FTC, ktére dotyczylo
praktyk wywierajacych wplyw na ponad 140 mln klientéw, w tym naruszenia zasady Tarczy Prywatno$ci UE-USA numer
5 (Integralno$¢ danych i ograniczenie celu). Ponadto zgodnie z nakazem agencji spotka Twitter musi umozliwi¢ uzytkowni-
kom stosowanie bezpiecznych metod uwierzytelniania wieloskladnikowego, ktére nie wymagaja od uzytkownikéw pod-
ania ich numeréw telefonu.

W sprawie CafePress FTC twierdzila, ze przedsiebiorstwo to nie zabezpieczyto informacji szczegdlnie chronionych naleza-
cych do konsumentéw, ukrylo wazne naruszenie ochrony danych oraz naruszylo zasady Tarczy Prywatno$ci UE-USA
numer 2 (Wybdr), numer 4 (Bezpieczenstwo) i numer 6 (Dostep). Zgodnie z nakazem FTC przedsigbiorstwo to musi zasta-
pi¢ nieodpowiednie Srodki uwierzytelniajace uwierzytelnieniem wieloskfadnikowym, istotnie ograniczy¢ ilo$¢ gromadzo-
nych i przechowywanych danych, zaszyfrowaé numery ubezpieczenia spolecznego, zleci¢ stronie trzeciej oceng swoich
programéw zabezpieczenia informacji oraz przekazaé FTC kopig, ktérg mozna upublicznié.

W sprawie Flo FTC twierdzita, Ze aplikacja stuzgca do $ledzenia ptodnosci ujawniata dane dotyczace zdrowia uzytkowni-
kéw dostawcom ustug analizy danych bedgcym osobami trzecimi pomimo zobowigzan do zachowania prywatnosci takich
danych. W skardze zlozonej do FTC odnotowano w szczegdlnosci interakcje tego przedsigbiorstwa z konsumentami unij-
nymi oraz to, ze sp6tka Flo naruszyla zasady Tarczy Prywatnosci UE-USA nr 1 (Zawiadomienie), 2 (Wybdr), 3 (Odpowie-
dzialno$¢ za dalsze przekazywanie) i 5 (Integralno$¢ danych i ograniczenie celu). Zgodnie z nakazem FTC spétka Flo musi
powiadomi¢ uzytkownikéw, ktérych dane zostaly ujawnione, o ujawnieniu ich danych osobowych, i nakazaé wszystkich
stronom trzecim, ktére otrzymaly dane dotyczace zdrowia uzytkownikéw, zniszczenie tych danych. Co istotne, decyzje
FTC chronig wszystkich konsumentéw, ktorzy majg do czynienia z amerykanskim przedsigbiorstwem, na calym $wiecie,
a nie tylko tych konsumentéw, ktérzy zlozyli skarge.

Wiele bylych spraw zwigzanych ze stosowaniem programu ,bezpieczna przystan” UE-USA i Tarczy Prywatno$ci UE-USA
dotyczylo podmiotéw, ktére dokonaly wstepnej samocertyfikacji za posrednictwem Departamentu Handlu, ale nie doko-
naly swojej corocznej certyfikacji, a nadal przedstawialy si¢ jako aktywni uczestnicy. Inne sprawy dotyczyly falszywych
o$wiadczen o uczestnictwie w programie ze strony podmiotéw, ktére nigdy nie dokonaly wstepnej samocertyfikacji za
posrednictwem Departamentu Handlu. W przysztosci zamierzamy koncentrowad nasze dzialania w zakresie aktywnego
egzekwowania prawa na rodzajach istotnych naruszen zasad DPF UE-USA zarzucanych w sprawach wniesionych prze-
ciwko takim spélkom, jak Twitter, CafePress i Flo. Jednocze$nie Departament Handlu bedzie zarzadzal procesem samocer-
tyfikacji i go nadzorowal, jak rowniez bedzie prowadzil oficjalny wykaz uczestnikéw DPF UE-USA i zajmie si¢ innymi
kwestiami dotyczacymi o§wiadczen w sprawie uczestnictwa w tym programie (*2). Co istotne, podmioty, ktore o§wiadczajg,
ze uczestniczg w DPF UE-USA, moga podlega¢ stanowczemu egzekwowaniu zasad DPF UE-USA, nawet jezeli nie doko-
naly ani nie odnawiaja swojej samocertyfikacji za posrednictwem Departamentu Handlu.

() Zob. dodatek A w celu zapoznania si¢ z wykazem kwestii podejmowanych przez FTC w zwiazku z programem ,bezpieczna przystan”
i Tarcza Prywatnosci.

(’) Zob. komunikat prasowy FTC, FTC naklada na spétke Twitter karg za oszukaficze wykorzystywanie danych zapewniajacych bezpie-
czenstwo kont do sprzedazy targetowanych reklam (25 maja 2022 r.), dostgpny pod adresem: https:/[www.ftc.gov/news-events/news|
press-releases|2022/05 ftc-charges-twitter-deceptively-using-account-security-data-sell-targeted-ads.

(") Zob. komunikat prasowy FTC, FTC podejmuje dzialania przeciwko CafePress za ukrycie naruszenia ochrony danych (15 marca
2022 r.), dostgpny pod adresem: https:/[www.ftc.gov/news-events/news/press-releases/2022/03/ftc-takes-action-against-cafepress-
data-breach-cover.

(") Zob. komunikat prasowy FTC, FTC finalizuje porozumienie z firma Flo Health oferujaca aplikacje do $ledzenia ptodnosci, ktéra udo-
stepniala wrazliwe dane dotyczace zdrowia serwisom Facebook, Google i innym (22 czerwca 2021 r.), dostepny pod adresem:
https:[[www.ftc.gov[news-events/news|press-releases/2021/06ftc-finalizes-order-flo-health-fertility-tracking-app-shared-sensitive-
health-data-facebook-google.

(") Pismo Marisy Lago, podsekretarz handlu miedzynarodowego, do Pana Didiera Reyndersa, komisarza ds. wymiaru sprawiedliwosci
Komisji Europejskiej (12 grudnia 2022 r.).
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II. Okres$lanie pierwszenstwa zgloszen i ich badanie

Podobnie jak w przypadku ram programu ,bezpieczna przystaii” UE-USA oraz ram Tarczy Prywatno$ci UE-USA, tak
i w tym programie FTC zobowigzuje si¢ do przyznania pierwszenstwa zgloszeniom dotyczacym zasad DPF UE-USA
z Departamentu Handlu i panstw cztonkowskich UE. Pierwszefistwo damy réwniez zgloszeniom dotyczacym nieprzestrze-
gania zasad DPF UE-USA otrzymanych od organéw samoregulacyjnych ds. prywatnosci i innych niezaleznych organéw ds.
rozstrzygania sporow.

Aby ulatwi¢ dokonywanie zgloszen z panstw cztonkowskich UE zgodnie z DPF UE-USA, FTC opracowala ujednolicong
procedure dokonywania zgloszen i przekazala wytyczne panstwom czlonkowskim UE na temat rodzaju informacgji, ktére
najbardziej ulatwia FTC rozpatrywanie zgloszen. W ramach tych staran FTC wyznaczyla osobg odpowiedzialng za kontakty
ze strony agencji w odniesieniu do zgloszen panstw cztonkowskich UE. Najwigkszym ulatwieniem jest, gdy organ dokonu-
jacy zgloszenia wstepnie bada domniemane naruszenie i gdy moze podjaé wspdlprace z FTC w toku rozpoznawania

sprawy.

Po przyjeciu takiego zgloszenia od Departamentu Handlu, z panstwa czlonkowskiego UE lub od organéw samoregulacyj-
nych ds. prywatnosci lub innych niezaleznych organéw ds. rozstrzygania sporéw FTC moze podjaé szereg dziatan, aby
zaradzi¢ powstalym problemom. Przykladowo mozemy dokona¢ przegladu polityk ochrony prywatnosci podmiotu, uzys-
ka¢ dalsze informacje bezposrednio od podmiotu lub od stron trzecich, podjaé dzialania nastepcze wraz z jednostkg doko-
nujacy zgloszenia, oceni¢, czy naruszenia odbywaja si¢ wedlug okreslonego schematu lub czy majg wplyw na znaczng
liczbe konsumentéw, okresli¢, czy zgloszenie obejmuje kwestie podlegajace kompetencji Departamentu Handlu, oceni¢,
czy pomocne bytoby podjecie dodatkowych staran w celu zawiadomienia uczestnikow rynku, i w stosownych przypad-
kach, wszczaé odpowiednie postepowanie.

Poza okreSlaniem pierwszefistwa zgloszen dotyczacych zasad DPF UE-USA od Departamentu Handlu, z panistw czlonkow-
skich UE i od organéw samoregulacyjnych ds. prywatnosci lub innych niezaleznych organéw ds. rozstrzygania sporéw ()
FTC, w stosownych przypadkach, bedzie kontynuowa¢ badanie z urzedu istotnych naruszen zasad DPF UE-USA przy
zastosowaniu wlasciwych narzedzi. W ramach realizowanego przez FTC programu dochodzenia probleméw zwigzanych
z ochrong prywatnosci i bezpieczenstwem, ktory angazuje podmioty komercyjne, agencja rutynowa badala, czy dana jed-
nostka podawata informacje na temat uczestnictwa w Tarczy Prywatnosci UE-USA. Jezeli jednostka podawala takie infor-
magje, a w postegpowaniu wykryto oczywiste naruszenia zasad Tarczy Prywatnosci UE-USA, FTC uwzgledniala zarzuty
naruszenia tych zasad w swoich czynnosciach egzekucyjnych. Bedziemy nadal prezentowac te aktywna postawe w odniesie-
niu do zasad DPF UE-USA.

[Il. Ubieganie si¢ o wydanie decyzji i ich monitorowanie

FTC potwierdza réwniez swoje zobowigzanie do ubiegania si¢ o wydanie decyzji stuzacych wykonaniu przepiséw na
potrzeby zapewnienia zgodnosci z zasadami DPF UE-USA oraz do ich monitorowania. Wymadg przestrzegania zasad DPF
UE-USA bedziemy realizowaé za pomoca réznych odpowiednich nakazéw w przysztych decyzjach FTC dotyczacych
zasad DPF UE-USA. Naruszenia decyzji administracyjnych FTC moga skutkowa¢ nalozeniem kar na gruncie prawa cywil-
nego w wysokosci do 50 120 USD za kazde naruszenie lub 50 120 USD za kazdy dzien trwania naruszenia (), w przy-
padku praktyk majacych wplyw na wielu konsumentéw kary mogg wynie$¢ nawet miliony dolaréw. Kazda decyzja wydana
w nastepstwie porozumienia zawiera rowniez postanowienia dotyczace sprawozdawczosci i przestrzegania zasad. Pod-
mioty, do ktérych skierowana jest decyzja, maja obowiazek przechowywaé dokumenty, w ktérych wykazuje sie, ze prze-
strzegaja zasad przez okreslony okres. Decyzje nalezy rowniez udostepni¢ pracownikom odpowiedzialnym za zapewnienie
przestrzegania ich postanowien.

FTC systematycznie monitoruje rowniez przestrzeganie decyzji dotyczacych zasad Tarczy Prywatnosci UE-USA, co czyni
w przypadku wszystkich wydawanych przez siebie decyzji, i podejmuje w stosownych przypadkach dzialania stuzace ich
wykonaniu (”°). Co istotne, decyzje FTC beda nadal chroni¢ wszystkich konsumentéw, ktoérzy maja do czynienia z tym
przedsigbiorstwem, na calym $wiecie, a nie tylko tych konsumentéw, kt6rzy ztozyli skarge. Ponadto FTC bedzie prowadzié
internetowy wykaz przedsi¢biorstw podlegajacych decyzjom dotyczacym stosowania zasad DPF UE-USA (*).

() Chociaz FTC nie rozstrzyga indywidualnych skarg konsumenckich ani nie posredniczy w ich rozstrzyganiu, FTC potwierdza, ze bedzie
przyznawa¢ pierwszefistwo zgloszeniom dotyczacym zasad DPF UE-USA wniesionym przez unijne organy ochrony danych. Co wig-
cej, FTC wykorzystuje skargi znajdujace si¢ w bazie danych ,straz konsumencka” (ang. Consumer Sentinel), do ktorej dostgp ma wicle
innych agencji egzekwowania prawa, aby okreslac tendencje, wskazywac priorytety egzekwowania prawa i identyfikowaé potencjalne
cele dochodzenia. Osoby fizyczne z Unii Europejskiej moga korzystac z tego samego systemu skladania skarg, ktdry jest dostgpny dla
amerykanskich konsumentéw, aby zlozy¢ skarge do FTG; jest on dostgpny pod adresem: https:/[reportfraud.ftc.gov/. W przypadku
indywidualnych skarg dotyczacych zasad DPF UE-USA najbardziej uzyteczng droga dla oséb fizycznych z Unii Europejskiej moze
by¢ jednak wnoszenie skarg do organu ochrony danych lub niezaleznego organu ds. rozstrzygania sporéw w ich panstwie cztonkow-
skim.

(") Tytul 15 § 45 lit. m) U.S.C.; tytul 16 § 1.98 kodeksu przepiséw federalnych (ang. Code of Federal Regulations, ,C.F.R."). Kwota ta jest
okresowo korygowana o inflacje.

() W ubieglym roku FTC glosowala za usprawnieniem procesu prowadzenia dochodzefi przeciwko wielokrotnym sprawcom. Zob.
komunikat prasowy FTC, FTC zezwala na prowadzenie dochodzeri w sprawie kluczowych priorytetéw w zakresie egzekwowania
prawa (1 lipca 2021 r.), dostepny pod adresem: https://www.ftc.gov/news-events/news|press-releases/2021/07 [ftc-authorizes-investi
gations-key-enforcement-priorities.

(") Por. FTC, Tarcza Prywatnosci, https:/[www.ftc.gov/business-guidance/privacy-security/privacy-shield.


https://reportfraud.ftc.gov/
https://www.ftc.gov/news-events/news/press-releases/2021/07/ftc-authorizes-investigations-key-enforcement-priorities
https://www.ftc.gov/news-events/news/press-releases/2021/07/ftc-authorizes-investigations-key-enforcement-priorities
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
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IV. Wspélpraca z unijnymi organami ochrony danych w zakresie egzekwowania prawa

FTC uznaje wazna role, jaka odgrywaja unijne organy ochrony danych w odniesieniu do zapewnienia przestrzegania zasad
DPF UE-USA, i zacheca do poglebionych konsultacji i zacieSniania wsplpracy w zakresie egzekwowania prawa. Skoordy-
nowane podej$cie do wyzwan, jakie stwarza obecna sytuacja na rynku cyfrowym, oraz modele biznesowe, ktére przewiduja
przetwarzanie duzych iloci danych, faktycznie staje si¢ coraz bardziej znaczace. FTC bedzie udostgpniaé informacje na
temat zgloszen organom egzekwowania prawa dokonujacym zgloszenia, w tym na temat statusu zgloszenia, z zastrzeze-
niem zachowania przepiséw i ograniczen dotyczacych poufnosci. W najwigkszym stopniu, na jaki pozwala liczba i rodzaj
otrzymanych zgloszen, przedstawione informacje beda zawieraé oceng zgloszonych kwestii, w tym opis istotnych proble-
méw, ktére w nich podniesiono, i wszelkich dziatai podjetych w celu zaradzenia naruszeniom prawa w ramach wlasci-
wosci FTC. FTC przedstawi rowniez organowi dokonujacemu zgloszenia informacje zwrotne dotyczace rodzajéw otrzyma-
nych zgloszen, aby podnie$¢ efektywnos¢ starari, jakie podejmuje w celu przeciwdzialania niezgodnemu z prawem
postepowaniu. Jezeli organ egzekwowania prawa dokonujgcy zgloszenia wystepuje o uzyskanie informacji na temat statusu
konkretnego zgloszenia do celéw prowadzenia wlasnego postgpowania stuzacego egzekwowaniu prawa, wowczas FTC
udziela mu odpowiedzi, biorgc pod uwage liczbe rozpatrywanych zgloszen i z zastrzezeniem wymogéw poufnosci i innych
wymogow prawnych.

FTC podejmie réwniez bliskg wspélprace z unijnymi organami ochrony danych, aby udzieli¢ wsparcia na potrzeby egzek-
wowania prawa. W stosownych przypadkach moze ona obejmowa¢ udostgpnianie informacji i udzielanie wsparcia w bada-
niu spraw na podstawie amerykanskiej ustawy o bezpieczefistwie w sieci (ang. SAFE WEB Act), ktéra zezwala na udzielanie
wsparcia przez FTC zagranicznym organom egzekwowania prawa, jezeli dany organ jest wlasciwy do stosowania przepi-
sow zakazujgcych praktyk w znacznym stopniu podobnych do praktyk zakazanych przepisami, ktére egzekwuje FTC (*).
W ramach tego wsparcia FTC moze udostepnia¢ informacje uzyskane w zwigzku z prowadzonym przez siebie dochodze-
niem, zarzadzi¢ obowigzkowe postepowanie w imieniu unijnego organu ochrony danych prowadzacego wlasne dochodze-
nie i pozyskiwaé ustne zeznania $wiadkéw lub strony oskarzonej o naruszenie w zwiazku z postgpowaniem organu
ochrony danych stuzacym egzekwowaniu prawa, z zastrzezeniem wymogéw amerykariskiej ustawy o bezpieczefistwie
w sieci. FTC regularnie korzysta ze swoich uprawnien do wspierania innych organéw na catym $wiecie w sprawach doty-
czacych ochrony prywatnosci i ochrony konsumentéw.

Oproécz prowadzenia wszelkich konsultacji z unijnymi organami ochrony danych w sprawie kwestii dotyczacych konkret-
nych przypadkéw FTC bedzie braé¢ udzial w okresowych spotkaniach z wyznaczonymi przedstawicielami Europejskiej
Rady Ochrony Danych (,EROD”) w celu oméwienia zagadnieft og6lnych zwigzanych z ulepszaniem wspolpracy w zakresie
egzekwowania prawa. Ponadto FTC bedzie uczestniczy¢, wraz z Departamentem Handlu, Komisja Europejska i przedstawi-
cielami EROD, w okresowym przegladzie DPF UE-USA w celu omdwienia ich wdrozenia. FTC wspiera rowniez opracowy-
wanie narzedzi, ktére beda stuzy¢ poglebianiu wspélpracy z unijnymi organami ochrony danych, a takze z innymi orga-
nami egzekwowania prawa w zakresie ochrony prywatnosci na calym $wiecie. FTC z zadowoleniem potwierdza swoje
zobowigzanie do egzekwowania aspektéw DPF UE-USA zwigzanych z sektorem handlowym. Uwazamy, ze nasze partner-
stwo z kolegami i kolezankami z UE wnosi zasadniczy wklad w zapewnienie ochrony prywatnosci zaréwno naszych oby-
wateli, jak i Pafistwa obywateli.

7 powazaniem

Lina M. KHAN
Przewodniczgca Federalnej Komisji Handlu

(") Okreslajac, czy powinna skorzystac ze swojego uprawnienia na podstawie amerykaniskiej ustawy o bezpieczenstwie w sieci, FTC uwz-
glednia miedzy innymi: ,A) czy agencja, ktora wystapita o wsparcie, zgodzila si¢ zapewni¢ lub zapewni wzajemne wsparcie Komisji; B)
czy zrealizowanie wniosku odbyloby sie ze szkodg dla amerykariskiego interesu publicznego oraz C) czy dochodzenie lub postgpowa-
nie stuzace egzekwowaniu prawa prowadzone przez agencje, ktéra wystapita o wsparcie, dotyczy dziatan lub praktyk, ktére powoduja
lub ktére moga spowodowaé szkode dla znacznej liczby oséb”. Tytul 15 § 46 lit. j) ppkt 3 U.S.C. To uprawnienie nie ma zastosowania
do egzekwowania przepisow prawa konkurencji.
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Dodatek A
Tarcza PrywatnoS$ci i wdrazanie programu ,bezpieczna przystan”
Docket(FTC File No. Case Link
1 Sygnatura akt FTC: 2023062 Stany Zjednoczone/Twitter, Inc. Twitter
Sprawa nr 3:22-cv-03070 (N.D.
Cal.)
2 Sygnatura akt FTC: 192 3209 Sprawa Residual Pumpkin Entity, LLC, sp6tki CafePress
dziatajacej wezesniej pod nazwg CafePress,
i PlanetArt, LLC, sp6tki dzialajacej wezesniej pod
nazwg CafePress
3 Sygnatura akt FTC: 192 3133 Sprawa Flo Health, Inc. Flo Health
Nr rejestracyjny: C-4747
4 Sygnatura akt FTC: 192 3050 Sprawa Ortho-Clinical Diagnostics, Inc. Ortho-Clinical
Nr rejestracyjny C-4723
5 Sygnatura akt FTC: 192 3092 Sprawa T&M Protection, LLC T&M Protection
Nr rejestracyjny C-4709
6 Sygnatura akt FTC: 192 3084 Sprawa TDARX, Inc. TDARX
Nr rejestracyjny C-4704
7 Sygnatura akt FTC: 192 3093 Sprawa Global Data Vault, LLC Global Data
Nr rejestracyjny C-4706
8 Sygnatura akt FTC: 192 3078 Sprawa Incentive Services, Inc. Incentive Services
Nr rejestracyjny C-4703
9 Sygnatura akt FTC: 192 3090 Sprawa Click Labs, Inc. Click Labs
Nr rejestracyjny C-4705
10 | Sygnatura akt FTC: 182 3192 Sprawa Medable, Inc. Medable
Nr rejestracyjny C-4697
11 | Sygnatura akt FTC: 182 3189 Sprawa NTT Global Data Centers Americas, Inc., jako | RagingWire
Nr rejestracyjny: 9386 zainteresowanego nastepcy RagingWire Data
Centers, Inc.
12 | Sygnatura akt FTC: 182 3196 Sprawa Thru, Inc. Thru
Nr rejestracyjny C-4702
13 | Sygnatura akt FTC: 182 3188 Sprawa DCR Workforce, Inc. DCR Workforce
Nr rejestracyjny C-4698
14 Sygnatura akt FTC: 182 3194 Sprawa LotaData, Inc. LotaData
Nr rejestracyjny C-4700
15 | Sygnatura akt FTC: 182 3195 Sprawa EmpiriStat, Inc. EmpiriStat

Nr rejestracyjny C-4701



https://www.ftc.gov/legal-library/browse/cases-proceedings/2023062-twitter-inc-us-v
https://www.ftc.gov/legal-library/browse/cases-proceedings/1923209-cafepress-matter
https://www.ftc.gov/enforcement/cases-proceedings/1923133/flo-health-inc
https://www.ftc.gov/enforcement/cases-proceedings/192-3050/ortho-clinical-diagnostics-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3092/tm-protection-resources-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3084/tdarx-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3093/global-data-vault-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3078/incentive-services-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3090/click-labs-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3192/medable-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/1823189/ragingwire-data-centers-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3196/thru-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3188/dcr-workforce-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3194/lotadata-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3195/empiristat-matter
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16 | Sygnatura akt FTC: 182 3193 Sprawa 214 Technologies, Inc., spotki dzialajacej Trueface.ai
Nr rejestracyjny C-4699 weze$niej pod nazwa Trueface.ai

17 | Sygnatura akt FTC: 182 3107 Sprawa Cambridge Analytica, LLC Cambridge
Nr rejestracyjny: 9383 Analytica

18 | Sygnatura akt FTC: 182 3152 Sprawa SecureTest, Inc. SecurTest
Nr rejestracyjny C-4685

19 | Sygnatura akt FTC: 182 3144 Sprawa VenPath, Inc. VenPath
Nr rejestracyjny C-4664

20 | Sygnatura akt FTC: 182 3154 Sprawa SmartStart Employment Screening, Inc. SmartStart
Nr rejestracyjny C-4666

21 | Sygnatura akt FTC: 182 3143 Sprawa mResourceLLC, sp6tki dzialajacej wezesniej | mResource
Nr rejestracyjny C-4663 pod nazwa Loop Works LLC

22 | Sygnatura akt FTC: 182 3150 Sprawa Idmission LLC [Dmission
Nr rejestracyjny C-4665

23 | Sygnatura akt FTC: 182 3100 Sprawa ReadyTech Corporation ReadyTech
Nr rejestracyjny C-4659

24 | Sygnatura akt FTC: 172 3173 Sprawa Decusoft, LLC Decusoft
Nr rejestracyjny C-4630

25 | Sygnatura akt FTC: 172 3171 Sprawa Tru Communication, Inc. Tru
Nr rejestracyjny C-4628

26 | Sygnatura akt FTC: 172 3172 Sprawa Md7, LLC Md7
Nr rejestracyjny C-4629

30 | Sygnatura akt FTC: 152 3198 Spotki Jhayrmaine Daniels (sp6tki dzialajacej Jhayrmaine Daniels
Nr rejestracyjny C-4543 wcze$niej pod nazwa California Skate-Line)

31 | Sygnatura akt FTC: 152 3190 Sprawa Dale Jarrett Racing Adventure, Inc. Dale Jarrett
Nr rejestracyjny C-4545

32 | Sygnatura akt FTC: 152 3141 Sprawa Golf Connect, LLC Golf Connect
Nr rejestracyjny C-4540

33 | Sygnatura akt FTC: 152 3202 Sprawa Inbox Group, LLC Inbox Group
Nr rejestracyjny: C-4546

34 | Sygnatura akt: 152 3187 Sprawa IOActive, Inc. [OActive
Nr rejestracyjny C-4542

35 | Sygnatura akt FTC: 152 3140 Sprawa Jubilant Clinsys, Inc. Jubilant
Nr rejestracyjny C-4549

36 Sygnatura akt FTC: 152 3199 Sprawa Just Bagels Manufacturing, Inc. Just Bagels

Nr rejestracyjny C-4547



https://www.ftc.gov/enforcement/cases-proceedings/182-3193/truefaceai-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3152/securtest-inc
https://www.ftc.gov/enforcement/cases-proceedings/182-3144/venpath-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3154/smartstart-employment-screening-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3143/mresource-llc-loop-works-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3150/idmission-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3100/readytech-corporation-matter
https://www.ftc.gov/enforcement/cases-proceedings/172-3173/decusoft-llc
https://www.ftc.gov/enforcement/cases-proceedings/172-3171/tru-communication-inc
https://www.ftc.gov/enforcement/cases-proceedings/172-3172/md7-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3198/jhayrmaine-daniels-california-skate-line
https://www.ftc.gov/enforcement/cases-proceedings/152-3190/dale-jarrett-racing-adventure-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3141/golf-connect-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3202/inbox-group-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3187/ioactive-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3140/jubilant-clinsys-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3199/just-bagels-manufacturing-inc
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37 | Sygnatura akt FTC: 152 3138 Sprawa NAICS Association, LLC NAICS
Nr rejestracyjny C-4548

38 | Sygnatura akt FTC: 152 3201 Sprawa One Industries Corp. One Industries
Nr rejestracyjny C-4544

39 Sygnatura akt FTC: 152 3137 Sprawa Pinger, Inc. Pinger
Nr rejestracyjny C-4550

40 | Sygnatura akt FTC: 152 3193 Sprawa SteriMed Medical Waste Solutions SteriMed
Nr rejestracyjny C-4552

41 Sygnatura akt FTC: 152 3184 Sprawa Contract Logix, LLC Contract Logix
Nr rejestracyjny C-4541

42 | Sygnatura akt FTC: 152 3185 Sprawa Forensics Consulting Solutions, LLC Forensics
Nr rejestracyjny C-4551 Consulting

43 | Sygnatura akt FTC: 152 3051 Sprawa American Int’l Mailing, Inc. AIM
Nr rejestracyjny C-4526

44 | Sygnatura akt FTC: 152 3015 Sprawa TES Franchising, LLC TES
Nr rejestracyjny C-4525

45 | Sygnatura akt FTC: 142 3036 Sprawa American Apparel, Inc. American Apparel
Nr rejestracyjny C-4459

46 Sygnatura akt FTC: 142 3026 Sprawa Fantage.com, Inc. Fantage
Nr rejestracyjny C-4469

47 Sygnatura akt FTC: 142 3017 Sprawa Apperian, Inc. Apperian
Nr rejestracyjny C-4461

48 | Sygnatura akt FTC: 142 3018 Sprawa Atlanta Falcons Football Club, LLC Atlanta Falcons
Nr rejestracyjny C-4462

49 | Sygnatura akt FTC: 142 3019 Sprawa Baker Tilly Virchow Krause, LLP Baker Tilly
Nr rejestracyjny C-4463

50 Sygnatura akt FTC: 142 3020 Sprawa BitTorrent, Inc. BitTorrent
Nr rejestracyjny C-4464

51 | Sygnatura akt FTC: 142 3022 Sprawa Charles River Laboratories, Int’l Charles River
Nr rejestracyjny C-4465

52 | Sygnatura akt FTC: 142 3023 Sprawa DataMotion, Inc. DataMotion
Nr rejestracyjny C-4466

53 | Sygnatura akt FTC: 142 3024 Sprawa DDC Laboratories, Inc., spélki dziatajacej DDC
Nr rejestracyjny C-4467 pod nazwa DNA Diagnostics Center

54 | Sygnatura akt FTC: 142 3028 Sprawa Level 3 Communications, LLC Level 3

Nr rejestracyjny C-4470



https://www.ftc.gov/enforcement/cases-proceedings/152-3138/naics-association-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3201/one-industries-corp
https://www.ftc.gov/enforcement/cases-proceedings/152-3137/pinger-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3193/sterimed-medical-waste-solutions
https://www.ftc.gov/enforcement/cases-proceedings/152-3184/contract-logix-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3051/american-international-mailing-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/152-3015/tes-franchising-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3036/american-apparel-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3026/fantagecom-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3017/apperian-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3018/atlanta-falcons-football-club-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3019/baker-tilly-virchow-krause-llp-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3020/bittorrent-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3022/charles-river-laboratories-intl-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3023/datamotion-inc-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3024/ddc-laboratories-inc-also-dba-dna-diagnostics-center-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3028/level-3-communications-llc-matter
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55 | Sygnatura akt FTC: 142 3025 Sprawa PDB Sports, Ltd., spélki dzialajacej pod Broncos
Nr rejestracyjny C-4468 nazwa Denver Broncos Football Club, LLP
56 | Sygnatura akt FTC: 142 3030 Sprawa Reynolds Consumer Products, Inc. Reynolds
Nr rejestracyjny C-4471
57 | Sygnatura akt FTC: 142 3031 Sprawa Receivable Management Services Receivable Mgmt
Nr rejestracyjny C-4472 Corporation
58 | Sygnatura akt FTC: 142 3032 Sprawa Tennessee Football, Inc. Tennessee Football
Nr rejestracyjny C-4473
59 | Sygnatura akt FTC: 102 3058 Sprawa Myspace LLC Myspace
Nr rejestracyjny C-4369
60 | Sygnatura akt FTC: 092 3184 Sprawa Facebook, Inc. Facebook
Nr rejestracyjny C-4365
61 | Sygnatura akt FTC: 092 3081 FTC przeciwko Javian Karnani oraz Balls of Balls of Kryptonite
Powddztwo cywilne nr 09-CV- Kryptonite, LLC, spétka dziatajaca pod nazwg Bite
5276 (Dystrykt Centralny, Size Deals, LLC oraz Best Priced Brands, LLC
Kalifornia)
62 | Sygnatura akt FTC: 102 3136 Sprawa Google, Inc. Google
Nr rejestracyjny C-4336
63 | Sygnatura akt FTC: 092 3137 Sprawa World Innovators, Inc. World Innovators
Nr rejestracyjny C-4282
64 | Sygnatura akt FTC: 092 3141 Sprawa Progressive Gaitways LLC Progressive
Nr rejestracyjny C-4271 Gaitways
65 | Sygnatura akt FTC: 092 3139 Sprawa Onyx Graphics, Inc. Onyx Graphics
Nr rejestracyjny C-4270
66 | Sygnatura akt FTC: 092 3138 Sprawa ExpatEdge Partners, LLC ExpatEdge
Nr rejestracyjny C-4269
67 | Sygnatura akt FTC: 092 3140 Sprawa Directors Desk LLC Directors Desk
Nr rejestracyjny C-4281
68 | Sygnatura akt FTC: 092 3142 Sprawa Collectify LLC Collectify

Nr rejestracyjny C-4272



http://www.ftc.gov/enforcement/cases-proceedings/142-3025/pdb-sports-ltd-dba-denver-broncos-football-club-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3030/reynolds-consumer-products-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3031/receivable-management-services-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3032/tennessee-football-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/102-3058/myspace-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/092-3184/facebook-inc
http://www.ftc.gov/enforcement/cases-proceedings/092-3081/best-priced-brands-llc-et-al
http://www.ftc.gov/enforcement/cases-proceedings/102-3136/google-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923137/world-innovators-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923139/onyx-graphics-inc
http://www.ftc.gov/enforcement/cases-proceedings/0923138/expatedge-partners-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923140/directors-desk-ll
http://www.ftc.gov/enforcement/cases-proceedings/092-3142/collectify-ll
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Dnia 6 lipca 2023 r.

Komisarz Didier Reynders
European Commission
Rue de la Loi/Westraat 200
1049 Brussels

Belgia

Szanowny Panie Komisarzu!

Departament Transportu Stanéw Zjednoczonych (,departament” lub ,DoT”) docenia mozliwo$¢ przedstawienia swojej roli
we wspieraniu zasad ram ochrony danych UE-USA (,DPF UE-USA”). DPF UE-USA odegra kluczows role w ochronie
danych osobowych przekazywanych podczas transakcji handlowych w $wiecie, ktory jest coraz bardziej pelny wzajemnych
powigzan. Ramy te umozliwig przedsiebiorstwom dokonywanie waznych operacji w gospodarce §wiatowej, przy jedno-
czesnym zagwarantowaniu, ze konsumenci unijni zachowajg istotne gwarancje ochrony prywatnosci.

DoT po raz pierwszy publicznie wyrazil swoje zobowigzanie do egzekwowania zasad programu ,bezpieczna przystan”
UE-USA w pi$mie wystanym do Komisji Europejskiej ponad 22 lata temu, a zobowigzania te zostaly powtérzone i rozsze-
rzone w piSmie z 2016 r. dotyczacym ram Tarczy Prywatnosci UE-USA. W pismach tych DoT zobowiazal si¢ do zdecydo-
wanego egzekwowania zasad dotyczacych prywatnosci okreslonych w programie ,bezpieczna przystan” UE-USA, a nastep-
nie zasad Tarczy Prywatnosci UE-USA. DoT rozszerza to zobowigzanie na zasady DPF UE-USA, a niniejsze pismo
potwierdza to zobowigzanie.

W szczegblnosci DoT potwierdza swoje zobowigzanie w nastepujacych obszarach kluczowych. Sg to: 1) przyznawanie
pierwszenistwa dochodzeniu domniemanych naruszen zasad DPF UE-USA; 2) podejmowanie odpowiednich czynnosci
egzekucyjnych wobec jednostek, ktére sktadajg falszywe lub wprowadzajace w blad o$wiadczenia dotyczgce udziatu w pro-
gramie DPF UE-USA; oraz 3) monitorowanie i publikowanie decyzji stuzacych egzekwowaniu przepiséw w sprawach naru-
szen zasad DPF UE-USA. Przekazujemy informacje na temat przestrzegania kazdego z tych zobowiazan i w razie koniecz-
nosci informacje zwiazane z rolg DoT w obszarze ochrony prywatnosci konsumentéw i stosowania zasad DPF UE-USA.

1. Przebieg procedury

A. Uprawnienia DoT w zakresie ochrony prywatnosci

Departament jest bardzo zaangazowany w zapewnianie ochrony informacji dostarczonych przez

konsumentéw przewoznikom lotniczym i posrednikom sprzedazy biletéw. Uprawnienie DoT do podjecia dzialania w tym
obszarze uregulowano w tytule 49 U.S.C. § 41712, w ktérym zakazuje si¢ przewoZnikowi lub posrednikowi sprzedazy
biletow stosowania ,nieuczciwych lub wprowadzajacych w blad praktyk” w ustugach transportu lotniczego lub w sprzedazy
ustug transportu lotniczego. Sekcje 41712

wzorowano na sekcji 5 ustawy o Federalnej Komisji Handlu (FTC) (tytut 15 § 45 U.S.C.). Niedawno DoT wydat regulacje
okreslajace nieuczciwe i wprowadzajace w blad praktyki, zgodne z precedensem dotyczgcym zardéwno DoT, jak i FTC
(tytul 14 § 399.79). W szczegdlnosci dana praktyka jest nieuczciwa, jezeli powoduje lub moze spowodowaé znaczng
szkode, ktdrej w sposob rozsadny nie da si¢ unikngd, a ktérej jednoczesnie nie réwnowazg korzysci osiggane przez konsu-
mentéw lub konkurencje.
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Praktyka ma charakter ,wprowadzajacy w blad” wobec konsumentdw, jezeli — w odniesieniu do istotnej kwestii — wprowa-
dza w blad konsumenta dzialajacego rozsadnie w danych okolicznosciach. Kwestia jest istotna, jesli moze mie¢ wplyw na
postepowanie lub decyzje konsumenta w odniesieniu do produktu lub ustugi. Poza tymi ogdlnymi zasadami zgodnie ze
stosowang przez DoT wykladnig § 41712 przewozZnicy i posrednicy sprzedazy biletow nie moga: 1) naruszaé polityki pry-
watno$ci DoT; 2) naruszaé zadnych przepiséw wydanych przez departament, w ktérych konkretne praktyki ochrony pry-
watno$ci uznano za nieuczciwe lub wprowadzajace w blad; 3) naruszaé przepiséw ustawy o ochronie prywatnosci dzieci
w internecie ani przepiséw wykonawczych do tej ustawy wydanych przez FTC; ani 4) jako uczestnik DPF UE-USA unikaé
przestrzegania zasad DPF UE-USA ().

Jak zauwazono powyzej, na mocy prawa federalnego DoT dysponuje wylgcznym uprawnieniem do regulowania praktyk
ochrony prywatnosci przewoznikéw lotniczych i uprawnieniem dzielonym z FTC w odniesieniu do praktyk ochrony pry-
watnosci stosowanych przez posrednikow sprzedazy biletéw w sprzedazy ustug transportu lotniczego.

W zwigzku z tym, jezeli przewoznik lub posrednik sprzedazy ustug transportu lotniczego publicznie zobowigze si¢ do
przestrzegania zasad DPF UE-USA, departament moze skorzystaé ze swoich uprawniefi ustawowych na podstawie §
41712, aby zapewni¢ przestrzeganie tych zasad. Jezeli zatem pasazer przekazuje dane przewoznikowi lub posrednikowi
sprzedazy biletow, ktéry zobowigzal si¢ do przestrzegania zasad DPF UE-USA, jakiekolwiek nieprzestrzeganie tych zasad
przez przewoznika lub posrednika sprzedazy biletow stanowi naruszenie § 41712.

B. Praktyki w zakresie egzekwowania prawa

Urzad ds. Ochrony Konsumentéw w Lotnictwie (,OACP”) (3 departamentu prowadzi dochodzenia i rozstrzyga sprawy na
podstawie tytutu 49 § 41712 U.S.C. Egzekwuje zakaz ustawowy w § 41712 dotyczgcy nieuczciwych i wprowadzajacych
w blad praktyk przede wszystkim w drodze negocjacji, sporzadzajac orzeczenia zawierajace nakaz zaprzestania stosowania
kwestionowanych praktyk i orzeczenia, ktorymi naklada kary na gruncie prawa cywilnego. Urzad dowiaduje si¢ o potencjal-
nych naruszeniach gtéwnie ze skarg, jakie otrzymuje od osob fizycznych, biur podrézy, przewoznikéw lotniczych oraz
agengji rzadowych Stanéw Zjednoczonych i zagranicznych instytucji rzgdowych. Konsumenci moga wnosi¢ skargi doty-
czgce ochrony prywatnosci na przewoznikéw lotniczych i posrednikéw sprzedazy biletéw za posrednictwem strony inter-
netowej DoT ().

Jezeli nie osiagni¢to zasadnego i odpowiedniego porozumienia w sprawie, OACP ma prawo wszczaé odpowiednie postepo-
wanie, ktére obejmuje postegpowanie dowodowe przed sedzig administracyjnym w DoT. Sedzia ten ma prawo wyda¢ orze-
czenie zawierajace nakaz zaprzestania stosowania zaskarzonych praktyk i natozy¢ kary cywilne. Naruszenia § 41712 moga
skutkowaé wydaniem orzeczenia zawierajagcego nakaz zaprzestania stosowania kwestionowanych praktyk i nalozeniem kar
na gruncie prawa cywilnego w wysokosci do 37 377 USD za kazde naruszenie § 41712.

Departament nie jest uprawniony do zasadzania odszkodowania ani zado$¢uczynienia pienigznego w przypadku skarg
wnoszonych przez osoby fizyczne. Departament dysponuje jednak uprawnieniem do zatwierdzania ustalen bedacych
wynikiem dochodzenia przeprowadzonego przez OACP, ktére daja bezposrednie korzysci konsumentom (np. w postaci
srodkéw pienigznych, bonéw) w celu zréwnowazenia kar pienigznych naleznych w innym razie rzadowi Stanéw Zjedno-
czonych. Z tego rozwigzania korzystano w przesztoSci i mozna z niego skorzystal rowniez w kontekscie zasad DPF
UE-USA, jezeli zajdg okreslone okolicznosci. Powtarzajace si¢ przypadki naruszania § 41712 przez przewoznika lotni-
czego postawilyby réwniez pod znakiem zapytania zdolno$¢ przewoznika lotniczego do przestrzegania przepiséw, co
w drastycznych przypadkach mogloby doprowadzi¢ do uznania, ze utracit on zdolno$¢ do prowadzenia dzialalnosci,
i w zwiazku z tym do utraty licencji na prowadzenie dziatalnosci.

Do dzi§ DoT otrzymat stosunkowo niewielkg liczbe skarg dotyczacych domniemanych naruszen zasad ochrony prywat-

nosci przez posrednikéw sprzedazy biletéw lub przewoznikéw lotniczych. Otrzymane skargi sg badane zgodnie z zasadami
przedstawionymi powyzej.

C. Ochrona prawna zapewniana konsumentom unijnym przez DoT

Zgodnie z § 41712 zakaz nieuczciwych lub wprowadzajacych w blad praktyk w transporcie lotniczym lub sprzedazy ustug
transportu lotniczego ma zastosowanie do amerykanskich i zagranicznych przewoznikéw lotniczych i posrednikéw sprze-
dazy biletéw. DoT czesto podejmuje dziatania wobec amerykanskich i zagranicznych przewoznikéw lotniczych w zwigzku
z praktykami, kt6re maja wplyw zar6wno na zagranicznych, jak i amerykanskich konsumentéw; podstawg tych dzialan jest
fakt, ze praktyki przewoznika lotniczego mialy miejsce w toku $wiadczenia ustug transportu lotniczego do lub z Stanéw
Zjednoczonych. DoT wykorzystuje i nadal bedzie wykorzystywat wszystkie Srodki ochrony prawnej, ktére stuza ochronie
zaréwno konsumentéw zagranicznych, jak i bedacych obywatelami lub rezydentami USA przed nieuczciwymi lub wpro-
wadzajacymi w blad praktykami stosowanymi w transporcie lotniczym przez jednostki regulowane.

(") https://www.transportation.gov/individuals/aviation-consumer-protection/privacy.
() Dawniej znany pod nazwa Urzedu ds. Egzekwowania Prawa i Prowadzenia Postepowarl w Lotnictwie.
() http:/[www.transportation.gov/airconsumer/privacy-complaints.


https://www.transportation.gov/individuals/aviation-consumer-protection/privacy
http://www.transportation.gov/airconsumer/privacy-complaints
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DoT zapewnia rowniez, w odniesieniu do przewoznikéw lotniczych, egzekwowanie innych przepiséw szczegdlnych, ktore
rozszerzajgc zakres ochrony na konsumentéw niebedacych obywatelami ani rezydentami USA — przykladem jest ustawa
o ochronie prywatnosci dzieci w internecie. W ustawie o ochronie prywatnoséci dzieci w internecie przed operatorami
stron i ustug internetowych skierowanych do dzieci lub stron internetowych skierowanych do ogé6tu spoleczenistwa, na ktd-
rych $wiadomie gromadzone sg dane osobowe dzieci w wieku ponizej 13 lat, wymaga si¢ miedzy innymi, aby wprowadzili
ostrzezenie dla rodzicéw i uzyskali mozliwg do zweryfikowania zgode rodzicéw. Strony internetowe i ustugi na serwerach
amerykanskich, ktére podlegaja przepisom ustawy o ochronie prywatnosci dzieci w internecie i na ktérych gromadzone sa
dane osobowe maloletnich cudzoziemcéw, muszg spelniaé wymogi ustawy o ochronie prywatnosci dzieci w internecie.
Strony i ustugi internetowe na serwerach zagranicznych muszg réwniez spelnia wymogi ustawy o ochronie prywatnosci
dzieci w internecie, jezeli sa skierowane do dzieci w Stanach Zjednoczonych lub jezeli na stronach tych $wiadomie groma-
dzone s3 dane osobowe dzieci w Stanach Zjednoczonych. DoT jest uprawniony do podjecia czynnosci egzekucyjnych
w stopniu, w jakim amerykariscy lub zagraniczni przewoznicy lotniczy prowadzacy dzialalno$¢ w Stanach Zjednoczonych
naruszaja ustawe o ochronie prywatnosci dzieci w internecie.

II. Egzekwowanie zasad DPF UE-USA

Jezeli przewoznik lotniczy lub posrednik sprzedazy biletéw postanawia zostaé uczestnikiem programu DPF UE-USA,
a departament otrzymuje skarge, ze taki przewoznik lotniczy lub posrednik sprzedazy biletéw dokonal domniemanego
naruszenia zasad tego programu, departament podejmie nastgpujace kroki w celu zdecydowanego egzekwowania zasad
DPF UE-USA.

A. Przyznawanie pierwszenstwa dochodzeniu domniemanych naruszen

OACP wchodzacy w sklad departamentu zbada kazdg skarge, w ktérej zarzuca si¢ domniemane naruszenie zasad DPF
UE-USA, w tym skargi otrzymane od unijnych organéw ochrony danych, i podejmie czynnosci egzekucyjne, jezeli pojawia
si¢ dowody wskazujace na naruszenie.

Ponadto OACP bedzie wspdtpracowat z FTC i Departamentem Handlu oraz przyzna pierwszenstwo sprawom dotyczacym
zarzutow nieprzestrzegania zobowigzan z zakresu ochrony prywatnosci zgodnie z DPF UE-USA.

Po otrzymaniu skargi na domniemane naruszenie zasad DPF UE-USA OACP moze podja¢ w toku swojego dochodzenia
szereg czynnosci. Przykladowo departament moze dokona¢ przegladu polityk ochrony prywatnosci posrednika sprzedazy
biletéw lub przewoznika lotniczego, uzyska¢ dalsze informacje od posrednika sprzedazy biletéw lub przewoznika lotni-
czego badz od stron trzecich, podja¢ dzialania nastepcze wraz z jednostkg dokonujaca zgloszenia oraz oceni¢, czy narusze-
nia odbywaja si¢ wedlug okreslonego schematu lub czy maja wplyw na znaczng liczbe konsumentéw. Ponadto okresli, czy
zgloszenie obejmuje kwestie podlegajace kompetencji Departamentu Handlu lub FTC, oceni, czy pomocne byloby zwigk-
szenie wiedzy konsumentéw lub przedsigbiorstw, i, w stosownych przypadkach, rozpocznie postgpowanie stuzace egzek-
wowaniu prawa.

Jezeli departament dowie si¢ o potencjalnych naruszeniach zasad DPF UE-USA przez posrednikéw sprzedazy biletow,
podejmie w tej sprawie wspotprace z FTC. Bedziemy réwniez informowaé FTC i Departament Handlu na temat wynikow
wszelkich dzialan stuzgcych egzekwowaniu tych zasad.

B. Przeciwdzialanie falszywym lub wprowadzajagcym w blad o$wiadczeniom dotyczacym uczestnictwa

Departament podtrzymuje zobowigzanie do badania naruszen zasad DPF UE-USA, w tym falszywych lub wprowadzaja-
cych w blad o$wiadczert dotyczacych uczestnictwa w programie DPF UE-USA. Rozpatrujgc wnioski, przyznamy pierw-
szefistwo zgloszeniom z Departamentu Handlu dotyczacym podmiotéw, w przypadku ktérych stwierdzimy, ze niezasadnie
podaja si¢ za cztonkéw programu DPF UE-USA lub korzystajg z jakiegokolwiek znaku certyfikacyjnego DPF UE-USA bez
pozwolenia.

Ponadto chcielibySmy zauwazy¢, ze jezeli w polityce ochrony prywatnosci podmiotu zobowigzano si¢ do przestrzegania
zasad DPF UE-USA, sam fakt, iz podmiot nie dokona lub nie odnowi samocertyfikacji w Departamencie Handlu, moze
skutkowaé podjeciem przez DoT dziatan w celu wyegzekwowania tych zobowiazan.

C. Monitorowanie i publikowanie decyzji stuzacych egzekwowaniu przepiséw w sprawach naruszef DPF UE-USA

OACP wchodzacy w sklad departamentu podtrzymuje réwniez swoje zobowigzanie do monitorowania decyzji stuzacych
egzekwowaniu przepiséw w sprawach naruszen zasad DPF UE-USA. W szczegdlnosci, jezeli urzad wyda decyzje, w ktorej
nakaze przewoznikowi lotniczemu lub posrednikowi sprzedazy biletéw powstrzymanie si¢ od przysztych naruszen zasad
DPF UE-USA i przepiséw § 41712, bedzie nastepnie monitorowal, czy jednostka przestrzega postanowienia o powstrzy-
maniu si¢ od tych okreslonych naruszen. Ponadto urzad zapewni, aby decyzje wydane w sprawach dotyczacych zasad DPF
UE-USA byly dostepne na jego stronie internetowej.

Liczymy na dalszg wspdlprace w sprawach zwigzanych z DPF UE-USA z naszymi partnerami na poziomie federalnym
i zainteresowanymi stronami z Unii Europejskie;j.
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Mam nadzieje, Ze te informacje beda dla Pafistwa pomocne. W razie jakichkolwiek pytari lub potrzeby dalszych informacji
jestem do Panstwa dyspozycji.

7 powazaniem

Pete BUTTIGIEG
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Ana Gallego Torres

Dyrektor Generalna ds. Sprawiedliwosci i Konsumentéw
European Commission

Rue Montoyer/Montoyerstraat 59

1049 Brussels

Belgia

Szanowna Pani!

W niniejszym pismie przedstawiono krétki opis gtéwnych narzedzi dochodzeniowych wykorzystywanych w celu pozyska-
nia danych handlowych i innych informacji przechowywanych w rejestrach prowadzonych przez korporacje w Stanach
Zjednoczonych w celach zwigzanych z egzekwowaniem prawa w sprawach karnych lub w celach lezacych w interesie
publicznym (na potrzeby organéw administracji cywilnej lub regulacyjnych), uwzgledniajac ograniczenia dostepu przyjete
w aktach stanowiacych podstawe prawna (!). Wszystkie pisma sadowe omawiane w niniejszym pi$mie nie majg dyskrymi-
nacyjnego charakteru, poniewaz stuza do pozyskiwania informacji od korporacji w Stanach Zjednoczonych, w tym od sp6-
fek, ktére dokonaly samocertyfikacji w ramach ochrony danych UE-USA, niezaleznie od narodowosci lub miejsca zamiesz-
kania osoby, ktérej dane dotycza. Ponadto korporacje, ktdre otrzymujg pismo sagdowe w Stanach Zjednoczonych, mogg je
zaskarzy¢ w sadzie w opisany ponizej sposéb (2).

Szczegdblne znaczenie w kontekscie zatrzymywania danych przez organy publiczne ma czwarta poprawka do konstytucji
Stanéw Zjednoczonych, ktéra stanowi, ze ,[p]rawa ludu do nietykalnosci osobistej, mieszkania, dokumentéw i mienia nie
wolno narusza¢ przez bezzasadne przeszukania i zatrzymanie; nakaz w tym przedmiocie mozna wystawi¢ tylko wowczas,
gdy zachodzi wiarygodna przyczyna potwierdzona przysiega lub zastepujacym ja oSwiadczeniem. Miejsce podlegajace
przeszukaniu oraz osoby i rzeczy podlegajace zatrzymaniu powinny by¢ w nakazie szczegblowo okreslone”. Czwarta
poprawka do konstytucji Stanéw Zjednoczonych. Zgodnie z trescia wyroku wydanego przez Sad Najwyzszy Stanéw Zjed-
noczonych w sprawie Berger przeciwko Stanowi Nowy Jork ,[p]odstawowym celem przedmiotowej poprawki, ktéry zostat
potwierdzony w niezliczonych orzeczeniach tego Sadu, jest zapewnienie osobom fizycznym prywatnosci oraz ochrony
przed bezpodstawnymi prébami jej naruszenia przez urzednikow panstwowych”. 388 U.S. 41, 53 (1967) (przytoczono
tre$¢ wyroku w sprawie Camara przeciwko sgdowi miejskiemu w San Francisco, 387 U.S. 523, 528 (1967)). Zgodnie z tres-
cig czwartej poprawki funkcjonariusze w dochodzeniach krajowych sa zasadniczo zobowigzani do uzyskania nakazu
wydanego przez sad przed przeprowadzeniem przeszukania. Zob. wyrok w sprawie Katz przeciwko Stanom Zjednoczo-

(") W niniejszym przegladzie nie opisano narzedzi dochodzeniowych w obszarze bezpieczenstwa narodowego wykorzystywanych przez
organy egzekwowania prawa w dochodzeniach dotyczacych terroryzmu i dochodzeniach dotyczacych innych kwestii zwigzanych
z bezpieczenstwem narodowym, w tym wezwania do przedstawienia informacji do celow bezpieczenistwa narodowego dotyczacego
okreslonych informacji pochodzacych ze sprawozdan kredytowych, dokumentacji finansowej, dokumentacji abonenta elektronicz-
nego i dokumentacji dotyczacej transakji (tytut 12 § 3414 U.S.C.; tytut 15 § 1681u U.S.C,, tytul 15 § 1681v U.S.C,; tytut 18 § 2709
U.S.C.;, tytul 50 § 3162 U.S.C.), a takze informacji zgromadzonych w ramach obserwacji elektronicznej, nakazéw przeszukania, doku-
mentacji dotyczacej prowadzonej dzialalnosci oraz innego rodzaju informacji zgromadzonych zgodnie z przepisami ustawy o kontroli
wywiadu (tytut 50 § 1801 i nast.).

() W niniejszym pi§mie oméwiono federalne organy egzekwowania prawa i organy regulacyjne; w przypadkach naruszenia prawa stano-
wego dochodzenie prowadza organy egzekwowania prawa na szczeblu stanowym, a postgpowanie sadowe toczy si¢ w sadach stano-
wych. Organy egzekwowania prawa na szczeblu stanowym korzystaja z nakazéw i wezwan wystawianych zgodnie z prawem stano-
wym, stosujac zasadniczo takie same procedury jak te opisane w niniejszym pi$mie, przy czym stanowe pisma sadowe moga by¢
objete gwarancjami przewidzianymi w konstytucjach stanowych, ktérych zakres wykracza poza zakres gwarancji przewidzianych
w konstytucji Stanéw Zjednoczonych. Gwarancje przewidziane w prawie stanowym musza by¢ co najmniej rownowazne Srodkom
przewidzianym w konstytugji Stanéw Zjednoczonych, poprzez uwzglednienie co najmniej postanowien czwartej poprawki.
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nym, 389 U.S. 347, 357 (1967). Normy dotyczace wydawania nakazu, takie jak wymogi dotyczace zachodzenia prawdo-
podobnej przyczyny i szczegblowosci, maja zastosowanie do nakazow przeszukania i zatrzymania, a takze do nakazéw
dotyczacych tresci komunikatéw przekazywanych za pomoca tacznosci elektronicznej wydanych na podstawie ustawy
o przechowywanych danych przekazywanych za pomocg facznosci elektronicznej, jak oméwiono ponizej. Jezeli obowia-
zek uzyskania nakazu nie ma zastosowania w danym przypadku, niezaleznie od tego dzialanie organéw rzadowych pod-
daje si¢ testowi ,zasadno$ci” na podstawie czwartej poprawki. W zwigzku z tym gwarancja, ze rzad Stanéw Zjednoczonych
nie bedzie posiadat nieograniczonych lub arbitralnych uprawnien w zakresie zatrzymywania prywatnych informacji, zos-
tala ustanowiona w samej konstytucji ().

Uprawnienia organéw egzekwowania prawa w sprawach karnych:

Prokuratorzy federalni, kt6rzy s3 urzednikami Departamentu Sprawiedliwosci (Do]), oraz federalni agenci $ledczy, w tym
przedstawiciele Federalnego Biura Sledczego (FBI), agencji egzekwowania prawa w ramach Departamentu Sprawiedliwosci,
maja prawo nakaza¢ osobom prawnym w Stanach Zjednoczonych przedstawienie dokumentéw i innych informacji prze-
chowywanych w rejestrach do celéw dochodzeniowych w postepowaniu karnym za posrednictwem réznego rodzaju obo-
wigzkowych pism sadowych, takich jak wezwania do stawienia si¢ przed wielkg fawg przysieglych, wezwania administra-
cyjne oraz nakazy przeszukania, i moga pozyskiwal innego rodzaju informacje na podstawie aktéw stanowigcych
podstawe prawng na szczeblu federalnym do kontroli rozméw telefonicznych oraz instalowania urzadzeni rejestrujacych
wybierane numery na gruncie prawa karnego.

Wezwania do stawienia si¢ przed wielkg fawg przysieglych lub na rozprawie: wezwania do stawienia si¢ przed fawg przysieglych
w sprawie karnej s3 wykorzystywane do wspierania ukierunkowanych dochodzeni prowadzonych przez organy egzekwowania
prawa. Wezwanie do stawienia si¢ przed wielkg fawa przysieglych to pismo urzedowe wydawane przez wielka tawe przysieglych
(zazwyczaj na wniosek prokuratora federalnego), ktorego celem jest zapewnienie wsparcia w ramach prowadzonego przez wielkg
fawe przysieglych dochodzenia w sprawie okreslonego przypadku domniemanego naruszenia przepiséw prawa karnego. Wielkie
lawy przysieglych to organ dochodzeniowy sadu, ktorego sktad okresla sedzia lub sedzia pokoju. W wezwaniu mozna zwréci¢ sig do
danej osoby o zlozenie zeznafi w postgpowaniu, przedstawienie lub udostgpnienie rejestréw zwigzanych z prowadzong dzialalnoscia,
przekazanie informacji przechowywanych w formie elektronicznej lub dostarczenie innych przedmiotéw materialnych. Informacje
musza mie¢ istotne znaczenie dla prowadzonego dochodzenia, a wezwanie nie moze by¢ nieuzasadnione z uwagi na jego zbyt szeroki
zakres lub z uwagi na jego ucigzliwy lub obcigzajacy charakter. Odbiorca moze sprzeciwic si¢ wezwaniu, powolujac sie na przywolane
powyzej przestanki. Zob. zasada 17 federalnego kodeksu postgpowania karnego. W Scisle okreslonych okoliczno$ciach wezwania
dotyczace przedstawienia dokumentéw mogg zosta¢ wystosowane po rozpoznaniu danej sprawy przez wielka lawe przysieglych.

Akty stanowigce podstawe prawng wezwan administracyjnych: przepisy aktéw stanowigcych podstawe prawna wezwari admini-
stracyjnych mogg by¢ stosowane w postepowaniach karnych lub cywilnych. Jezeli chodzi o sprawy karne, w szeregu ustaw federal-
nych dopuszcza si¢ mozliwo$¢ stosowania wezwan administracyjnych w celu pozyskania rejestréw dotyczacych prowadzonej
dzialalnosci, informacji przechowywanych w formie elektronicznej lub innych przedmiotéw materialnych lub uzyskania dostepu
do takich rejestrow, informacji lub przedmiotéw w ramach postgpowan w przedmiocie naduzy¢ w obszarze opieki zdrowotnej,
znecania si¢ nad dzie¢mi, ochrony tajnych stuzb, spraw dotyczacych substangji kontrolowanych i prowadzonych przez Inspektora
Generalnego dochodzen przeciwko agencjom rzadowym. Jezeli rzad postanowi wystapi¢ do sadu o zobowigzanie danego pod-
miotu do zastosowania si¢ do tresci wezwania administracyjnego, odbiorca wezwania — podobnie jak odbiorca wezwania do sta-
wienia sie przed wielkg fawg przysieglych — moze stwierdzié, ze wezwanie jest nieuzasadnione, poniewaz jego zakres jest zbyt sze-
roki lub poniewaz ma ono ucigzliwy lub obcigzajacy charakter.

Nakazy sadowe upowazniajace do instalowania urzadzen rejestrujacych wybierane numery oraz urzadzen Sledzgcych:
zgodnie z przepisami dotyczacymi instalowania urzadzen rejestrujgcych wybierane numery oraz urzadzen $ledzacych
w sprawach karnych organy egzekwowania prawa mogg uzyskac¢ nakaz sagdowy przyznajacy im uprawnienia do rejestrowa-
nia w czasie rzeczywistym informacji billingowych, informacji o trasowaniu, informacji adresowych i informacji przekazy-
wanych w ramach sygnalizacji telekomunikacyjnej dotyczacych danego numeru telefonu lub adresu e-mail po upewnieniu
sig, Ze przekazywane informacje majg istotne znaczenie dla toczacego si¢ dochodzenia. Zob. tytut 18 § 3121-3127 U.S.C.
Korzystanie z takich urzadzefi lub ich instalowanie w sytuacji, w ktdrej nie jest to dopuszczalne zgodnie z obowigzujgcymi
przepisami, stanowi przestepstwo federalne.

Ustawa o ochronie danych w lacznosci elektronicznej: w tytule IT ustawy o ochronie danych w facznosci elektronicznej przewi-
dziano dodatkowe przepisy regulujace kwestie zwigzane z dostgpem rzadu do informacji na temat abonentéw, danych o ruchu
oraz treSci komunikatéw przechowywanych przez dostawcow ustug internetowych, przedsiebiorstwa telekomunikacyjne oraz
innych dostawcéw ustug internetowych bedacych osobami trzecimi, ktore okresla si¢ rowniez mianem ustawy o przechowywa-
nych danych przekazywanych za pomocg tacznosci elektronicznej (tytut 18 § 2701-2712 US.C). W ustawie o przechowywa-
nych danych przekazywanych za pomocg tacznosci elektronicznej ustanowiono system ustawowych praw do prywatnosci,
ktéry ogranicza dostgp organéw egzekwowania prawa do danych dotyczacych klientéw i abonentéw dostawcéw ustug interne-

() Omowione powyzej zasady wynikajace z czwartej poprawki, dotyczace ochrony prywatnosci i intereséw bezpieczenstwa, sg regular-
nie stosowane przez sady amerykarskie w odniesieniu do nowych rodzajoéw narzedzi egzekwowania prawa, ktérych zastosowanie jest
mozliwe dzigki rozwojowi technologii. Na przyktad w 2018 r. Sad Najwyzszy orzekl, ze pozyskiwanie przez rzad w ramach egzekwo-
wania prawa historycznych informacji o lokalizacji telefonu komérkowego od operatora telefonii komérkowej przez dtuzszy wyczer-
puje definicje ,przeszukania” podlegajacego wymogowi posiadania nakazu takiego przeszukania wynikajagcemu z czwartej poprawki.
Sprawa Carpenter przeciwko Stanom Zjednoczonym, zbidr orzeczen Sadu Najwyzszego (S. Ct.) t. 138 s. 2206, 2018.
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towych innych niz dane okre$lone w prawie konstytucyjnym. W ustawie tej przewidziano mozliwos¢ zwigkszenia poziomu
ochrony prywatnosci w zaleznosci od inwazyjnosci metody gromadzenia danych. Aby uzyska¢ dostep do danych zgromadzo-
nych przy rejestracji abonentéw, ich adreséw IP, powigzanych z tymi adresami znacznikoéw czasu oraz informadji billingowych,
organy egzekwowania prawa w sprawach karnych muszg uzyska¢ stosowny nakaz. Aby uzyska¢ dostep do wigkszosci innych
przechowywanych informagji niedotyczacych tresci, takich jak nagléwki wiadomosci e-mail bez tematu, organ egzekwowania
prawa musi przedstawi¢ sedziemu konkretne przestanki faktyczne $wiadczace o tym, ze zadane informacje majg istotne i zasadni-
cze znaczenie dla toczacego si¢ dochodzenia. Aby uzyskaé dostep do tresci komunikatéw przekazywanych za pomocg tacznosci
elektronicznej, organy egzekwowania prawa w sprawach karnych musza zasadniczo uzyskaé nakaz wydany przez sedziego na
podstawie uzasadnionego podejrzenia, zZe dane konto uzytkownika zawiera dowody popelnienia przestgpstwa. W ustawie o prze-
chowywanych danych przekazywanych za pomoca facznosci elektronicznej przewidziano réwniez mozliwos¢ pociagniecia
odpowiednich 0s6b do odpowiedzialnosci cywilnej i karnej (¥).

Sadowe nakazy objecia danej osoby obserwacja wydawane zgodnie z przepisami federalnej ustawy o podstuchach: ponadto
organy egzekwowania prawa moga przechwytywac w czasie rzeczywistym komunikaty przekazywane za pomoca lacznosci
kablowej, ustnie lub za pomocg facznosci elektronicznej do celéw zwigzanych z prowadzeniem dochodzen w sprawach kar-
nych zgodnie z przepisami federalnej ustawy o podstuchach. Zob. tytul 18 § 2510-2523 U.S.C. Z takiego aktu stanowigcego
podstawe prawng mozna skorzysta wylacznie po uzyskaniu nakazu sagdowego, w ktérym sedzia stwierdzi m.in., ze istnieje
uzasadnione podejrzenie, iz informacje uzyskane dzigki zainstalowaniu podstuchu lub zastosowaniu srodkéw przechwytywa-
nia komunikatéw przekazywanych drogg elektroniczng pozwoli uzyskaé dowody popelnienia przestgpstwa tederalnego lub
ustali¢ miejsce pobytu osoby ukrywajacej si¢ przed wymiarem sprawiedliwosci. W ustawie przewidziano mozliwo$¢ pociag-
nigcia odpowiednich os6b do odpowiedzialnosci cywilnej i karnej z tytulu naruszenia przepiséw dotyczacych podstuchéw.

Nakaz przeszukania — zasada 41 federalnego kodeksu postepowania karnego: organy egzekwowania prawa mogg przeprowa-
dzi¢ fizyczne przeszukanie pomieszczen na terytorium Stanéw Zjednoczonych, jezeli zostang do tego upowaznione przez
sedziego. Organy egzekwowania prawa musza wykaza¢ sedziemu, Ze istnieje uzasadnione podejrzenie, iz doszto do popelnie-
nia przestepstwa lub ze ma doj$¢ do popelnienia przestepstwa, oraz ze przedmioty zwigzane z przestgpstwem prawdopodob-
nie znajduja si¢ w miejscu wskazanym w nakazie. Tego rodzaju akt stanowigcy podstawe przeszukania czesto wykorzystuje
si¢ w przypadku, gdy fizyczne przeszukanie pomieszczen przez policje jest konieczne z uwagi na ryzyko zniszczenia dowo-
dow, jezeli osobie prawnej zostanie dostarczone wezwanie do stawienia si¢ lub inny nakaz przedstawienia danych. Osoba,
u ktérej dokonano przeszukania lub ktérej nieruchomos¢ zostata przeszukana, moze wnie$¢ o wylaczenie dowodéw uzyska-
nych lub pochodzacych z bezprawnego przeszukania, jesli dowody te zostana przedstawione przeciwko tej osobie podczas
procesu karnego. Zob. wyrok w sprawie Mapp przeciwko Ohio, 367 U.S. 643 (1961). W przypadku gdy posiadacz danych
jest zobowigzany do ujawnienia danych na podstawie nakazu, strona zobowigzana moze zakwestionowa¢ wymaog ujawnienia
danych jako nadmiernie obciazajacy. Zob. wniosek Standéw Zjednoczonych w przedmiotowej sprawie, 610 F.2d 1148, 1157
(Sad Apelacyjny dla Trzeciego Okregu, 1979) (w ktorym uznano, ze ,nalezyty proces wymaga przestuchania w kwestii poten-
cjalnego nadmiernego obcigzenia przed zobowigzaniem firmy telefonicznej do udzielenia” pomocy w odniesieniu do nakazu
przeszukania); Wniosek Stanéw Zjednoczonych w przedmiotowej sprawie, 616 F.2d 1122 (Sad Apelacyjny dla Dziewiatego
Okregu, 1980) (w ktorym uznano tak samo w oparciu o uprawnienia sadu jako organu nadzorczego).

Wytyczne i strategie Departamentu Sprawiedliwosci: niezaleznie od wspomnianych konstytucyjnych, ustawowych i wynika-
jacych z zasad ograniczen dostgpu organdéw rzadowych do danych Prokurator Generalny wydal wytyczne nakladajace
dodatkowe ograniczenia w obszarze dostepu organéw egzekwowania prawa do danych — w wytycznych tych przewidziano
réwniez $rodki ochrony prywatnosci i wolnosci obywatelskich. Na przyklad w wytycznych Prokuratora Generalnego
w sprawie krajowych operacji Federalnego Biura Sledczego (FBI) (wrzesient 2008) (zwanych dalej wytycznymi Prokuratora
Generalnego w sprawie FBI) dostgpnych pod adresem http:/www.justice.gov/archive/opa/docs/guidelines.pdf, ustanowiono
ograniczenia w zakresie korzystania ze Srodkéw dochodzeniowych w celu gromadzenia informacji na potrzeby dochodzen
dotyczacych przestepstw federalnych. Zgodne z trescig tych wytycznych FBI jest zobowigzane do stosowania mozliwie jak
najmniej inwazyjnych metod $ledczych, biorac pod uwagg ich wplyw na prywatnos¢ i wolnosci obywatelskie oraz poten-
cjalne szkody wizerunkowe, jakie moga wiazac si¢ z ich stosowaniem. Ponadto w wytycznych podkreslono, ze ,oczywis-
tym jest, ze FBI musi prowadzi¢ swoje dochodzenia i podejmowac inne dzialania w zgodny z prawem i rozsadny sposob,
tak aby zapewni¢ poszanowanie wolnosci obywatelskich i prywatnosci praworzadnych jednostek i unikaé zbednych inge-
rencji w ich zycie”. Wytyczne Prokuratora Generalnego w sprawie FBI, s. 5. FBI wdrozylo te wytyczne w ramach poradnika
dotyczgcego prowadzenia dochodzen i operacji na szczeblu krajowym (DIOG), dostepnego pod adresem https:/[vault.fbi.
gov/[FBI%20Domestic%20Investigations%20and%200perations%20Guide%20%28DI0G%29; dokument ten stanowi kom-
pleksowy podrecznik zawierajacy szczeg6towe informacje o ograniczeniach w zakresie korzystania z narzedzi dochodze-
niowych oraz wskazéwki stuzace zapewnieniu ochrony wolnosci obywatelskich i prywatnosci w kazdym dochodzeniu.
Dodatkowe zasady i strategie ograniczajace dziatalnos¢ sledcza prokuratoréw federalnych zostaly ustanowione w podrecz-
niku wymiaru sprawiedliwosci, ktory jest rowniez dostepny pod adresem https:/[www.justice.gov/jm/justicemanual.

Organy administracji cywilnej lub regulacyjne (interes publiczny):

(*) Ponadto w sekcji 2705 lit. b) ustawy o przechowywanych danych przekazywanych za pomoca tacznosci elektronicznej upowazniono
rzad do uzyskania nakazu sadowego w oparciu o wykazana potrzebg ochrony przed ujawnieniem, jednocze$nie zakazujac dostawcy
ustug telekomunikacyjnych dobrowolnego powiadamiania swoich uzytkownikéw o otrzymaniu pisma sadowego w zwigzku z przepi-
sami tej ustawy. W pazdzierniku 2017 r. Zastepca Prokuratora Generalnego Rod Rosenstein wydal memorandum skierowane do praw-
nikéw i przedstawicieli DoJ, w ktérym okreslit wytyczne majace na celu zapewnienie, aby wnioski o takie nakazy zabezpieczajace byly
dostosowane do konkretnych faktow i obaw zwigzanych z dochodzeniem, oraz ustanowil ogélny roczny limit czasu, przez jaki moz-
liwe jest dazenie do opdznienia powiadomienia na podstawie wniosku. W maju 2022 r. zastgpca prokuratora generalnego Lisa
Monaco wydala dodatkowe wytyczne na ten temat, na mocy ktérych m.in. ustanowiono wewnetrzne wymagania Do dotyczace
zatwierdzania wnioskéw o przedluzenie nakazu zabezpieczajacego poza poczatkowo ustalony okres jednego roku i wprowadzono
wymog zaprzestania wykonywania nakazow zabezpieczajacych po zakoriczeniu dochodzenia.
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Ustanowiono réwniez istotne ograniczenia w zakresie dostepu do danych posiadanych przez korporacje w Stanach Zjedno-
czonych przez organy administracji cywilnej lub regulacyjne (tj. ze wzgledu na ,interes publiczny”). Agencje o kompeten-
cjach cywilnych i regulacyjnych moga wezwaé korporacje do przekazania dokumentacji dotyczacej prowadzonej dziatal-
nodci, informacji przechowywanych w formie elektronicznej lub innych przedmiotéw materialnych. Mozliwosé
korzystania przez tego rodzaju agencje z aktow stanowigcych podstawe prawng dla wezwan administracyjnych lub wezwan
do udzialu w postepowaniu cywilnym jest ograniczona nie tylko postanowieniami ich statutéw zalozycielskich, ale réwniez
faktem, ze przed ewentualnym wyegzekwowaniem wezwania musi zosta¢ ono poddane niezaleznej kontroli sadowej. Zob.
np. zasada 45 federalnego kodeksu postepowania karnego. Agencje moga zwrdcic si¢ o udzielenie im dostgpu wylacznie do
tych danych, ktore sg istotne dla kwestii wchodzacych w zakres przystugujacych im uprawnien. Ponadto odbiorca wezwa-
nia administracyjnego moze sprzeciwi¢ si¢ wezwaniu do sadu, przedstawiajac dowody $wiadczace o tym, Ze agencja nie
dzialala zgodnie z podstawowymi normami racjonalnosci, jak oméwiono powyzej.

Przedsigbiorstwa mogg réwniez podwazy¢ zasadnos¢ skladanych przez agencje administracyjne wnioskéw o udostepnienie
danych w oparciu o inne podstawy prawne, w zaleznosci od sektora, w ktérym prowadza dzialalno$¢, oraz od rodzaju
danych znajdujgcych si¢ w ich posiadaniu. Na przyklad instytucje finansowe moga zakwestionowaé zasadno$é¢ wezwan
administracyjnych do udostepnienia okreslonych rodzajéow informacji, argumentujac, ze takie wezwania naruszajg przepisy
ustawy o tajemnicy bankowej i przepiséw wykonawczych do tej ustawy. Zob. tytul 31 § 5318 U.S.C,, tytut 31 cze$¢ X C.F.
R. Inne przedsigbiorstwa moga powolac si¢ na przepisy ustawy o rzetelnej sprawozdawczosci kredytowej, zob. tytul 15 §
1681b U.S.C., lub na szereg innych przepisow sektorowych. Naduzywanie przez agencje aktéw stanowiacych podstawe
prawng do wydawania wezwan moze skutkowaé pociggnieciem agencji do odpowiedzialnosci lub pociagnigeciem urzedni-
kéw agencji do odpowiedzialnosci osobistej. Zob. np. ustawa o prawie do prywatnosci w kwestiach finansowych, tytut 12
§ 3401-3423 U.S.C. Dlatego tez sady w Stanach Zjednoczonych zapewniajg stosownym podmiotom ochrong przed nie-
prawidlowymi Zadaniami organéw regulacyjnych i sprawuja niezalezny nadzor nad dzialalnoscia agenciji federalnych.

Ponadto wszelkie przystugujace organom administracji uprawnienia ustawowe do fizycznego zajecia rejestréw prowadzo-
nych przez przedsigbiorstwo w Stanach Zjednoczonych w drodze przeszukania administracyjnego musza by¢ zgodne
z wymogami czwartej poprawki. Zob. wyrok w sprawie See przeciwko miastu Seattle, 387 U.S. 541 (1967).

Whniosek:

Wszystkie dzialania w obszarze egzekwowania prawa i wszystkie dzialania regulacyjne w Stanach Zjednoczonych musza
by¢ prowadzone zgodnie z obowiazujacym prawem, przy jednoczesnym uwzglednieniu postanowiert konstytucji Standéw
Zjednoczonych, ustaw, przepiséw i regulacji. Takie dzialania muszg by¢ réwniez zgodnie z obowigzujgcymi strategiami
oraz wytycznymi Prokuratora Generalnego dotyczacymi dzialaii organéw egzekwowania prawa na szczeblu federalnym.
Opisane powyzej ramy prawne ograniczaja zdolno$¢ amerykanskich organéw egzekwowania prawa i agencji regulacyjnych
do pozyskiwania informacji od korporacji w Stanach Zjednoczonych — niezaleznie od tego, czy stosowne informacje doty-
czg obywateli i rezydentéw Stanéw Zjednoczonych czy obywateli panstw trzecich — oraz zapewniajg mozliwo$¢ poddawa-
nia kontroli sadowej wszelkich zadan udostepnienia danych wystosowywanych na podstawie aktéw stanowiacych pod-
stawe prawna.

lu C w

Bruce C. Swartz
Depiity Assistant Attorney Genel al and
Counselor for International Affairs
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ZALACZNIK VII
URZAD DYREKTORA KRAJOWYCH SLUZB WYWIADOWCZYCH GLOWNEGO DORADCY
WASZYNGTON, DC 20511
Dnia 9 grudnia 2022 r.

Leslie B. Kiernan

Gléwny Doradca

Departamentu Handlu Stanéw
Zjednoczonych 1401 Constitution
Ave., NW Washington, DC 20230

Szanowna Pani!

7 pazdziernika 2022 r. prezydent Biden podpisal rozporzadzenie wykonawcze nr 14086 dotyczace zwigkszenia gwarancji
dla dziatai w zakresie rozpoznania radioelektronicznego Stanéw Zjednoczonych (Enhancing Safeguards for United States Sig-
nals Intelligence Activities), wzmacniajace SciSle okre$lony wachlarz gwarancji na rzecz ochrony prywatnosci i wolnosci oby-
watelskich majacych zastosowanie do dzialalnosci w zakresie rozpoznania radioelektronicznego w Stanach Zjednoczo-
nych. Gwarancje te obejmujg: wymog zakladajacy osiggniecie zamknietej listy uzasadnionych celéw podczas realizacji
dzialafi w zakresie rozpoznania radioelektronicznego; wyrazne zakazanie takich dzialan w celu realizacji okreslonych zaka-
zanych celow; wprowadzenie nowatorskich procedur w celu zapewnienia, aby dzialania w zakresie rozpoznania radioelek-
tronicznego byly zgodne z takimi uzasadnionymi celami i nie wspieraja realizacji celéw zakazanych; wymog zakladajacy
prowadzenie dzialan w zakresie rozpoznania radioelektronicznego wylacznie po ustaleniu, w oparciu o racjonalna ocene
wszystkich istotnych czynnikéw, ze dzialania takie sa niezbedne do realizacji zatwierdzonego priorytetu wywiadowczego
w odniesieniu do rozpoznania radioelektronicznego i tylko w zakresie proporcjonalnym oraz w sposéb proporcjonalny
do zatwierdzonego priorytetu wywiadowczego, w odniesieniu do ktérego dzialania takie zostaly dozwolone; oraz nakaza-
nie jednostkom Wspdlnoty Wywiadowczej przeprowadzenia aktualizacji ich polityk i procedur, tak aby odzwierciedlaty
wymagane na mocy rozporzadzenia wykonawczego gwarancje dotyczace rozpoznana radioelektronicznego. Co najwaz-
niejsze, w rozporzadzeniu wykonawczym wprowadzono réwniez niezalezny i wiazacy mechanizm umozliwiajacy osobom
z kwalifikujgcych sie stanéw”, wyznaczonych zgodnie z trescig przedmiotowego rozporzadzenia, dochodzenie roszczet,
jesli uwazajg, ze zostaly poddane bezprawnym dzialaniom w zakresie rozpoznania radioelektronicznego Stanéw Zjedno-
czonych, w tym dzialaniom naruszajgcym gwarancje okreslone w rozporzadzeniu wykonawczym.

Wydanie przez prezydenta Bidena rozporzadzenia wykonawczego nr 14086 stanowi zwieniczenie trwajacych ponad rok
szczegbtowych negocjacji miedzy przedstawicielami Komisji Europejskiej i Stanéw Zjednoczonych, a w rozporzadzeniu
tym okreslono kroki, jakie Stany Zjednoczone podejma w celu realizacji swoich zobowigzan wynikajacych z ram ochrony
danych UE-USA. W duchu wspélpracy, dzigki ktéremu powstaly przedmiotowe ramy, jak sadz¢ otrzymata Pani od Komisji
Europejskiej dwa zestawy pytant dotyczacych sposobu, w jaki Wspdlnota Wywiadowcza wdrozy zapisy rozporzadzenia
wykonawczego. Z przyjemnoscig odpowiem na te pytania w niniejszym piSmie.

Sekcja 702 ustawy o kontroli wywiadu z 1978 r.

Pierwszy zestaw pytan dotyczy sekcji 702 ustawy o kontroli wywiadu, ktérej zapisy umozliwiaja pozyskiwanie danych
wywiadowczych poprzez ukierunkowanie dzialai na osoby niebgdace obywatelami ani rezydentami Stanéw Zjednoczo-
nych, co do ktdrych istnieje uzasadnione podejrzenie, ze znajduja si¢ poza granicami Stanéw Zjednoczonych, przy obo-
wiazkowej pomocy ze strony amerykanskich dostawcéw ustug tacznosci elektronicznej. W szczeg6lnosci pytania te doty-
cza relacji zachodzacych migdzy tym przepisem a rozporzadzeniem wykonawczym nr 14086, a takze pozostalymi
gwarancjami, ktore majg zastosowanie do dzialan prowadzonych zgodnie z zapisami sekcji 702 ustawy o kontroli

wywiadu.

Przede wszystkim mozemy potwierdzi¢, ze Wspdlnota Wywiadowcza stosowaé bedzie gwarancje okreslone w rozporzg-
dzeniu wykonawczym nr 14086 dotyczace dzialan prowadzonych zgodnie z sekcja 702 ustawy o kontroli wywiadu.
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Ponadto wiele innych gwarancji odnosi si¢ do korzystania przez rzad z zapiséw sekeji 702 ustawy o kontroli wywiadu. Na
przyklad wszystkie certyfikacje wynikajace z sekcji 702 ustawy o kontroli wywiadu muszg zostal podpisane zaréwno
przez Prokuratora Generalnego, jak i Dyrektora Krajowych Stuzb Wywiadowczych, a rzad zobowigzany jest przedlozyé
wszystkie takie certyfikacje do zatwierdzenia przez Sad ds. Kontroli Wywiadu, skladajacy si¢ z niezaleznych sedziéw wybie-
ranych dozywotnio, na nieodnawialng siedmioletnig kadencje. W certyfikacjach okresla si¢ kategorie danych wywiado-
wezych, ktére musza spelnia wymogi ustawowej definicji danych wywiadowczych i ktére majg by¢ gromadzone za
pomocg ukierunkowywania dzialan na osoby niebedace obywatelami ani rezydentami Stanéw Zjednoczonych, w odniesie-
niu do ktérych mozna racjonalnie zalozy¢, Ze znajdujg si¢ poza terytorium Stanéw Zjednoczonych. Certyfikacje obejmuja
informacje dotyczace miedzynarodowego terroryzmu i inne tematy, takie jak pozyskiwanie informacji dotyczacych broni
masowego razenia. Kazda coroczna certyfikacja musi zostaé przedlozona Sagdowi ds. Kontroli Wywiadu do zatwierdzenia
w formie pakietu wnioskéw o certyfikacje, zawierajacego certyfikacje Prokuratora Generalnego i Dyrektora Krajowych
Shuzb Wywiadowczych, o§wiadczenia z mocg przysiegi niektorych szefow agencji wywiadu oraz opis wiazacych dla rzadu
procedur ukierunkowywania, minimalizacji i zapytafi. W ramach procedur ukierunkowywania wymagane jest, miedzy
innymi, aby Wspdlnota Wywiadowcza w sposéb racjonalny ocenita, w oparciu o ogét okolicznosci, ze ukierunkowywanie
dziatan prawdopodobnie doprowadzi do zgromadzenia danych wywiadowczych okreslonych w certyfikacji zgodnie z zapi-
sami sekcji 702 ustawy o kontroli wywiadu.

Ponadto podczas gromadzenia danych zgodnie z sekcja 702 ustawy o kontroli wywiadu, Wspdlnota Wywiadowcza zobo-
wigzana jest: dostarczy¢ pisemne wyja$nienie podstaw uznania, Ze w momencie ukierunkowywania dzialai na dang osobe
prawdopodobnie posiada, prawdopodobnie otrzyma lub prawdopodobnie przekaze dane wywiadowcze okreslone w certy-
fikacji zgodnie z zapisami sekcji 702 ustawy o kontroli wywiadu; potwierdzi¢, ze spelniane s3 wymogi normy dotyczacej
ukierunkowywania dziatan okreslonej w procedurach ukierunkowywania zawartych w sekcji 702 ustawy o kontroli
wywiadu; oraz zaprzestal gromadzenia danych, jesli wymogi normy nie sg juz spelniane. Zob. dokument przedtozony
Sadowi ds. Kontroli Wywiadu przez rzad Stanéw Zjednoczonych, ,2015 Summary of Notable Section 702 Requirements”
(,Podsumowanie najwazniejszych wymogoéw okreslonych w sekcji 702, 2015 r.”), 2-3 (15 lipca 2015 r.).

Wymaganie od Wspdlnoty Wywiadowczej rejestrowania na piSmie i regularnego potwierdzania waznosci dokonanej przez
te Wspélnote oceny tego, czy w stosunku do okreslonych oséb, ktérych dotyczy sekcja 702 ustawy o kontroli wywiadu,
spelnione s3 obowiazujace normy ukierunkowywania, utatwia nadzér Sadu ds. Kontroli Wywiadu nad dzialaniami Wsp6l-
noty Wywiadowczej w odniesieniu do ukierunkowywania. Kazda zarejestrowana ocena dotyczaca ukierunkowywania,
wraz z uzasadnieniem, jest sprawdzana co dwa miesigce przez prawnikéw zajmujacych si¢ nadzorem nad stuzbami wywia-
dowczymi w Departamencie Sprawiedliwosci (DoJ), wykonujacymi taka funkcje nadzorczg niezaleznie od dzialan w obsza-
rze wywiadu zagranicznego. Zgodnie z ugruntowang zasadg przestrzegang przez Sad ds. Kontroli Wywiadu dzial Do] pel-
nigcy taka funkcje nadzorczg jest réwniez odpowiedzialny za zglaszanie temu sgdowi wszelkich naruszefi obowigzujacych
procedur. Taka forma sprawozdawczosci, w polaczeniu z regularnymi spotkaniami Sadu ds. Kontroli Wywiadu z przedsta-
wicielami tego dziatu Do] dotyczacymi nadzoru nad ukierunkowywaniem dzialan prowadzonym zgodnie z sekcjg 702
ustawy o kontroli wywiadu, umozliwia Sadowi egzekwowanie zgodnosci z zapisami dotyczacymi ukierunkowywania
zawartymi w sekgji 702 tej ustawy i innymi procedurami oraz w inny sposéb gwarantuje, ze dzialania rzadu sg zgodne
z prawem. Sad ds. Kontroli Wywiadu moze to zrobi¢ na wiele sposobdw, w tym za pomocg wydawania wigzacych decyzji
naprawczych w celu wycofania upowaznienia rzagdu do gromadzenia danych przeciwko danej osobie lub w celu zmodyfi-
kowania lub op6Znienia gromadzenia danych zgodnie z zapisami sekcji 702 ustawy o kontroli wywiadu. Sad ds. Kontroli
Wywiadu moze réwniez zazadaé od rzadu dostarczenia kolejnych sprawozdan lub informacji na temat zgodnosci z proce-
durami ukierunkowywania i innymi procedurami lub zazada¢ wprowadzenia zmian do tych procedur.

Hurtowe” gromadzenie informacji w ramach rozpoznania radioelektronicznego

Drugi zestaw pytaf dotyczy ,hurtowego” gromadzenia informacji w ramach rozpoznania radioelektronicznego, ktore
w rozporzadzeniu wykonawczym nr 14086 zdefiniowano jako ,uprawnione gromadzenie duzych iloici danych w ramach
rozpoznania radioelektronicznego, ktére ze wzgledéw technicznych lub operacyjnych jest dokonywane bez wykorzystania
wyr6znikéw (np. konkretnych identyfikatoréw lub terminéw umozliwiajgcych selekcje)”.

W odniesieniu do tych pytan nalezy przede wszystkim zauwazy¢, ze ani ustawa o kontroli wywiadu, ani wezwania do
przedstawienia informacji do celéw bezpieczefistwa narodowego nie zezwalajg na hurtowe gromadzenie informacji.
W odniesieniu do ustawy o kontroli wywiadu:

— Zgodnie z tytulami I i Il ustawy o kontroli wywiadu, ktdre zezwalaja odpowiednio na obserwacj¢ elektroniczng oraz
przeszukania, wymagany jest nakaz sagdowy (z ograniczonymi wyjatkami, takimi jak nagle przypadki); zawsze nalezy
okresli¢ réwniez prawdopodobng przyczyne podejrzeni, ze dana osoba dziata na korzy$¢ innego kraju lub jest jego
przedstawicielem. Zob. tytut 50 § 1805 i 1824 U.S.C.

— Amerykariskg ustawa o wolnosci z 2015 r. zmieniono tytul IV ustawy o kontroli wywiadu zezwalajacy na korzystanie
z urzgdzen rejestrujacych wybierane numery oraz urzadzen Sledzacych (z wyjatkiem naglych przypadkéw), wprowa-
dzajac wobec rzagdu wymadg oparcia sktadanych wnioskéw na ,konkretnych terminach umozliwiajacych selekcje”. Zob.
tytut 50 § 1842 lit. ¢) pkt 3 U.S.C.
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— W tytule V ustawy o kontroli wywiadu, zgodnie z ktérym zezwala si¢ Federalnemu Biuru Sledczemu (FBI) na uzyskiwa-
nie niektorych rodzajow rejestréw handlowych, zawarto wymoég wydania nakazu sagdowego opartego na wniosku,
w ktérym stwierdza sig, Ze ,istnieja konkretne i jasne fakty, zgodnie z ktérymi istniejg podstawy, by przypuszczaé, ze
osoba, ktorej rejestry dotyczg, dziala na korzys$¢ innego kraju lub jest jego przedstawicielem”. Zob. tytul 50 § 1862
lit. b) pkt 2 ppkt B U.S.C. ().

— Ponadto zgodnie z przepisami sekcji 702 ustawy o kontroli wywiadu zezwala si¢ na ,ukierunkowywanie dzialai na
osoby, co do ktérych istnieje uzasadnione podejrzenie, ze przebywaja poza terytorium Stanéw Zjednoczonych w celu
pozyskiwania danych wywiadowczych”. Zob. tytut 50 § 188la lit. a) U.S.C. W zwiazku z tym, zgodnie z opinig Rady
Nadzoru nad Ochrong Danych i Wolno$ciami Obywatelskimi, gromadzenie danych przez rzad na podstawie sekgji
702 ustawy o kontroli wywiadu ,polega wylacznie na ukierunkowywaniu dziatafl na poszczegdlne osoby i pozyskiwa-
niu wiadomosci zwiazanych z tymi osobami, co do ktérych istnieja przestanki aby przypuszczaé, ze uzyska si¢ od nich
okreslone rodzaje danych wywiadowczych”, tak ze ,program ten nie polega na hurtowym gromadzeniu informacji”.
Przygotowane przez Rad¢ Nadzoru nad Ochrong Danych i Wolno$ciami Obywatelskimi ,Sprawozdanie z programu
kontroli funkcjonujacego zgodnie z art. 702 ustawy o kontroli wywiadu” (,Report on the Surveillance Program Opera-
ted Pursuant to Section 702 of the Foreign Intelligence Surveillance Act”), s. 103 (2 lipca 2014 r.) (3.

W odniesieniu do wezwan do przedstawienia informacji do celéw bezpieczenstwa narodowego w amerykanskiej ustawie
o wolnosci z 2015 r. nalozono wymdg dotyczacy ,konkretnych terminéw umozliwiajacych selekcje” na korzystanie z takich
wezwan. Zob. tytul 12 § 3414 lit. a) pkt 2 U.S.C,, tytul 15 § 1681u U.S.C,, tytut 15 § 1681v lit. a) U.S.C,, tytul 18 § 2709
lit. b) U.S.C.

Ponadto rozporzadzenie wykonawcze nr 14086 stanowi, ze ,[u]kierunkowane gromadzenie danych bedzie traktowane
priorytetowo” oraz ze w przypadku, gdy Wspdlnota Wywiadowcza prowadzi hurtowe gromadzenie danych, takie ,groma-
dzone hurtowo dane pochodzace z rozpoznania radioelektronicznego muszg by¢ zatwierdzane wylacznie na podstawie
wskazania (...), ze informacje niezbedne do realizacji zatwierdzonego priorytetu wywiadowczego nie moga by¢ w sposéb
zasadny uzyskiwane w drodze ukierunkowanego gromadzenia danych”. Zob. rozporzadzenie wykonawcze nr 14086, § 2
lit. ¢) pkt (ii) ppkt A.

Co wigcej, w rozporzadzeniu wykonawczym nr 14086 zapewniono dodatkowe gwarancje w przypadku, gdy Wspdlnota
Wywiadowcza ustali, Ze hurtowe gromadzenie danych spelnia wspomniane wymagania. W szczeg6lnosci zgodnie z tym
rozporzadzeniem wykonawczym wymagane jest, aby Wspdlnota Wywiadowcza, prowadzac hurtowe gromadzenie danych,
,stosowala zasadne metody i $rodki techniczne w celu ograniczenia gromadzenia danych tylko do tych danych, ktérych
posiadanie jest niezbedne do realizacji zatwierdzonego priorytetu wywiadowczego, przy jednoczesnym zminimalizowaniu
gromadzenia nieistotnych informacji”. Zob. tamze. Rozporzadzenie stanowi rowniez, ze ,dzialania w zakresie rozpoznania
radioelektronicznego”, obejmujace zapewnienie zgodnosci danych pochodzacych z takiego rozpoznania uzyskanych w dro-
dze hurtowego gromadzenia danych, ,bedg prowadzone wylacznie po ustaleniu, w oparciu o racjonalng oceng wszystkich
istotnych czynnikéw, ze dzialania takie s3 niezbedne do realizacji zatwierdzonego priorytetu wywiadowczego”. Zob. tamze
§ 2 lit. a) pke (ii) ppkt A. W dalszej czesci rozporzadzenia okre$lono sposéb wdrazania tej zasady, stwierdzajac, ze Wsp6l-
nota Wywiadowcza moze jedynie kierowa¢ zapytania dotyczace niezminimalizowanych danych pochodzacych z rozpozna-
nia radioelektronicznego uzyskiwanych hurtowo w ramach realizacji sze$ciu dopuszczalnych celéw oraz ze takie zapytania
muszg by¢ formulowane zgodnie z politykg i procedurami, w ktérych ,odpowiednio uwzgledniono wplyw [zapytan] na
prywatno$¢ i wolnosci obywatelskie wszystkich osob, niezaleznie od ich narodowosci lub miejsca zamieszkania”. Zob.
tamze § 2 lit. ¢) pkt (iii) ppkt D. Ponadto w rozporzadzeniu okre$lono Srodki dotyczace przetwarzania i zapewnienia bezpie-
czefistwa gromadzonych danych oraz kontroli dostgpu do tych danych. Zob. tamze § 2 lit. c) pkt (iii) ppkt A oraz § 2 lit. ¢)
pkt (i) ppkt B.

X %k X %k %

Mamy nadziejg, Ze powyzsze wyjasnienia okazg si¢ pomocne. Prosimy o kontakt w przypadku dalszych pytan dotyczacych
sposobu, w jaki amerykanska Wspdlnota Wywiadowcza planuje wdrozy¢ rozporzgdzenie wykonawcze nr 14086.

(") Od 2001 r. do 2020 r. na mocy tytutu V ustawy o kontroli wywiadu FBI byto upowaznione do ubiegania si¢ o zezwolenie od Sadu ds.
Kontroli Wywiadu na uzyskanie ,przedmiotéw materialnych”, ktére s3 istotne w niektdrych zatwierdzonych dochodzeniach. Zob.
amerykanska ustawa antyterrorystyczna (,USA Patriot Act”), Pub. L. nr 107-56, 115 Stat. 272, § 215 (2001). Ta obecnie wygasla,
a zatem niestanowigca juz czesci obowigzujacego prawa ustawa nadawala rzagdowi upowaznienie, na podstawie ktérego w pewnym
momencie hurtowo gromadzil on metadane telefoniczne. Jednak jeszcze przed jej wygasnieciem ustawa ta zostala zmieniona amery-
kariskg ustawg o wolnosci w taki sposéb, aby od rzadu wymagane byto oparcie wniosku kierowanego do Sadu ds. Kontroli Wywiadu
na ,konkretnych terminach umozliwiajacych selekcj¢”. Zob. amerykafiska ustawa o wolnosci (,USA Freedom Act”), Pub. L. nr 114-23,
129 Stat. 268, §103 (2015).

() W sekcjach 703 i 704, na mocy ktérych Wspdlnota Wywiadowcza upowazniona jest do namierzania obywateli i rezydentéw Stanow
Zjednoczonych przebywajacych za granica, zawarto wymodg wydania nakazu sadowego (z wyjatkiem naglych przypadkéw) oraz
wymog kazdorazowego istnienia uzasadnionego podejrzenia pozwalajacego przypuszczad, ze dana osoba dziala na korzy$¢ innego
kraju, jest jego przedstawicielem, funkcjonariuszem lub pracownikiem. Zob. tytut 50 § 1881b i 1881c U.S.C.
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Sincerly,

Christopher C. FONZONE
Gléwny Doradca
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ZALACZNIK VIII
Wykaz skrétow
W niniejszej decyzji wystepuja nastepujace skréty:
AAA Amerykanskie Stowarzyszenie Arbitrazowe
AGG-DOM wytyczne prokuratora generalnego w sprawie krajowych operacji Federalnego Biura
Sledczego (FBI)
APA ustawa o postegpowaniu administracyjnym
CIA Centralna Agencja Wywiadowcza
CNSS Komitet ds. Systeméw Bezpieczenstwa Narodowego
decyzja decyzja wykonawcza Komisji na podstawie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien ochrony
danych osobowych zapewniony w ramach ochrony danych UE-USA
DHS Departament Bezpieczenstwa Wewnetrznego
DNI Dyrektor Krajowych Stuzb Wywiadowczych
DoC Departamentu Handlu USA
DoJ Departament Sprawiedliwosci USA
DoT Departament Transportu USA
DPA organ ochrony danych
DPF UE-USA lub DPF ramy ochrony danych UE-USA
DPRC Sad ds. Kontroli Ochrony Danych
dyrektywa polityczna Prezydenta dyrektywa polityczna Prezydenta nr 28
nr 28
ECOA ustawa o réwnych mozliwosciach kredytowych
ECPA ustawa o ochronie danych w facznosci elektronicznej
EOG Europejski Obszar Gospodarczy
FBI Federalne Biuro Sledcze
FCRA ustawa o rzetelnej sprawozdawczosci kredytowe;j
FISA ustawa o kontroli wywiadu
FISC Sad ds. Kontroli Wywiadu
FISCR Sad Apelacyjny ds. Kontroli Wywiadu
FOIA ustawa o wolnosci informacji
FRA ustawa o rejestrach federalnych
FTC Federalna Komisja Handlu USA
HIPAA ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych
ICDR Miedzynarodowe Centrum Rozstrzygania Sporéw
I0B Rada Nadzoru nad Stuzbami Wywiadowczymi
NIST Krajowy Instytut Standaryzacji i Technologii
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NSA Agencja Bezpieczefistwa Narodowego
NSL wezwanie do przedstawienia informacji do celéw bezpieczeristwa narodowego
ODNI Urzad Dyrektora Krajowych Stuzb Wywiadowczych

ODNI CLPO, CLPO

urzednik ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb
Wywiadowczych, urzednik ds. ochrony wolnosci obywatelskich

OMB

Urzad ds. Administracji i Budzetu

OPCL

Biuro Ochrony Prywatnosci i Wolnosci Obywatelskich Departamentu
Sprawiedliwosci

panel ds. DPF UE-USA

panel ds. ram ochrony danych UE-USA

PCLOB

Rada Nadzoru nad Prywatnoscig i Wolno$ciami Obywatelskimi

PIAB

prezydencka Rada Konsultacyjna ds. Wywiadu

rozporzadzenie (UE) 2016/679

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE

rozporzadzenie wykonawcze 12333

rozporzadzenie wykonawcze 12333 ,Dziatania wywiadowcze Stanéw
Zjednoczonych”

rozporzadzenie wykonawcze 14086,
rozporzadzenie wykonawcze

rozporzadzenie wykonawcze 14086 ,Poprawa zabezpieczen dotyczacych dzialan
Stanéw Zjednoczonych w zakresie rozpoznania radioelektronicznego”

SAOP

urzednik wyzszego szczebla Agencji ds. Prywatnosci

Trybunat Sprawiedliwosci

Trybunat Sprawiedliwosci Unii Europejskiej

zarzadzenie prokuratora generalnego

zarzadzenie Sadu Odwolawczego ds. Ochrony Danych wydane przez prokuratora
generalnego USA

Zasady zasady ramowe ochrony danych UE-USA

Unia Unia Europejska

USA Stany Zjednoczone

wykaz DPF wykaz podmiotéw objetych ramami ochrony danych
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